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APRESENTACAO

A Universidade Federal do Oeste do Para - UFOPA, criada em 2009, vem
ao longo de quase uma década buscando aprimorar os processos de gestdo e
planejamento, no sentido de cumprir seu papel como instituicdo publica de ensino

superior e atender aos anseios da sociedade no interior da Amazonia.

A UFOPA desempenha um papel importante para o desenvolvimento da
regido, estando sediada em Santarém, terceira maior cidade do Para, e estando
presente, através de seus campi regionais, em mais seis cidades no oeste paraense:

Alenquer, ltaituba, Juruti, Monte Alegre, Obidos e Oriximina.

As atividades da universidade, as quais envolvem ensino, pesquisa e
extensdo, nesse contexto amazobnico, sdo uma oportunidade de promover
desenvolvimento sustentavel a regido através da producdo e transferéncia do
conhecimento cientifico. Nesse sentido, a universidade investe em planejamento,
através do seu instrumento maior, o Plano de Desenvolvimento Institucional - PDI, o
qual define os principais objetivos e diretrizes estratégicas que a instituicdo deve seguir

para cumprir sua missao.

No dmbito da Tecnologia da Informagao — a qual tem sido uma grande aliada
das organizacdes, desempenhando um papel estratégico, oferecendo solucdes
tecnolégicas que permitem armazenar e organizar a informacdo, processamento
automatizado, controle e apoio a decisao gerencial — temos como principal instrumento
de planejamento institucional para as universidades publicas o Plano Diretor de

Tecnologia da Informacdo e Comunicacao - PDTIC.

O PDTIC, segundo o Sistema de Administracédo dos Recursos de Tecnologia
da Informacgéo — SISP, é o instrumento que permite nortear e acompanhar a atuagao da
area de TIC, definindo estratégias e o plano de agdo para implementa-las. Nesse
contexto, entendemos que o PDTIC é uma ferramenta da gestdo para o planejamento
e acompanhamento das agdes relacionadas a TIC no sentido de alcangar os objetivos

institucionais.

O presente documento terd vigéncia de 4 anos, com validade de 2019 a

2022 e sera revisado com periodicidade anual.



1 INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo - PDTIC da
Universidade Federal do Oeste do Para é o documento que estabelece as diretrizes e

acOes da Tecnologia da Informacgéao no ambito da Universidade.

O PDTIC é, portanto, uma ferramenta estratégica de gestdo que engloba o
planejamento das ac¢des para a aplicacdo adequada dos recursos na area de TIC, de
acordo com as necessidades dos diversos setores da instituicdo, estando alinhado com
0s objetivos estratégicos da UFOPA definidos no Plano de Desenvolvimento
Institucional vigente (2019-2023).

Dentre os fatores motivacionais para elaboracéo do PDTIC estéo:

e a necessidade de um planejamento detalhado das a¢cdes em tecnologia
da informagéo que possibilite alcancar os objetivos institucionais, além
de fornecer mecanismos para 0 monitoramento e avaliagdo destas
acoes;

e a necessidade de estabelecimento de critérios de priorizacdo dos
esforgos e investimentos em Tecnologia da Informacéo;

e exigéncia de servigos de TIC mais eficientes e eficazes, que atendam as
necessidades das diferentes areas da instituicao;

e as exigéncias de conformidade com as normas existentes que
regulamentam as ac¢Bes de Tecnologia da Informacdo e a &reas de

negocio.



2 TERMOS E ABREVIACOES

Sigla/termo Descricao

APF Administracao Publica Federal

CAD Do inglés, Computer Aided Design, sdo sistemas
computacionais utilizados pela engenharia, arquitetura etc. para
facilitar o projeto e desenho técnicos.

CAFé Servigo de Comunidade académica federada.

CAPES Coordenacgéo de Aperfeicoamento de Pessoal de Nivel
Superior

CFlI Centro de Formacao Interdisciplinar

CGD Comité de Governanca Digital

CGSl Comité Gestor de Seguranca da Informagé&o

CGTI Comité Gestor de Tecnologia da Informagéo

CGU Controladoria-Geral da Unido

CNPQ Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico

COBIT Control Objectives for Information and

related Technology

CONSAD Conselho Superior de Administragéo

CONSUN Conselho Superior Universitario.

CTIC Centro de Tecnologia da Informacdo e Comunicacao




Sigla/termo

Descricéo

DAP Diretoria de Almoxarifado e Patrim6nio

EAD Ensino a Distancia

EGD Estratégia de Governancga digital

e-PING Padrbes de Interoperabilidade de Governo

Eletronico

GLPI Sistema em codigo aberto para gestao de recursos de
informatica.

GT-PDTIC Grupo de trabalho para elaborag¢édo do Plano Diretor de
Tecnologia da Informacdo e Comunicacao

GUT Matriz: Gravidade, Urgéncia e Tendéncia.

IBEF Instituto de Biodiversidade e Florestas

IBGE Instituto Brasileiro de Geografia e Estatistica

ICED Instituto de Ciéncias da Educacéo

ICS Instituto de Ciéncias da Sociedade

ICTA Instituto de Ciéncias e Tecnologia da Aguas

IEG Instituto de Engenharia e Geociéncias

IN Instrucdo Normativa

ISCO Instituto de Saude Coletiva

ITIL Information Technology Infrastructure Library

MEC Ministério da Educacao e Cultura
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Sigla/termo

Descricéo

MetroSTM Rede Metropolitana de Santarém

PAINT Plano de Auditoria Interna

PCNAT Programa de Ciéncias Naturais

PDI Plano de Desenvolvimento Institucional

PDTI Plano Diretor de Tecnologia da Informacéo (terminologia
anterior ao PDTIC)

PDTIC Plano Diretor de Tecnologia da Informac&o e Comunicacéo

PoP/PA Ponto de presenca da RNP no Para.

PROAD Pro-reitora de Administracédo

PROCCE Pro-reitora de Cultura, Comunidade e Extens&o

PROEN Pro-reitora de Ensino

PROGEP Pro-reitora de Gestao de Pessoas

PROGES Pro-reitora de Gestao estudantil

PROPPIT Pro-reitora de Pesquisa, Pés-graduacao e Inovacgéo
Tecnoldgica

RDC-Arq Repositério Arquivistico Digital Confiavel

Redmine Sistema em codigo aberto para gerenciamento de projetos

RNP Rede Nacional de Ensino e Pesquisa

SAAD Sistema de Apoio a Atividade Docente
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Sigla/termo Descricao

SAAP Sistema de Apoio de Atividades de Pesquisa

SGBD Sistema de Gerenciamento de Banco de Dados

SIAFI Sistema Integrado de Administragéo Financeira do Governo

Federal

SIAPE Sistema Integrado de Administracao de Pessoal

SIG Sistemas Integrados de Gestao

SIGAA Sistema Integrado de Gestao de Atividades
Académicas

SIGAdmin Sistema Integrados de Administracdo dos
Sistemas

SIGED Sistema de Gestéo Eletrénica de Documentos

SIGEventos Sistema de Gerenciamento de Eventos

SIGRH Sistema Integrado Gestdo de Recursos
Humanos

SINAR Sistema Nacional de Arquivos

SINFRA Superintendéncia de Infraestrutura

SIPAC Sistema Integrado de Patrimdnio,
Administragéo e Contratos

SISP Sistema de Administrac&do dos Recursos de
Tecnologia da Informacao

SLTI/IMPOG Secretaria de Logistica e Tecnologia da
Informacao do Ministério do Planejamento, Orcamento e

Gestéo




Sigla/termo

Descricéo

SWOT Do inglés: Strengths (Forcas), Weaknesses (Fraquezas),
Opportunities (Oportunidades) e Threats(Ameacas), consiste
em uma ferramenta de analise empresarial.

TCU Tribunal de Contas da Uniéo

TIC Tecnologia da Informacdo e Comunicacao

UFOPA Universidade Federal do Oeste do Para

UFRN Universidade Federal do Rio Grande do

Norte
VPN Traducéo do inglés: rede privada virtual.

Tabela 1: Termos e abreviagoes.
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3 METODOLOGIA APLICADA PARA ELABORACAO

Para a elaboracdo do Plano Diretor de Tecnologia da Informacdo e
Comunicacao foi utilizada a metodologia indicada pelo Guia Préatico de Elaboragédo do
PDTIC propostos pela Secretaria de Logistica e Tecnologia da Informag&o do Ministério
do Planejamento, Orgcamento e Gestdo (SLTI/MPOG), versdo 2.0. Essa metodologia
orienta a elaboracdo do PDTIC em trés fases principais: Preparacdo, Diagnostico

(situacéo atual) e Planejamento (situacdo desejada), conforme figura 1.

e 0 e B

Preparagdo Diagnostico Planejamento

Elaboragio do PDTIC

Figura 1 - Diagrama de Elaboracdo do PDTIC

3.1 FASE DE PREPARACAO

A fase de preparacgéo, conforme a figura 2, representa o inicio do processo
de elaboracéo do PDTIC. O processo se inicia com o CGD indicando a equipe de
elaboracdo do PDTIC. Essa indicacdo foi formalizada por meio uma portaria de
designacdo. Em seguida, foram conduzidas as atividades de descricdo da metodologia
de elaboracdo do PDTIC, de consolidacdo dos documentos de referéncia, de
identificacdo das estratégias da organizacao e dos principios e diretrizes, os quais
compdem uma proposta de Plano de Trabalho que foi aprovada pelo Comité de
Governanca Digital - CGD ao final.

Portanto, este subprocesso reuniu aspectos decisorios de carater superior,
aprovagdo de documentos e atividades diretamente voltadas a elaboragéo do Plano de
Trabalho, o qual orientou a conducdo da elaboracdo do PDTIC. Houve assim, a

participacdo da Equipe de Elaboracdo do PDTIC e do Comité de Governanca Digital. A
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equipe de elaboracdo do PDTIC é a responsavel por executar boa parte da elaboracdo
do PDTIC, ou seja, é o grupo que realmente efetua as atividades e quem operacionaliza
o0 projeto de elabora¢édo do PDTIC. Os membros da equipe foram designados pelo CGD
gue deve indicar servidores, tanto da area de TIC quanto de outros setores. Outra
recomendacdo é que a equipe ndo seja técnica, mas primordialmente negocial, com
conhecimento multidisciplinar, perfil colaborativo e integrador, dominio da cultura
organizacional e do negécio da sua area, e com base nessas solicitacdes do Guia SISP,
foi escolhida a equipe de colaboracdo. Ja ao Comité de Governanca Digital, cabe
deliberar sobre os assuntos relativos a Governanca Digital, cabendo a esse se

manifestar previamente quanto a edicdo do PDTIC.

Cabe ressaltar que houve a utilizagdo do Redmine — Sistema de
gerenciamento de projetos - para apoiar a consecuc¢do das atividades de preparacao,
uma vez que se recomenda que a elaboracdo do PDTIC seja conduzida como um
projeto.

As atividades executadas nesta fase foram:
1.Definicdo da abrangéncia e periodo do PDTIC:

2.Definir a equipe de colaboracéo do PDTIC;

w

. Aprovar e publicar a designagéo da equipe de Colaboragéo do PDTIC;
. Definicdo da Metodologia de Elaboracdo do PDTIC;

. Identificagcdo de documentos de Referéncia;

4
5
6. Identificagédo dos principios e diretrizes da UFOPA,
7. Elaboracéo do Plano de Trabalho do PDTIC; e

8

. Aprovacao do Plano de Trabalho do PDTIC pela Comité de Governanga

Digital.
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Figura 2 - Diagrama da fase de preparacédo do PDTIC.

16



3.2. FASE DE DIAGNOSTICO

Apbs a preparacado, na qual foram organizadas as principais atividades do
projeto, inicia-se o 2° subprocesso da Elaboracdo do PDTIC: o diagndstico, ilustrado na

figura 3.

Este subprocesso se caracteriza por buscar compreender a situacdo atual
da TIC na UFOPA para, em consonancia com esse quadro, identificar as necessidades
(problemas ou oportunidades) que se espera resolver.

Para isto, sdo contempladas as atividades relacionadas a analise
estratégica e ao levantamento de necessidades. A andlise estratégica é realizada para
posicionar a TIC da UFOPA no seu contexto organizacional. O levantamento de
necessidades parte daquelas relacionadas a informacao e se desdobra em todas as
outras associadas a TIC: servicgos, infraestrutura, contratacées e pessoal de TIC.

E importante observar que este subprocesso exige grande interacido com as
outras areas da organizacao, uma vez que realiza extensa coleta de dados e analise de
documentos. Uma das principais ferramentas produzidas neste subprocesso, e muito
importante para todo o processo de Elaboracdo do PDTIC, € o inventério de
necessidades. O inventario é consolidado ao final do subprocesso, a partir do
levantamento de necessidades provenientes, basicamente, de todas as atividades que
compdem a fase de diagnéstico. Nesta fase foi identificada a situacéo da utilizacao dos
recursos de tecnologias da informacdo e comunicacdo da UFOPA e todas as
necessidades ou demandas que precisariam ser atendidas. Para isso, a equipe de
elaboracdo do PDTIC elaborou questionarios para discentes, servidores e gestores de
unidades para avaliacéo de necessidades e sugestfes de melhorias de servicos de TIC.
Os questionarios para discentes e servidores foram aplicados através dos sistemas da
Universidade, onde foram amplamente divulgados, e 0s questionarios para os gestores

foram enviados por memorando eletrdnico, e eles estdo como anexo neste documento.

No Diagnéstico, a execucdo de grande parte das atividades foi de
competéncia da Equipe de Elaboracdo do PDTIC. Porém, o Comité de Governanca
Digital também atuou, especificamente, para realizar a aprovacao do inventario de
necessidades, apds a consolidacdo e proposta de priorizacao feita pela Equipe de
Elaboracéo do PDTIC.

17



A fase de diagnostico foi composta pelas seguintes atividades:

1

2
3
4

N O O

. Avaliacéo do referencial estratégico da TIC;
. Andlise da organizacéo da TIC da UFOPA;
. Realizacdo da analise SWOT da TIC;

. Identificacdo das necessidades de informacao, de servicos de TIC, de

infraestrutura, de contratacdes e de pessoal de TIC;
. Consolidagéo e prioriza¢do do inventario de necessidades;
. Alinhamento das necessidades de TIC as estratégias da UFOPA; e

. Aprovar o inventario de necessidades.

18
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Figura 3 - Diagrama fase de diagnostico.
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3.3. FASE DE PLANEJAMENTO

Ap6s o diagnéstico, na qual foi analisada a situacdo atual da TIC na
organizacao e identificadas as necessidades de TIC, inicia-se o 3° e ultimo subprocesso
da elaboragéo do PDTIC: o Planejamento, ilustrado na figura 4.

Este subprocesso € caracterizado por planejar o atendimento das
necessidades, estabelecendo as metas e as a¢fes adequadas para o alcance dos
objetivos esperados. Para isto, contemplou-se atividades relacionadas a priorizacdo das
necessidades e planejamento de metas e ac¢des, abrangendo aspectos de pessoal,
or¢camento e riscos. Nesta fase, a execucao de grande parte das atividades compete a
equipe de elaboracédo do PDTIC. O Comité de Governanca Digital também atua, porém
especificamente para realizar a aprovacao dos critérios de priorizacdo e contribuicdes
finais ao documento. A sociedade, o Conselho Superior Universitario e a Gestdo
Superior também possuem seus papéis nesta fase do documento.

Um dos principais documentos produzidos nesse subprocesso, e muito
importante para todo o processo de Elaboragéo do PDTIC, é o Plano de Metas e Agles.
Nele constam informacdes sobre os indicadores, 0S responsaveis e 0s prazos a serem

cumpridos pelas acoes.

Ao final, a minuta foi consolidada pela Equipe de Elaboracdo do PDTIC e
disponibilizada para a comunidade e para o Comité de Governanga Digital para
contribui¢cbes no site da UFOPA. Apos essas contribuicbes somadas ao documento, ele
foi aprovado pelo Conselho Superior Universitario e publicado pela Gestdo Superior da
UFOPA.

A fase de planejamento foi constituida das seguintes tarefas:

1. Atualizag&o dos critérios de priorizagao;

2. Priorizacéo das necessidades inventariadas;

3. Definicdo de Metas e acoes;

4. Consolidagéo do documento final;

5. Disponibilizacdo do documento a comunidade para contribuicdes.
6. Consolidar as contribuicdes da comunidade;

7.Apreciacado e provacao do documento final pelo Conselho Superior;

8. Publicacdo do documento final pela Gestéo Superior;

20
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Figura 4 - Diagrama da fase de planejamento
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4 DOCUMENTOS DE REFERENCIA

Para a elaboracdo do PDTIC, foram analisados como referéncia as
diretrizes, padrdes, normas e orientacdes da Universidade Federal do Oeste do Para. A
Tabela abaixo apresenta os documentos de referéncia que foram identificados e
serviram como material de apoio e consulta na elaboracao do PDTIC.

ID Documento Descricao

DR1 Plano de Plano que tem por objetivo congregar
Desenvolvimento interesses,
Institucional necessidades, demandas, objetivos,
da UFOPA diretrizes e acdes de

uma Instituicdo de Ensino Superior.

DR2 Estratégia de A EGD define os objetivos estratégicos,
Governanga digital metas e indicadores da Politica de
2016 a 2019 Governanca Digital, estabelecida pelo

Decreto n° 8.638, de 15 de janeiro de 2016.
A publicacao é composta de trés eixos, dez
objetivos e 51 iniciativas estratégicas. Com
validade até 2019, este documento esta
alinhado ao Plano Plurianual (PPA 2016-

2019).
DR3 Instrucdo Normativa Dispbe sobre o processo de contratacdo de
SLTI/MP n° 04 de SolugBes de Tecnologia da Informacao
09/2014 pelos 6rgédos integrantes do Sistema de

Administracdo dos Recursos de Informacao
e Informética (SISP) do Poder Executivo

Federal.
DR4 Instrucdo Normativa Disciplina a Gestdo de Seguranca da
GSI/PRn° 1, de Informacéo e Comunicac¢fes na
13/06/2008 Administracdo Publica Federal, direta e

indireta.
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Documento

Descricao

DR5

Guia de PDTIC do SISP

Tem por finalidade disponibilizar
conhecimento para auxiliar a elaboragéo e
0 acompanhamento de um PDTIC, com
contetdo e qualidade minimos para
aprimorar a governanca e a gestao da
Tecnologia da Informacdo e Comunicacoes
nos 6rgaos da Administracéo Publica
Federal — APF.

DR6

Portaria SLTI/MPOG n°
05/2005

Institucionaliza os Padrdes de
Interoperabilidade de Governo Eletrénico -
e-PING, no ambito do Sistema de
Administracdo dos Recursos de Informacao
e Informéatica — SISP, cria sua
Coordenacéo, definindo a competéncia de
seus integrantes e a forma de atualizag&o
das versdes do Documento.

DR7

Relatério da Auditoria
2016

Dispde sobre anélise da governanca de TIC
na UFOPA resultante da sugestéo da
Controladoria-Geral da Unido/Regional
Para quando da andlise da proposta
preliminar do Plano de Auditoria Interna -
PAINT

DR8

Plano de Acéo de
governanca de Tl

Dispde sobre o Plano de A¢éo — Relatorio
de Auditoria 003/2016 — Governanca de
Tecnologia da Informacéo

DR9

Acordao 882/2017 TCU

Tem o objetivo de coletar informagdes
sobre a situacdo da governancga de
Tecnologia da Informacéo na Administragédo
Publica Federal, atualizando o panorama
tracado em 2014, materializado pelo
Aco6rdédo 3.117/2014 — Plenario, e em
atendimento ao disposto no subitem 9.4.3
do Acérdéo 2.308/2010 — Plenario

DR10

Plano de acdo V1 MEC
UFOPA

Proposta de plano de agéo resultante do
oficio n°
7/2017/CGPO/DIFES/SESU/SESU-MEC as
universidades vinculadas ao MEC

23




ID Documento Descricao

DR11 IGOV 2016 Dispbe sobre a avaliacdo da situacao de
governanga de tecnologia da informagéo Tl
na Administracéo Publica Federal

Tabela 2: Documentos de referéncia.

5 PRINCIPIOS E DIRETRIZES

A elaboracéo deste PDTIC segue as orientacdes do Centro de Tecnologia
de Informacdo e Comunicacdo, da UFOPA e das diretrizes, padrbes, normas e
orientagdes de politicas da Universidade:

ID Principios e Diretrizes Fonte
PD1 Atender aos direcionamentos estratégicos da PDI 2019-2023
Universidade expressos da UFOPA

no Plano de Desenvolvimento Institucional.

PD2 Buscar a adocéo dos padrbes estabelecidos pelo Portaria
Governo Federal para SLTI/MPOG n°
interoperabilidade e acessibilidade nos sistemas 05/2005
implementados pela
TIC da UFOPA.

PD3 As contrata¢cBes de Tecnologia da Informacéo Decreto n°
deveréo ser precedidas 32.218/2010,
de planejamento, elaborado em harmonia com o INO4 de
Plano Diretor de 09/2014-

Tecnologia da Informacéo e Comunicacéo - PDTIC, SLTI/IMPOG
alinhado a estratégia do 6rgao ou entidade.
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ID Principios e Diretrizes Fonte

PD4 A administracao publica direta e indireta de qualquer | Constituicdo
dos Poderes da Federal de 1988
Uni&o, dos Estados, do Distrito Federal e dos
Municipios obedecera
aos principios de legalidade, impessoalidade,
moralidade, publicidade
e eficiéncia [...]

PD5 Todos os servigos e processos de Tl criticos para a COBIT - Control
organizacao devem Objectives for
ser monitorados (planejados, organizados, Information and
documentados, related
implementados, medidos, acompanhados, avaliados | Technology
e melhorados). ITIL - Information

Technology
Infrastructure
Library
Acérdao TCU
1603/2008-
Plenario

PD6 O suporte técnico aos processos de planejamento e | Decreto n°
avaliacao da 32.218/2010
gualidade dos servigos de Tecnologia da Informacdo | DECRETO N°
poderdo ser 37.667, DE 29
objeto de contratacdo, desde que sob supervisdo DE SETEMBRO
exclusiva de servidores do 6rgao ou entidade. DE 2016., INO4

de 09/2014-
SLTI/MPOG
PD7 N&o poderéo ser objeto de contratacdo gestéo de Decreto n°

processos de

Tecnologia da Informacdo, incluindo gestao de
seguranca da

informacéo.

32.218/2010
revogado pelo
DECRETO N°
37.667, DE 29
DE SETEMBRO
DE 2016., INO4
de 09/2014-
SLTI/MPOG
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ID Principios e Diretrizes Fonte

PDS8 Facilitar aos interessados a obtencéo das Decreto n°® 7.579,
informagdes disponiveis, DE 11/10/2011
resguardados os aspectos de sigilo e restricoes
administrativas ou
previstas em dispositivos legais.

PD9 Estimular o uso racional dos recursos de informacdo | Decreto n® 7.579,
e informatica, no DE 11/10/2011
ambito da Administrac@o Publica Federal, visando a
melhoria da
qualidade e da produtividade do ciclo da informacéo.

PD10 Estimular e promover a formacé&o, o desenvolvimento | Decreto n® 7.579,

e o treinamento
dos servidores que atuam na area de tecnologia da
informacéo.

DE 11/10/2011
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compete:

| - coordenar as agfes de seguranca da informagéo e
comunicacoes;

Il - aplicar as a¢des corretivas e disciplinares cabiveis
nos casos de

quebra de seguranca;

[l - propor programa orcamentério especifico para as
acoes de

segurancga da informagéo e comunicagoes;

IV - nomear Gestor de Seguranca da Informacéo e
Comunicacoes;

V - instituir e implementar equipe de tratamento e
resposta a

incidentes em redes computacionais;

VI - instituir Comité de Seguranca da Informacéo e
Comunicacoes;

VII - aprovar Politica de Seguranca da Informacéo e
Comunicacdes e

demais normas de segurancga da informacéo e
comunicacodes;

VIII - remeter os resultados consolidados dos
trabalhos de auditoria

de Gestdo de Seguranca da Informacéo e
Comunicacdes para o GSI.

ID Principios e Diretrizes Fonte

PD11 Art. 5° Aos demais érgaos e entidades da Instrucao
Administrac@o Puablica Normativa
Federal, direta e indireta, em seu ambito de atuacdo, | GSI/PR n°1,

De 13/06/2008

Tabela 3: Principios e Diretrizes.
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6 ORGANIZACAO DA TIC

O Centro de Tecnologia da Informacdo e Comunicagédo (CTIC) é o 6rgéo
responsavel pelo provimento de solugbes de Tecnologia da Informagéo e Comunicagao
para toda a comunidade da UFOPA e tem como objetivo planejar, coordenar e executar
as atividades relativas a aplicagcéo da tecnologia da informacéo e comunicacao, visando
a otimizagdo dos processos na UFOPA e dos servi¢os prestados a comunidade.

Ao CTIC compete o gerenciamento dos servicos de Tecnologia da
Informacédo e Comunicacao da instituicdo, seguindo as melhores praticas preconizadas
pelos padrdes nacionais e internacionais de Governanca de Tecnologia da Informacao.

Como atribuigbes do CTIC podemos citar:

| — planejar, organizar, padronizar, dirigir, controlar e executar todas as
atividades relacionadas as agfes de Tecnologia da Informacéo e Comunicagéo (TIC) de
interesse da UFOPA;

Il — prover a instituicio com solu¢gbes de TIC compativeis com suas

necessidades;

[ll — coordenar a elaboracdo e manutencédo do Plano Diretor de TIC - PDTIC,

alinhados a estratégia institucional;

IV — administrar os recursos orgamentérios, humanos e tecnologicos
necessarios a elaboragéo, execugdo, implementagdo e manutencdo dos projetos de

TIC, priorizando os definidos no PDTIC;

V — elaborar, divulgar e incentivar o uso do catalogo de servicos de TIC como

instrumento de melhoria do desempenho institucional, prestando orientacéo e suporte;

VI — suprir os meios necessarios para manter a qualidade dos sistemas de

informacéo, assim como os servicos de Internet providos;

VIl — manter a consisténcia, seguranca e confiabilidade das bases de dados

e das informacgdes e conhecimento gerados a partir deles;
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VIl — planejar e instituir uma politica de utilizagdo de programas de

computador no &mbito administrativo e académico;
IX — difundir solucBes de TIC para a comunidade académica;
X — prover a Administracdo Superior informagéo para suporte a decisoes;

XI — fomentar, desenvolver e pesquisar novas tecnologias da informagéo e

comunicacao;

XII — sugerir a celebracao de acordos, convénios e contratos com entidades
nacionais e estrangeiras, como forma de estabelecer parcerias, inclusive de cooperagéo

técnica.

Xlll - fiscalizar contratos relativos a tecnologia da informagdo e

comunicacao, conforme normas especificas;

XIV — propor, elaborar e implementar politicas de hospedagem de servi¢os
administrados pelo CTIC.

Conforme Art. 95, do Regimento Geral da UFOPA, o CTIC é um o6rgdo
suplementar, subordinado diretamente & Reitoria. E composto por uma Direc&o e quatro
Coordenacdes, sendo estas: Redes, Seguranca da Informacéo, Sistemas e Suporte.

Reitoria

Comité de Governanca
Digital

Administracédo

i

Coordenacéao de Seguranca

Coordenacao de Redes Coordenacgéo de Sistemas Coordenacéo de Suporte

da Informacgao

Figura 5: Organograma do CTIC.
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Coordenacéo de Redes

Competéncias:

Responsavel pelo projeto, desenvolvimento, implantacdo e sustentabilidade
de uma infraestrutura de rede confiavel e segura. Juntamente com a coordenadoria de

seguranca, deve trabalhar em projetos de infraestrutura de seguranca da informacao.

Atribuicbes:

| - viabilizar o funcionamento da Rede de Dados da UFOPA, realizando a
instalacdo, configuragdo e manutencdo dos dispositivos (hardware) e
servigos (software), visando maximizar sua eficiéncia e produtividade e

tendo como atribuigdes:

a) administrar e gerenciar os equipamentos e servicos da Rede de Dados
da UFOPA;

b) estabelecer e manter normas e procedimentos técnicos, implementando

rotinas de gerenciamento e operagcao nos servicos de rede UFOPA,

Il - planejar a expansédo ou atualizacéo dos recursos de redes (hardware e

software) para a rede da UFOPA, tendo como atribuicdes:

a) planejar e acompanhar os servicos de instalagéo e manutencéo de pontos

I6gicos nas redes dos prédios da UFOPA,;

b) planejar e acompanhar os servicos de implantacdo e/ou manutencéo dos
enlaces de dados da rede da UFOPA;

c) manter atualizada toda a documentacéo da Rede de Dados da UFOPA.

[lI- Auxiliar na elaboracdo e supervisionar a implantagcédo da politica de uso
da rede da UFOPA.

IV - administrar e manter os servicos de Internet da UFOPA, tendo como

atribuicoes:

a) instalar, configurar e administrar servigos de Internet na UFOPA;
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b) implementar e executar politicas de backup para os servigos de Internet

administrados pelo CTIC;

c) garantir a disponibilidade dos servicos de internet administrados pelo
CTIC;

d) gerenciar recursos computacionais utilizados pelos servicos de internet

administrados pelo CTIC;

V - gerenciar a manutencao dos servidores (fisicos ou virtualizados) da
UFOPA administrados pelo CTIC;

VI — auxiliar na elaboragdo das politicas relacionadas a Seguranga da

Informacéo e Servigos de Internet;

VII - estabelecer e manter procedimentos técnicos, implantando rotinas de
gerenciamento e operacao dos servigos de Internet da Rede da UFOPA.

VIII - atuar na prevencao, deteccéo e resolucéo de incidentes de seguranca,
envolvendo computadores na rede da UFOPA,;

IX - Implantar ferramentas que auxiliem na seguranca da informacgéo na rede
da UFOPA;

X - Realizar atualizagbes de seguranca de plataformas de software e
sistemas operacionais nos servidores (fisicos e virtualizados) administrados
pelo CTIC.

Coordenacéo de Seguranca da Informacao

Competéncias:

Tem a competéncia de definicdo de politicas de seguranca, alinhada com a
estratégia organizacional, para zelar pela segurancga da informag¢do em todos 0s meios
e formatos que ela possa trafegar, tendo como base a integridade, confidencialidade,

disponibilidade e autenticidade.
Atribuicbes:
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| — elaborar e propor a Politica de Seguranca da Informacéo da UFOPA;

II — implantar e administrar um sistema de gestdo da seguranca da

informacéao;

Il — atuar na prevencdo de incidentes de seguranca, envolvendo

computadores na rede da UFOPA,;

IV — propor e/ou implementar ferramentas que auxiliem na seguranca da

informacé&o na rede da UFOPA,;

V — propor politicas de controle de acesso ldgico e fisico aos recursos

computacionais;

VI — fazer a gestéo de riscos no que se refere a seguranga da informacao
da UFOPA;

VIl — propor normas de seguranca para a producao de solu¢des tecnoldgicas
desenvolvidas pelo CTIC;

Coordenacéo de Sistemas

Competéncias:

Desenvolve atividades de gestdo das demandas que se relacionam com as
atividades de analise de processos de negdécios, engenharia de requisitos, arquitetura
de software, geréncia banco de dados, business Intelligence, implementacéo e gestdo

da qualidade para o desenvolvimento e integracéo de sistemas.

Atribuicbes:

| — desenvolver e implantar sites institucionais e Sistemas de Informacéo que
auxiliem a administracdo superior na geréncia e tomadas de deciséo,

adequando-os a instituicdo, quando necessario;

Il — elaborar propostas estabelecendo diretrizes de desenvolvimento de

sistemas;

32



[l — manter a documentacao técnica e os manuais de procedimentos dos
sistemas sempre atualizados, propiciando boas condicBes de realizar

suporte técnico ou manutengao nos sistemas de informacéo;
IV — gerenciar as informacfes dos bancos de dados mantidos pelo CTIC;

V — executar manutencdo corretiva e adaptativa de sistemas, quando

necessario;

VI — avaliar produtos de softwares desenvolvidos por terceiros ou pelo
préprio CTIC, com a finalidade de atender novas necessidades da

instituicao;

VII — garantir a integridade das fontes e da documentacao dos sistemas de

informag&o administrados pelo CTIC.

VIII — garantir a integridade das informagdes contidas nos bancos de dados
corporativos da Instituicéo;

IX — criar normas de controle de qualidade dos dados;
X — elaborar e executar rotinas de auditoria de dados de sistemas;

X| — colaborar na elaboracdo de politica de backup, com a finalidade de

assegurar as informac¢des administrativas e académicas da UFOPA;

Xl — garantir sigilo das informagdes constantes nos Bancos de Dados do

Orgéo;
XIll — gerenciar os acessos aos Bancos de Dados e as Aplicagoes;

XIV — manter atualizados os Sistemas Gerenciadores de Banco de Dados —
SGBD's;

XV — criar, manter e administrar as bases de dados de sistemas de

informacdes para a UFOPA,;

XVI — promover treinamentos aos usudrios nos sistemas desenvolvidos e

implantados pelo CTIC;
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Coordenacéo de Suporte

Competéncias:

Responsavel por manter a disponibilidade do portfélio de servicos e
sistemas da instituicdo, em especial na area de manutencéao e instalacao de aplicativos
em computadores. E a principal interface operacional entre o CTIC e os usuarios de

Seus servicos.

Atribuicbes:

| - receber e registrar os incidentes ou requisicdes dos usuarios da rede
corporativa da UFOPA, pessoalmente, por telefone ou eletronicamente,
auxiliando e acompanhando a solucéo dos referidos supracitados;

Il - auxiliar os usuarios no funcionamento dos sistemas corporativos da

Instituicéo;

[l - orientar sobre a instalacdo e manutencéo de equipamentos e aplicativos,
efetuadas pelos técnicos do CTIC na UFOPA;

IV - atender, por telefone, presencialmente ou remotamente, aos usuarios
da rede corporativa da UFOPA, responsabilizando o usuario pela aprovacao

da solugéo;

V - especificar as necessidades computacionais de toda Universidade para
melhor manter o suporte técnico sob demanda e a agenda de atendimentos

preventivos aos USUArios;

VI - estabelecer critérios e dar suporte operacional para o uso de softwares

livres ou legalizados, utilizados nas diversas unidades;

VII - providenciar a instalagdo e configuracdo de novos periféricos e
softwares devidamente documentados, cujas especificacfes tenham sido

avaliadas pelo CTIC;

VIII - promover a capacitacdo e o aperfeicoamento dos usuarios através de

treinamento e cursos de capacitacao e inclusdo digital;

IX - manter atualizado o cadastro de equipamentos de informatica e

softwares;
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X - incentivar e, em conjunto com o setor de patriménio, manter um

planejamento de reciclagem do parque computacional;

XI - especificar e divulgar medidas para a gestdo sustentavel do uso de
cartuchos de tinta para as impressoras, acompanhando as tendéncias e

inovacdes na area de reciclagem de cartuchos e toners;

XIlI - coordenar e acompanhar o uso dos equipamentos no ambito dos

laboratérios gerenciados pelo CTIC;

XIII - fazer aprovisionamento adequado dos insumos para a garantia da

continuidade dos servigos;

XIV - divulgar relatério mensal de atendimentos ao usuario, especificando:
gquantidade, tipo de atendimento, servidores e bolsistas envolvidos. Estes
relatérios deverdo dar atengdo especial aos indicadores de produtividade;

XV - organizar o setor e estar preparado para ampliagdo dos novos servigos
de TI,

O CTIC possui uma equipe administrativa, ligada diretamente a Dire¢éo o
orgdo, que atua na Gestao de Contratos, Recursos Humanos, Gestdo de Patrimonio,

Gestao de Processos entre outros.

No sentido de assegurar que as decisdes na area Tecnologia da Informacgéo
atendam aos objetivos e necessidades da instituicdo, a UFOPA possui um Comité de
Governancga Digital (CGD), 6rgédo de natureza deliberativa e de carater estratégico,
criado pela portaria N°556/GR-UFOPA, de 21/08/2018, em substituicdo aos anteriores
CGTl e CGSI.

Data center

Atualmente a UFOPA dispde de uma infraestrutura propria para
armazenamento e processamento de dados na qual estdo hospedados os sistemas

institucionais e demais sistemas auxiliares. O data center € mantido pela equipe técnica
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do Centro de Tecnologia da Informagdo e Comunicagdo e hospeda também os

equipamentos de redes que operacionalizam a comunicacao de dados da universidade.

Sistemas de informacéao

A UFOPA utiliza diversas solu¢des computacionais para informatizacao de
suas atividades. Dentre essas solucdes encontram-se sistemas comerciais e softwares

livres, além de solu¢cBes desenvolvidas pelo CTIC.

Os Sistemas Integrados de Gestdo (SIG) desenvolvidos e mantidos pela
Universidade Federal do Rio Grande do Norte (UFRN) foram a solu¢do adotada para a
informatizac@o dos processos nas areas administrativas e académicas. A atualizagao
do SIG depende de um termo de cooperacao técnica (com prazo determinado) firmado
entre a Ufopa e a UFRN que necessita de renovacao periodica. Dentre os sistemas que

compdem essa solucéo estio:

O Sistema Integrado de Patrimonio, Administracdo e Contratos
(SIPAC): oferece operactes fundamentais para a gestdo das unidades responsaveis
pelas finangas, patrimbnio e contratos, sendo, portanto, atuante nas atividades meio
dessa instituicdo. Com a conclusdo da implantagdo dos modulos, o sistema
administrativo integrara totalmente a area administrativa desde a requisicdo (material,
prestagao de servico, suprimento de fundos, diarias, passagens, hospedagem, material
informacional, manutencdo de infraestrutura) até o controle do orcamento distribuido
internamente. No sistema, cada unidade administrativa possuira seu orcamento e a
autorizacdo de qualquer despesa, por unidade, devera ocorrer, previamente, neste
sistema, antes mesmo de ser executada no SIAFI. Além das requisi¢cdes e do controle
orcamentario, 0 sistema controlar4d e gerenciara: compras, licitacdes, boletins de
servicos, liquidacdo de despesa, manutencdo das atas de registros de precos,
patrimdnio, contratos, convénios, obras, manutencdo do campus, faturas, bolsas e
pagamento de bolsas, abastecimento e gastos com veiculos, memorandos eletrdnicos,

tramitacdo de processos dentre outras funcionalidades.

O Sistema Integrado Gestdo de Recursos Humanos (SIGRH):
informatiza os procedimentos de recursos humanos, tais como: marcacédo/alteracéo de
férias, calculos de aposentadoria, avaliagdo funcional, dimensionamento de forca de

trabalho, controle de frequéncia, concursos, capacitacdes, atendimentos on-line,
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servigos e requerimentos, registros funcionais, relatérios de RH, dentre outros. A maioria
das operagcBes possui algum nivel de interacdo com o sistema SIAPE (sistema de

ambito nacional), enquanto outras sdo somente de ambito interno.

O Sistema Integrado de Gestdo de Atividades Académicas (SIGAA):
informatiza os procedimentos da area académica através dos modulos de: graduacéo,
pés-graduacao (stricto e lato sensu), submissdo e controle de projetos e bolsistas de
pesquisa, submissdo e controle de acBes de extensdo, submissdo e controle dos
projetos de ensino (monitoria e inovacdes), registro e relatérios da producao académica
dos docentes, atividades de ensino a distancia e um ambiente virtual de aprendizado
denominado Turma Virtual. Da mesma maneira do SIPAC também disponibiliza portais
especificos para: reitoria, professores, alunos, tutores de ensino a distancia,
coordenagOes lato-sensu, stricto-sensu e de graduacdo e comissdes de avaliacdo
(institucional e docente).

O Sistema Integrados de Administragdo dos Sistemas (SIGAdmin): O
SIGAdmin é a &rea de administracéo e gestao dos 3 sistemas integrados. Este sistemas
gerencia entidades comuns entre os sistemas informatizados, tais como: usuérios,
permissdes, unidades, mensagens, noticias, geréncia de sites e portais, dentre outras
funcionalidades. Apenas gestores e administradores do sistema tem acesso ao
SIGAdmin.

O Sigeleicédo: Sistema de votagdo online que permite realizar pleitos
eleitorais com mecanismos de seguranca, acessibilidade, disponibilidade e

desempenho para os diversos 6rgaos que compdem a instituicao.

O Sistema de Gestéo Eletronica de Documentos (SIGED): é um sistema
gue possibilita um acesso rapido aos documentos dos servidores evitando a pesquisa
nas pastas do arquivo. Essa medida também previne dano a documentos como também

sua eventual perda.

O Sistema de Eventos (SIGEventos): tem como objetivo gerenciar os
eventos realizados pelas instituicbes que utilizam os softwares de gestdo académica
SIG.

Dentre os sistemas desenvolvidos pelo Centro de Tecnologia da Informacédo

e Comunicacdo — CTIC/UFOPA, podemos citar:
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O Sistema de Apoio a Atividade Docente (SAAD): sistema desenvolvido
com a finalidade de gerenciar as atividades desempenhadas pelos docentes através de
suas associacbes a projetos e atividades administrativas, gerando relatérios para
proporcionar ao setor de planejamento uma visdo quantitativa da distribuicdo de

demandas dos docentes.

O Sistema de Apoio de Atividades de Pesquisa (SAAP): Sistema
desenvolvido com objetivo de automatizar o processo de aprovacao de projetos junto a
CAPES e CNPQ.

O Sistema de certificados: Tem por objetivo oferecer autonomia aos
académicos, docentes, técnicos e a comunidade externa participantes dos eventos

desta Universidade, permitindo ao participante acesso ao seu certificado online.

O Sistema Automatico de Producédo de Sites e Gestdo de Contelidos:
Tem o proposito de tornar o desenvolvimento de sites institucionais mais eficiente,
garantindo a padronizacdo de todos o0s portais e o atendimento dos padrbes de
acessibilidade digital prevista no Art. 120 da lei 13.146, de 6 de julho de 2015 que institui
a Lei de Incluséo da Pessoa com Deficiéncia.

Dentre as diversas solugbes em Software Livre utilizadas pela UFOPA,

podemos citar:

E-mail: a UFOPA, atualmente, disponibiliza para todos os seus servidores e
para suas unidades e subunidades, um servico de e-mail institucional individual e
setorial, o qual é implementado sob uma plataforma de software livre. O e-mail
institucional é uma importante ferramenta de comunicagao interna e externa, uma vez

gue permite a comunicacgédo direta e identificada entre servidores e instituigées.

O GLPI: Gestao Livre de Parque de Informatica. E uma aplicacéo livre,
distribuida sob a licenca GPL para a gestao de TI. O GLPI possibilita que servidores da
UFOPA registrem e acompanhem os chamados para atendimentos de Tl, comunicacao

interna, assim como gestao de contratos de Tl e inventario de ativos.

O Redmine: é um software livre, gerenciador de projetos baseados na web.
Ele contém calendarios e graficos de Gantt para ajudar na representagéo visual dos

projetos e seus prazos de entrega.
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A Wiki: € um portal de tutoriais com videos e imagens que facilita a

aprendizagem e utilizacdo dos sistemas institucionais e servicos do ctic.

Outras solucdes de sistemas em software livre sao utilizadas para diversos
fins, tais como: sistema operacional de servidores e esta¢cfes de trabalho, sistemas de
monitoramento de rede, sistema de divulgacdo de conteddo, mensageiros,

armazenamento em nuvem, etc.

A UFOPA também utiliza alguns servicos fornecidos pela Rede Nacional de

Ensino e Pesquisa (RNP), dentre os quais podemos citar:

Cafe (Comunidade Académica Federada): € um servico de gestdo de
identidade que redne instituicdes de ensino e pesquisa brasileiras através da integracéo
de suas bases de dados. Isso significa que, por meio de uma conta Unica (modelo single
sign-on), o usuario pode acessar, de onde estiver, 0s servicos de sua propria instituicdo
e os oferecidos pelas outras organizacbes que participam da federacdo. Essa
autenticacdo elimina a necessidade de mdltiplas senhas de acesso e processos de
cadastramento, gerando uma relacdo de confianca. Servicos de ensino a distancia,
acesso a publicagfes cientificas e atividades de colaboracao estdo entre os maiores

beneficiarios das infraestruturas oferecidas por federacoes.

Conferéncia Web: é um servico de comunicacao e colaboracao da RNP
que promove encontros virtuais entre dois ou mais participantes. O servi¢co possibilita
que, mesmo distantes geograficamente, os participantes compartilhem &audio, video,

texto, imagens, quadro branco e a tela de seus computadores.

A Infraestrutura de Chaves Pulblicas para Ensino e Pesquisa (AC
ICPEdu): é o servico de certificacdo digital oferecido pela RNP, que prové infraestrutura

pronta para a emissdo de certificados digitais e chaves de seguranca.

O CTIC oferece uma gama de servigos de Tl a comunidade académica. Uma
relacdo desses servicos pode ser consultada no site do 6rgdo no endereco:

http://www.ufopa.edu.br/ctic/ .

Dentre os servigos oferecidos pelo CTIC as unidades e subunidades da
UFOPA, estéa o servico de atendimento e suporte em Tl, para servidores e equipamentos

institucionais. O CTIC oferece, também, apoio técnico e prové acesso a Internet aos
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laboratoérios de Informatica, mas a responsabilidade pela implantacdo e gerenciamento

desses laboratoérios é dos Institutos.

Rede de dados da UFOPA

A UFOPA esta conectada a Internet através da Rede Nacional de Ensino e
Pesquisa— RNP. Na sua sede em Santarém, as unidades: Tapajos, Amazodnia e Rondon
estdo ligadas a Rede Metropolitana de Santarém — Metro-STM, através de um enlace,
em anel, de fibra éptica a uma velocidade de conexdo de 01 Gbps (um gigabit por
segundo). A Metro-STM se conecta através dos provedores de acesso da RNP até o

ponto de presenca da RNP no Para (PoP/PA) que se encontra em Belém, de onde entra

no Backbone Nacional da Rede IPE&/RNP. A figura 06, apresenta a topologia da rede.

Rede Metropolitana
de Santarém

Campus de Alenquer

20Mbps
Rede UFOPA .

Campus de Monte Alegre

Unidade
Amazénia

Rede optica em .:.'L _
topologla de anel W .' I
de 01Gbps 3
Unidade - 20Mbps

Rondon Campus de Oriximina

Unidade
Tapajés 20Mbps
\

Campus de Obldos

01Gbps 20Mbps

Campus de Juruti

Figura 6: Backbone da rede de dados da UFOPA.

Os campi regionais da UFOPA em Oriximina, Obidos e Juruti, s&o
conectados diretamente ao ponto de presenca da RNP no estado (PoP/PA) em Belém,
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ndo tendo conexéo direta ao Campus de Sede da UFOPA. As conexdes desses campi

possuem, atualmente, velocidade de 20 Mbps (vinte megabits por segundo).

Os campi da UFOPA em Monte Alegre e Alenquer, sdo conectados a

Internet através de um provedor terceirizado, com conexdes de 20 Mbps.

O Campus de Itaituba encontra-se em processo para contratacao de acesso
a Internet via UFOPA. No momento possui acesso através de parceria com a prefeitura

local.

Como os sistemas de informacdo da UFOPA estdo acessiveis através da
Internet, todos 0s campi possuem acesso a esses sistemas. O acesso a rede local da
UFOPA a partir dos campi regionais também pode ser realizado através do servigo de
VPN.

O acesso a rede de dados da UFOPA é feito nas dependéncias de seus
campi, atraves de estacdes de trabalho com conexdo cabeada ou sem fio (wireless). As
conexdes a rede sem fio da universidade, para servidores e alunos, sao realizadas
mediante autenticacdo individualizada. A gestdo do acesso a rede de dados nos

laboratérios de informatica € feita pelos responsaveis nos institutos.
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7 RESULTADOS DO PDTI ANTERIOR

Os principais objetivos do PDTI 2013-2017 eram:

e Orientar a identificacdo das informacdes estratégicas, taticas e
operacionais necessarias a Instituicao;

e Definir os recursos necessarios para a evolu¢cdo das tecnologias da
informag&o, da arquitetura, dos Sistemas de Informagédo e de
Conhecimento;

e Permitir a definicho de projetos e de prioridades, bem como o

acompanhamento das ac¢des e controle de investimentos.

O PDTI 2013 - 2017 foi alinhado ao Planejamento estratégico da Ufopa
visando atingir o alinhamento das acBes de Tl aos objetivos estratégicos da
organizagdo e esta atividade de avaliacdo dos resultados do Planejamento de TI
anterior esta prevista na metodologia descrita no Guia de Elaboracdo do PDTIC do
SISP.

E a primeira atividade da fase de diagndstico, cujo objetivo & “compreender
a situacdo atual da Tl na organizacdo para, em consonancia com esse quadro,
identificar as necessidades (problemas e oportunidades) que se espera resolver”.
Assim a atividade de avaliar os resultados alcancados a partir da realizagdo dos
projetos/acbes do planejamento de Tl 2013-2017, tem como fim identificar possiveis
necessidades de Tl a partir das respostas obtidas e registra-las no inventario de
necessidades do Plano Diretor 2019-2022.

O PDTI anterior, levantou 108 necessidades, que foram desdobradas em 11
metas e 92 acdes, sendo que cada uma destas a¢gdes continha responsaveis e prazo

para execucéao.

Algumas consideragcbes importantes devem ser feitas em relacdo aos
resultados apresentados no Relatério de Resultados do PDTI Anterior (anexo 1): o fato
do PDTI ter sido aprovado pelo Conselho Superior de Administracdo (CONSAD) um
més antes do final de sua vigéncia, e devido a isto o plano ndo foi efetivamente

acompanhado no que tange os prazos pactuados bem como no orgamento definido.
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O plano néo ter sido monitorado impactou negativamente, visto que as atividades
previstas no momento de elaboracdo passam naturalmente por ajustes necessarios
durante sua execuc¢do, ou mesmo um replanejamento em virtude do surgimento de
novas necessidades. Pode-se considerar que o (nico monitoramento ocorreu
exatamente no momento de elaboracédo do relatério, onde foram identificadas as a¢des
gue foram executadas em sua totalidade, parcialmente ou mesmo as que nao foram

executadas.

No momento de elaboracdo do relatério foi considerada a situacdo de
implementacado de cada acao, os resultados praticos de sua implementacao, os prazos
em que elas foram realizadas bem como orgcamento gasto. O ganho estratégico ndo
teve como ser mensurado, em virtude deste PDTI n&o ter sido efetivamente

monitorado durante seus anos de vigéncia.

Assim a equipe de elaboracdo do novo PDTIC 2019 - 2022, teve como
atividade complementar analisar as a¢cbes que nao foram executados ou foram
executadas parcialmente, para em conjunto com a area de TIC definir quais delas iriam

permanecer e compor o inventario de necessidades.
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8 REFERENCIAL ESTRATEGICO DETIC

8.1 Missao

Prover solugcbes de Tecnologia da Informacdo e Comunicacdo para
a Universidade Federal do Oeste do Para, atuando de forma comprometida com os
valores e objetivos da instituicdo.

8.2 Visao

A Visao do CTIC para esse ciclo de planejamento é: Ser reconhecido,
pela comunidade académica da UFOPA, por sua potencialidade em
implementar as melhores praticas no ambito da Tecnologia da
Informacéo e Comunicagédo, primando pela eficiéncia e qualidade com
solug@es inovadoras.

8.3 Valores

Etica.

Honestidade.
Comprometimento.
Eficiéncia.
Transparéncia.
Postura Colaborativa.
Profissionalismo.
Respeito

8.4 Objetivos Estratégicos

ID Objetivo Estratégico da TIC

OETIC.1 Implantar Politicas de Uso de Dados Abertos.

OETIC.2 Manter e expandir a prestacao de servicos de TIC.

OETIC.3 Promover Seguranca da Informagédo e Comunicacdo na
Instituicao.

OETIC.4 Adotar procedimentos que implementem Governanca de TIC na
UFOPA.

OETIC.5 Adotar solugbes que permitam integrar dados, processos,
sistemas, servi¢os e infraestrutura.

OETIC.6 Capacitar e qualificar o corpo técnico do CTIC.

Tabela 4: Objetivos Estratégicos da TIC.
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8.5 Analise de SWOT

A Andlise SW.O.T. (Strenghts and Weaknesses, Opportunities and
Threats) é uma ferramenta estrutural utilizada na andlise do ambiente interno
e externo de uma organizacdo para a formulacdo de estratégias. Permite-se
identificar as Forcas e Fraguezas da instituicdo ou unidade em foco, extrapolando entao
para as respectivas Oportunidades e Ameagas externas a mesma.

Forcas e Fraquezas (Strenghts and Weaknesses) sdo fatores internos a
organizacao, onde forcas sédo fatores de cria¢do de valor, como: ativos, habilidades ou
recursos que uma empresa tem a sua disposi¢ao, em relacdo aos seus competidores,
enquanto as fraquezas sao fatores de destruicao de valor.

Ja as Oportunidades e Ameacas (Opportunities and Threats) séo fatores
externos de criacdo e destruicdo de valor, respectivamente. S&o situagfes as quais a
empresa ndo pode controlar, mas que emergem da dindmica competitiva do mercado
em questdo, ou de fatores demograficos, econbémicos, politicos, tecnoldgicos,
sociais ou legais. Esta andlise deve levar em conta ndo somente as tendéncias que
afetam a organizacdo, mas também a probabilidade destas tendéncias se tornarem
eventos reais.

Foram identificados os seguintes pontos fortes, fracos, oportunidades e
ameacas de TIC da UFOPA.

AMBIENTE INTERNO AMBIENTE EXTERNO
FORCAS OPORTUNIDADES

e Integragdo dos equipamentos do Data | e Recebimento de recursos
Center e coordenacdes no mesmo financeiros complementares para
prédio contratacao de servigos e/ou

e Disponibilidade de nobreaks e grupo aguisicao de equipamentos e/ou
gerador na rede elétrica do data capacitacdo da equipe.
center e Instalagdo de uma nova conexao

e Hospedagem do nucleo da rede de acesso a Internet através de um
metropolitana de Santarém no data projeto federal que possibilitara
center da UFOPA, com um analista aumento da capacidade e
de Tl do CTIC vinculado. disponibilidade dos servigos.

e Os servidores (sistemas) da UFOPA e Contratacdo de mais servidores
sdo executados em ambientes para realizac&o de tarefas
virtualizados e com elevado grau de especificas.

gerenciamento.

e Realizacdo de backup de dados
institucionais

e Vinculo administrativo do CTIC
diretamente a Reitoria com a
existéncia de um comité de
governanca digital.
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Conexao a rede de fibras Opticas da
rede Metropolitana de Santarém, com
alocacéo de fibras 6pticas dedicadas
a UFOPA.

Boa qualificagéo dos servidores do
CTIC com nivel superior e a maioria
com pés-graduacéo.

Profissionais responsaveis, proativos,
colaborativos e compromissados com
o trabalho.

Estacdes de trabalho novas e
robustas

FRAQUEZAS

AMEACAS

Obsolescéncia e infraestrutura
inadequada de Data center e Redes
Falta de mapeamento dos processos,
acordo de niveis de servicos e
métricas da qualidade dos servi¢os
Numero insuficiente de servidores
para desempenhar as atividades de
TIC

Dificuldades de realizar contratacdes
e aquisi¢coes de TIC

Insuficiéncia de monitoramento do
planejamento das agbes de TIC
Imagem do CTIC desgastada na
universidade

Falta de definicdo de papéis e
responsabilidades de atividades
chaves dos servicos do CTIC
Subutilizacdo das ferramentas do
CTIC

Inexisténcia de Regimento interno do
CTIC.

Auséncia de boas praticas de TI tais
como: ITIL, Cobit entre outros.
Espaco fisico inadequado para o
CTIC

Tomada de decisdes que envolvem
TIC sem conhecimento do CTIC.
N&o realizagdo de mapeamento de
processos na instituicao
Vulnerabilidade dos equipamentos
de TIC quanto a fenbmenos da
natureza e acbes humanas.
Crescimento constante do crime
eletrénico

Inefetividade dos Comités
Deliberativos.

Auséncia de um termo de
cooperagcdo com a UFRN para
atualiza¢Oes dos sistemas SIGs
Possibilidade de restricoes
or¢camentarias para as demandas
de TIC

Auséncia de redundéancia do
acesso a Internet para Santarém.
Falta de formalizacédo das
responsabilidades quanto a rede
metropolitana de Santarém e RNP.
Saida de servidores para iniciativa
privada ou para outras instituicdes

Tabela 5 - Anélise SWOT de TIC da UFOPA.
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9 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

A seguir sdo apresentados os principais objetivos e diretrizes estratégicas
que a instituicdo deve seguir para cumprir sua missao. Esses itens fazem parte do Plano
de Desenvolvimento Institucional, instrumento maior de planejamento da universidade.

A UFOPA tem como misséao, visdo e valores:

Missao

Produzir e socializar conhecimentos, contribuindo para a cidadania, inovagao e
desenvolvimento na Amazébnia.

Visao

Associada a Missdo, a Visdo de Futuro da UFOPA para esse ciclo de
planejamento é: Ser referéncia na producdo e difusdo do conhecimento cientifico,
tecnolégico e interdisciplinar para contribuir com o desenvolvimento regional sustentavel
por meio da formacao de cidad&os.

Valores

A UFOPA pretende se firmar como instituicdo de exceléncia académica regional
e nacional, valorizando a interdisciplinaridade na contribuicdo com a formacgéo de
cidaddos; na construgcédo de uma sociedade justa, democratica e critica para defesa da
gualidade de vida e o desenvolvimento da Amazonia, sob a luz dos seguintes valores:

Democracia e Pluralismo
Inclusao

Compromisso Ambiental
Etica

Autonomia
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Sao Objetivos Estratégicos da

UFOPA de acordo com seu Plano de

Desenvolvimento Institucional:

Cadigo Objetivo

Descricao

OE-RI-01 | Contribuir na  formacéo
interdisciplinar de cidadaos,
com énfase no
desenvolvimento sustentavel
da regido amazonica.

Promover a insercdo de temas
interdisciplinares nos PPCs dos cursos,
apoiando a realizacdo de acbes e o
fomento de projetos integrados com foco
em questfes da Amazonia.

OE-RI-02 Promover a valorizagdo da
diversidade sociocultural nos
processos formativos.

Viabilizar a construcdo do processo
formativo do aluno, de forma flexivel e
gue contemple a diversidade.

OE-RI-03 | Desenvolver solucdes
cientificas, tecnoldgicas,
socioambientais, inovadoras
para melhoria da qualidade
de vida das populacdes
amazonicas.

Viabilizar a infraestrutura e recursos
para o desenvolvimento de pesquisas
tematicas, estimulando intercambio
entre grupos de pesquisas e
pesquisadores.

OE-PI-01 Levar 0s cursos de
graduagédo e pos-graduacdo
a alcancarem niveis de
qualidade de exceléncia
preconizados em avaliagbes
institucionais  internas e
externas.

Executar as acdes necesséarias para
atender as recomendacdes oriundas dos
processos avaliativos, valorizando as
aprendizagens coletivas e aprimorando
os indicadores que promovam a
gualidade dos cursos.
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Cddigo Objetivo Descricao

OE-PI-02 Fortalecer a interacdo com a | Desenvolver mecanismos gue
Educacao Bésica. promovam maior  presenca da

Universidade na Educacdo Basica, e
maior participacdo dos profissionais da
Educacdo Basica no cotidiano da
Universidade.

OE-PI-03 Promover a integracdo de | Integrar projetos de ensino, pesquisa e
acoes interdisciplinares ao | extenséo, promovendo a
ensino, pesquisa e extensao. | interdisciplinaridade na formagdo em

nivel de graduacao e pés-graduagéo.

OE-PI-04 Intensificar as relacdes da | Fomentar a integracdo da Universidade
Universidade com a [ com a sociedade por meio de acbes de
sociedade civil e [ extensdo, de ensino, de pesquisa,
organizacdes publicas e | parcerias, convénios e eventos.
privadas

OE-PI-05 | Ampliar e consolidar as|Aumentar o fluxo de discentes e
relagdes académicas | servidores com financiamento para
nacionais e internacionais. realizacdo de estagios e outras

experiéncias por meio do intercambio,
aumentar as redes de cooperacao
académica em nivel nacional e
internacional.

OE-PI-06 | Aprimorar a comunicacdo | Melhorar o fluxo de informacbes
institucional integrada. cientificas, académicas e

administrativas e 0
engajamento/feedback.

OE-PI-07 | Aprimorar a gestédo | Aperfeicoar o sistema de gestdo

académica institucional.

académica para dar apoio qualificado
aos cursos, visando melhorar a
gualidade do ensino.
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Cddigo Objetivo Descricao
OE-PI-08 Expandir e aperfeicoar a | Promover a equidade na execucdo de
gestéo institucional na | politicas institucionais, na representagéo
perspectiva multicampi. em instancias decisérias e no
investimento de recursos de capital na
perspectiva multicampi da universidade.
OE-PI-09 Mapear e melhorar os | Mapear, melhorar e gerir 0s processos
processos internos organizacionais e definir quais o0s
macroprocessos principais da UFOPA.
OE-PI-10 | Aprimorar a gestdo de | Otimizar a execucdo dos recursos
contratos do ponto de vista | conforme o escopo planejado.
orcamentario, financeiro e
ambiental.
OE-AC-01 | Motivar e valorizar o0s | Promover o desenvolvimento humano e
servidores. profissional dos servidores para
estimular o sentimento de pertencimento
institucional, visando as competéncias
necessérias com foco no resultado
institucional, no bem-estar e realizagédo
profissional do servidor.
OE-AC-02 | Ampliar e adequar a | Construir Nnovos prédios para
infraestrutura fisica e [ atendimento de demandas das

tecnologica.

Unidades da UFOPA, realizar reformas
estruturantes dos espacos existentes,
melhorar a estrutura de redes da
UFOPA, aprimorar os sistemas de
gestdo (SIGs) e telecomunicagéo
garantindo a seguranca da informag&o.
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Cddigo

Objetivo

Descricao

OE-OR-01

Ampliar a captacdo de
recursos dos setores
governamentais e  nao
governamentais e prover
orgamento para execucao do
PDI.

Buscar alternativas para captacdo de

recursos visando o

alcance dos

objetivos estratégicos presentes no PDI.

Tabela 5: Objetivos Estratégicos da UFOPA

O gréfico da figura 7 representa o Mapa Estratégico da UFOPA, para as
atividades de Ensino, Pesquisa e Extenséo, abrangendo as dimensdes de Resultados
Institucionais, Processos Internos, Aprendizagem e Crescimento e Orgcamento. Nele
estdo relacionados os objetivos estratégicos da instituigdo em cada dimensdao.

Na tabela 7, a qual apresenta as necessidades de Tl para esse ciclo de
planejamento, sdo relacionados 0s objetivos estratégicos da organizacdo que estao
associados a cada necessidade.
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MISSAD VISAD

Produzir e sociaizar conhecmentos, contribuindo para a cdadana, inovagdo Ser relerénga na produsdo e Gfus3o do conheamento Centifion, tecnoldigioo & nlerdisGpingr para
e desenvoivimenio na Amazinia contribuir com 0 desenvolvimento regional sustentavel por meio da formag3o de cidadZos.

Extensao

OE-RI0). Desernvoiver Solucdes lecnoitncas
Cirificas e socoaTheais sar3 0 desenvolvime )
hurano

OE-RIG2 Promover 3 waion Ca Sverscace

DETEDY0s

VALORES: Democracia e Pluralismo, Inclus30. Compromisso Ambiental, Etica

Figura 7: Mapa estratégico da UFOPA



10 INVENTARIO DE NECESSIDADES

10.1 Plano de Levantamento das Necessidades

Inicialmente foram identificadas as areas envolvidas no levantamento das
necessidades, sendo que, foram identificadas como partes interessadas que deveriam
ser consultadas: os gestores dos érgaos institucionais (Pré-reitorias, Institutos e Campi
da UFOPA), servidores em geral (docentes e técnicos) e discentes.

Os canais de participacao foram definidos como: questionarios eletrénicos
para servidores e discentes, através do sistema de informacéo institucional e, para os
gestores, foi definido que seria utilizado e-mail institucional para recebimento das
demandas.

Foram elaborados dois questionarios distintos, um para servidores
(docentes e técnicos) e um para os discentes, 0os quais foram aplicados dentro de um
prazo estabelecido pelo Grupo de Trabalho (anexo 2).

Quanto aos Gestores dos érgaos institucionais, foi elaborado um formulario
especifico para levantamento dos projetos e suas demandas de Tecnologia da
Informagéo (anexo 3).

Ap6s a aplicagdo dos questionarios, os dados foram tabulados e as
demandas consolidadas em um Unico documento, o qual, posteriormente, passou por
um processo de avaliagéo pelo Grupo de Trabalho do PDTIC de acordo com os critérios
propostos e finalmente priorizados para apresentacédo ao CGD.

10.2 Critérios de Priorizagao

Os critérios de priorizacao das necessidades foram propostos pelo Grupo
de Trabalho do PDTIC, aprovados pelo Comité de Governancga Digital e baseiam-se
em uma matriz: Gravidade, Urgéncia e Tendéncia (GUT) modificada para se adequar
a realidade da UFOPA.

Foram estimados valores para gravidade, urgéncia e tendéncia conforme a
tabela 6 e o valor da prioridade (P) é calculado pelo produto dos valores individuais
conforme a férmula:

P=G XUXT
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Valor [ Gravidade Urgéncia Tendéncia
(Demanda) (prestacao
de servicos)
5 Proveniente de alguma Prazo legal inferior a 3 Impede
legislacdo ou norma meses
4 Impacto na matriz Prazo legal de 3 a 5 meses; | Atrasa o
orgcamentaria Implementacéo inferior a3 | cumprimento
meses de prazos
3 Impacto nos processos de | Implementacdoem 3 a6 Interrompe
negocio meses sucessivame
nte
2 Impacta em mais de uma Implementacdo em 6 a 9 Interrompe
unidade meses esporadicam
ente
1 Impacta apenas uma Implementacéo a partir de 9 | Mantém o
unidade meses funcionamen
to atual

Tabela 6: Matriz GUT adaptada.

10.3 Necessidades ldentificadas

As necessidades levantadas para a Tl estédo relacionadas, na tabela 7,
classificadas pelo grau de prioridade, conforme os critérios aprovados pelo CGD.

Priori ID Necessidade Necessidade Area
-dade e/ou
Estratégia
relacionada
100 N.1 Implantacdo do Repositorio OE-AC-02 PROAD
Arquivistico Digital
100 N.2 Institucionalizar e aprimorar o | OE-PI-09 SERVIDORES
Processo Eletronico
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Priori ID Necessidade Necessidade Area
-dade e/ou
Estratégia
relacionada
100 N.43 [ Manutencgdo de contratos de OE-PI-09 GT-PDTIC
servico continuados de TI
(terceirizados)
75 N.3 Padronizagao do quesito OE-PI-07 PROGES
raga/cor conforme legislagao
no SIG
75 N.4 Adequacao do espaco fisico do | OE-AC-02 CTIC
CTIC
75 N.5 Implantagao de Tecnologia OE-AC-02 BIBLIOTECA,
assistiva PROEN,
ICED
75 N.6 Melhorar o servico de e-mail OE-AC-02 SERVIDORES
institucional
75 N.7 Acesso aos sistemas SIG com OE-PI-09 SERVIDORES
base em prerrogativa de cargo
e fungao
64 N.8 Implantacao de EAD OE-PI-07 ALENQUER,
OE-AC-02 MONTE
ALEGRE,
PROEN
64 N.9 Implantagao de novos OE-AC-02 PROGEP,
sistemas PROGES,
REITORIA,
PROAD,
JURUTI,
SINFRA,
CONSUN;
DISCENTES;
SERVIDORES
; GT-PDTIC
64 N.10 | Mapeamento dos processos de | OE-PI-09 CTIC

TI
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Priori
-dade

ID

Necessidade

Necessidade
e/ou
Estratégia
relacionada

Area

60

N.11

Atualizacao da estrutura
tecnoldgica (Infraestrutura de
Redes)

OE-AC-02

BIBLIOTECA,
ICTA, ICED,
IEG, CFI,
IBEF,
PROPPIT,
PROEN,
ORIXIMINA,
PROGEP,
REITORIA,
PROCCE,
ISCO, ICS,
PROAD,
CTIC,
JURUTI,
ITAITUBA;
DISCENTES;
SERVIDORES

60

N.12

Otimizar o tempo de resposta
das solugdes no GLPI

OE-PI-09

SERVIDORES

60

N.13

Aprimorar a manutencgao de
equipamentos de TI da UFOPA

OE-AC-02

SERVIDORES

60

N.28

Sistema de seguranca antifurto
para acervo bibliografico

OE-AC-02

BIBLIOTECA

48

N.15

Solucado de videoconferéncia

OE-AC-02

MONTE
ALEGRE,
PROPPIT,
ORIXIMINA,
REITORIA,
ISCO, CTIC;
SERVIDORES

48

N.16

Adicionar as funcionalidades do
SIGAA para a gestao

OE-AC-02

GT-PDTIC
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Priori
-dade

ID

Necessidade

Necessidade
e/ou
Estratégia
relacionada

Area

48

N.17

Definicdo de acordo de niveis
de servigos

OE-PI-09

CTIC

48

N.18

Definicao e acompanhamento
de indicadores da qualidade
dos servicos

OE-PI-09

CTIC

45

N.19

Atualizacao da estrutura
tecnoldgica (Equipamentos de
TI)

OE-AC-02

BIBLIOTECA,
ICTA, ICED,
IEG, CFI,
IBEF, MONTE
ALEGRE,
PROPPIT,
PROEN,
ORIXIMINA,
PROGEP,
PROGES,
REITORIA,
PROCCE,
ISCO, ICS,
PROAD,
CTIC,
JURUTI,
ITAITUBA,
SINFRA;
DISCENTES;
SERVIDORES

36

N.20

Solugao de armazenamento de
nuvem interna

OE-AC-02

PROPPIT,
REITORIA,
SINFRA;
SERVIDORES

36

N.21

Melhorar o acesso a
informagao nos sites da
UFOPA.

OE-PI-06

DISCENTES;
GT-PDTIC

57




Priori ID Necessidade Necessidade Area
-dade e/ou
Estratégia
relacionada

36 N.22 | Fortalecimento da OE-AC-02 CTIC
infraestrutura de Data center e
Redes

36 N.23 [ Ampliagao e formalizacao de OE-PI-09 CTIC
responsabilidades da forga de
trabalho de TI

36 N.24 [ Melhorar as funcionalidades do | OE-PI-07 DISCENTES
SIGAA para os Discentes

36 N.44 [ Capacitagdao continuada da OE-PI-09 GT-PDTIC
equipe do CTIC

36 N.27 | Implantacao de Repositério OE-RI-03 BIBLIOTECA;
Institucional da Ufopa - DISCENTES;
PORAQUE GT-PDTIC

30 N.25 | Melhorar o processo de OE-PI-09 SERVIDORES
desfazimento/aproveitamento
dos equipamentos de
informatica nao utilizados
pelos setores

27 N.26 | Disponibilizar orientagdes para | OE-AC-01 DISCENTES;
uso de diversos sistemas SERVIDORES

27 N.29 [Implantar ferramentas de OE-AC-02 SERVIDORES
qualidade de servico na rede
da UFOPA

27 N.30 [ Revisar politicas de OE-PI-09 SERVIDORES
autenticacdo de memorandos

18 N.31 | Institucionalizar e aprimorar o | OE-PI-09 SERVIDORES

servico de suporte por acesso
remoto
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educacionais

Priori ID Necessidade Necessidade Area
-dade e/ou
Estratégia
relacionada
18 N.32 | Disponibilizar o e-mail OE-AC-02 DISCENTES
institucionais para os alunos OE-PI-07
18 N.35 [ Solugdo de sala de aula OE-AC-02 MONTE
multimidia OE-PI-07 ALEGRE,
PROPPIT,
ORIXIMINA,
REITORIA;
SERVIDORES
12 N.33 | Softwares para atividades OE-AC-02 BIBLIOTECA,
administrativas ICTA, ICED,
PROPPIT,
PROGEP,
PROGES,
REITORIA,
PROCCE,
CTIC,
SINFRA;
SERVIDORES
12 N.34 | Hospedagem de sistemas OE-AC-02 ICTA
desenvolvidos internamente
6 N.36 | Fortalecer o uso das OE-PI-09 CTIC
ferramentas de TI da UFOPA
5 N.14 | Informatizar o controle de OE-PI-08 PROGEP
frequencia OE-PI-09
4 N.37 | Softwares para atividades OE-AC-02 ICTA, ICED,

IEG, CFI,
IBEF,
ORIXIMINA,
ISCO,
ITAITUBA,
SERVIDORES
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Priori ID Necessidade Necessidade Area

-dade e/ou
Estratégia

relacionada

4 N.38 [Implantacao da biblioteca de OE-AC-02 ICED
Recursos didaticos do PCNAT

4 N.39 [ Solugdo de Producao OE-AC-02 ALENQUER,
Audiovisual PROPPIT,
REITORIA,
CTIC
3 N.40 | Servico de autoatendimento OE-AC-02 BIBLIOTECA;
para empréstimo de acervo DISCENTES

bibliografico

3 N.41 | Servico de Scanner planetario | OE-AC-02 BIBLIOTECA
para autoatendimento de copia
autorizada

1 N.42 | Solugao de Impressao de OE-AC-02 ALENQUER
grandes formatos (banners,
A0)

Tabela 7: Necessidades de TI.

N.1 Implantacdo do Repositério Arquivistico Digital

Tem como objetivo a implantacdo do Repositorio Arquivistico Digital Confiavel RDC-Arq,
em atendimento a Portaria Conarq n°43 de 04 de outubro de 2015, para a transferéncia
e recolhimento de documentos arquivisticos digitais para instituicdes arquivisticas dos
6rgaos e entidades integrantes do Sistema Nacional de Arquivos - SINAR.

N.2 Institucionalizar e aprimorar o Processo Eletrénico

Visa atender ao Decreto n. 8539/2015 (Disp8e sobre o uso do meio eletrbnico para a
realizacdo do processo administrativo no ambito dos 6rgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional) e as demais regras do
Processo Eletronico Nacional, bem como otimizar as atividades internas diarias na sede
e nos campi fora de sede da UFOPA e contribuir com o meio ambiente na reducéo do
consumo de papel e utilizacdo de impressoras.
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N.3 Padronizac¢&o do quesito raga/cor conforme legislagéo no SIG

Tem como objetivo Inserir o quesito “Raga/Cor”, tal como padronizado pelo IBGE, em
todos os formularios de preenchimento da Universidade, inclusive para candidatos a
vagas de estudantes ou servidores.

N.4 Adequacdao do espaco fisico do CTIC

Apresentar a Reitoria uma proposta de adequacdo do espaco fisico do CTIC que
contemple a ampliacdo e redistribuicdo dos setores do 6érgdo em um espago que seja
mais adequado a execucao das suas atividades, considerando que atualmente esta
alocado em um espac¢o menor do que o necessario.

N.5 Implantac&o de Tecnologia assistiva

Tem como objetivo a aquisi¢do de equipamentos de tecnologia assistiva para promover
acessibilidade ao ambiente universitario, proporcionando e ampliando habilidades
funcionais de pessoas com deficiéncia e consequentemente promovendo
independéncia e incluséo.

N.6 Melhorar o servigo de e-mail institucional

Visa melhorar os servigcos da plataforma, permitindo que contas individuais e setoriais
ganhem mais espaco para o armazenamento de dados. Além de expandir o servigco a
NOVOS usuarios e permitir a inclusao de alunos na plataforma. Assim como, melhorar ou
adotar politicas e ferramentas que visem proteger, assegurar € manter 0 acesso a
informacé&o.

N.7 Acesso aos sistemas SIG com base em prerrogativa de cargo e funcéo

Encaminhar um debate sobre a definicdo de perfis padronizados de acesso as
funcionalidades do sistema SIG, que serao atribuidos aos servidores de acordo com o
cargo e funcdo assumido, através de um processo bem definido.

N.8 Implantacdo de EAD

Tem como objetivo fornecer suporte para implantar a modalidade educacional na qual
os alunos e professores estado separados, fisica ou temporalmente - Ensino a Distancia
(EAD) - de acordo com as politicas institucionais de EAD a serem definidas pela
Universidade.
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N.9 Implantacdo de novos sistemas
Tem como objetivo propor, desenvolver e/ou adquirir e implantar solugcbes de software

gue atendam as demandas de sistemas institucionais de acordo com as peculiaridades
administrativas e académicas da Universidade.

N.10 Mapeamento dos processos de TIC
O mapeamento de processos de TIC visa identificar, entender e conhecer 0s
componentes_necessarios para definir os seus fluxos e rotinas, visando melhorar o

desenvolvimento das atividades, evitando retrabalhos e otimizando tempo e demais
recursos.

N.11 Atualizacdo da estrutura tecnoldgica (Infraestrutura de Redes)
A atualizacdo tecnoldgica da infraestrutura de redes tem como objetivo atender as

demandas de manutencgéo e instalacdo de infraestrutura necessaria para o acesso a
rede de dados da universidade, bem como o0s recursos necessarios para o data center.

N.12 Otimizar o tempo de resposta das solu¢cdes no GLPI
Tem como objetivo propor solugdes que otimizem o tempo de resposta dos chamados

em atendimento pela equipe de TIC, através da implantacao de um gerenciamento dos
chamados em aberto.

N.13 Aprimorar a manutencéo de equipamentos de Tl da UFOPA
Tem como objetivo realizar o levantamento do parque tecnoldgico da instituicdo com o

intuito de implantar o gerenciamento de ativos de TI, o qual possibilitara uma
manutencéo eficaz e eficiente de equipamentos.

N.14 Informatizar o controle de frequéncia
Tem como objetivo propor solugéo para o controle de assiduidade de forma eletronica

para atender a legislacdo de pessoal, bem como garantir mais seguranca nas
informacdes apresentadas.

N.15 Solucgéo de videoconferéncia

Tem como objetivo propor uma solugéo de videoconferéncia que atenda as demandas
da instituicao.

62


http://www.venki.com.br/blog/mapeamento-de-processos-as-is/
http://www.venki.com.br/blog/mapeamento-de-processos-as-is/
http://www.venki.com.br/blog/mapeamento-de-processos-as-is/
http://www.venki.com.br/blog/mapeamento-de-processos-as-is/
http://www.venki.com.br/blog/mapeamento-de-processos-to-be/

N.16 Adicionar as funcionalidades do SIGAA para a gestao

Facilitar o acesso as informacdes gerenciais por meio da criacao e melhoria de relatérios
e extracdo de dados em formatos abertos.

N.17 Definicdo de acordo de niveis de servigos

Tem como objetivo definir, implementar e gerenciar Acordos de Niveis de Servicos
(ANS) para os servicos de TIC prestados pelo CTIC. O acordo de nivel de servigco
descreve o servico de TIC, documenta metas de nivel de servico e especifica as
responsabilidades do provedor de servigco de TIC e do cliente.

N.18 Definicdo e acompanhamento de indicadores da qualidade dos servigos

Tem como objetivo a criagdo de indicadores para acompanhamento da qualidade dos
servigos de TIC prestados pelo CTIC.

N.19 Atualizacdo da estrutura tecnoldgica (Equipamentos de TI)

A atualizacdo da estrutura tecnoldgica tem como objetivo atender as demandas de
equipamentos de TI tais como computadores, impressoras, notebooks entre outros a
fim de proporcionar suporte necessario para o bom funcionamento das atividades da
instituicao.

N.20 Solucédo de armazenamento de nuvem interna

Tem como objetivo propor uma solucdo de armazenamento remoto de dados que
atendam as atividades institucionais da universidade, bem como garantir a seguranca
dos dados armazenados.

N.21 Melhorar o acesso ainformacédo nos sites da UFOPA.

Esta relacionada a dificuldade, reportada pela comunidade académica, em se localizar
informacbes especificas disponibilizadas no site da universidade. Tem por objetivo
realizar uma andlise para reorganizacdo do conteldo para a organizacao das
informacgdes publicadas, no sentido de melhorar e facilitar o acesso a essas
informacoes.

N.22 Fortalecimento da infraestrutura de data center e redes

Estad relacionada a necessidade de atualizagdo, através de aquisicdes, dos
equipamentos de processamento e armazenamento, assim como, equipamentos de
nucleo de redes de dados. Outra demanda relacionada é a de adequacédo da sala dos
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equipamentos com a instalacdo de mecanismos de seguranca fisica, monitoramento de
temperatura, umidade e prevencédo de incéndio.

N.23 Ampliacéo e formalizacdo de responsabilidades da for¢ca de trabalho de TIC

Esta relacionada a necessidade de mapeamento das atividades do CTIC, assim como
sua reestruturacdo para que esteja adequado as novas demandas dos servicos de TIC
da UFOPA, e as exigéncias legais de gestdo e governanca. Também, contempla a
necessidade de ampliacdo do quadro de pessoal do setor.

N.24 Melhorar as funcionalidades do SIGAA para os Discentes.

Criacao de relatorios que facilitem rotinas académicas bem como melhorias visando a
disponibilizacéo de funcionalidades do Sigaa em plataformas moveis.

N.25 Melhorar o processo de desfazimento/aproveitamento dos equipamentos de
informética ndo utilizados pelos setores

Implementacdo de fluxo para gestdo de ativos que envolva reaproveitamento de
equipamentos de TIC, consolidando as demandas dos setores por esses recursos e
alocando-os de forma inteligente, inclusive com as devidas manutengdes, quando
necessario.

N.26 Disponibilizar orienta¢cfes para uso de diversos sistemas

Elaboracéo de documentacao dos sistemas de informéatica, disponibilizando-as de forma
clara aos interessados em diferentes plataformas como féruns, wiki e videos
explicativos. Disponibilizar plataforma para geragdo de conhecimento coletivo sobre os

sistemas que permita que o0s diversos setores possam contribuir na geracdo de
conteudo.

N.27 Implantagdo de Repositorio Institucional da Ufopa — PORAQUE

Repositério institucional da UFOPA tem por objetivo armazenar, preservar, dar acesso
e visibilidade a producéo cientifica da universidade no formato digital.

N.28 Sistema de seguranca antifurto para acervo bibliogréafico

Suporte para a implantacé@o de solucao tecnoldgica para reducgéo de incidéncia de furtos
nas bibliotecas.

64



N.29 Implantar ferramentas de qualidade de servi¢co narede da UFOPA

Relaciona-se a necessidade de solucao tecnoldgica para qualidade de servigco na rede
de comunicacdo, implantando regras que permitam a priorizacdo por conteldo,
viabilizando solu¢des modernas e interativas de comunicacao tais como voz sobre IP
ou videoconferéncia mesmo em momentos de congestionamento de rede.

N.30 Revisar politicas de autenticacdo de memorandos

Relaciona-se a necessidade de revisdo das politicas de autenticagdo de memorandos
possibilitando a flexibilizacao para todos servidores possam assinar documentos digitais
oficiais internos.

N.31 Institucionalizar e aprimorar o servico de suporte por acesso remoto

Tem como objetivo institucionalizar o servico de suporte por meio de acesso remoto,
permitindo que os atendimentos possam acontecer de forma assistida por meio de
ferramentas de “remote desktop”, permitindo a reducao dos tempos dos atendimentos
e aumentando a produtividade do setor de suporte.

N.32 Disponibilizar o e-mail institucionais para os alunos

Disponibilizag&o de contas de e-mail institucional para os discentes de nossa institui¢ao,
por meio de subdominio especifico, de acordo com as disponibilidades de infraestrutura.

N.33 Softwares para atividades administrativas

Refere-se a necessidade de aquisicao de software de prateleira, tais como: pacotes de
escritorio, programas de CAD, programas de edi¢cdo de imagem, etc. para atividades
administrativas em diversos setores da UFOPA.

N.34 Hospedagem de sistemas desenvolvidos internamente

Essa necessidade esta relacionada a servico de hospedagens de sistemas especificos
que atendem a demandas de setores da UFOPA, ou projetos, que necessitam de
armazenamento de dados e informacdes, possibilitando se necessario acesso externo
através da Internet, de acordo com as politicas institucionais de TIC a serem definidas.

N.35 Solucéo de sala de aula multimidia

Solugdo de sala de aula com recursos multimidia avancados que possibilitem
apresentacdo de varios tipos de contetdos além de gravacdo de aulas ministradas
localmente e transmissao via rede dados e/ou outros tipos de meios.
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N.36 Fortalecer o uso das ferramentas de TIC da UFOPA
Adocdo de medidas administrativas e didatico pedagdgicas que possibilitem a

ampliacdo do uso das ferramentas de software disponibilizadas para os servidores da
UFOPA.

N.37 Softwares para atividades educacionais

Refere-se a necessidade de aquisicdo de software para suporte a atividades
educacionais nos cursos da UFOPA.

N.38 Implantacéo da biblioteca de Recursos didaticos do PCNAT
Visa implantar uma biblioteca de recursos didaticos do Programa de Ciéncias Naturais

(PCNAT) impressos em 3D para utilizagdo dos professores da UFOPA e da educagéo
basica, promovendo inclusdo de alunos com diferentes deficiéncias na universidade.

N.39 Solucgéo de Producéao Audiovisual
Criacdo de um estudio institucional compartilhado que possibilite a producéo de material
audiovisual para divulgacéo de projetos e atividades, material didatico etc. tais como:

videos institucionais, documentarios, tutoriais, apresentacfes, etc., pelos diversos
setores da UFOPA.

N.40 Servico de autoatendimento para empréstimo de acervo bibliografico
Esse servigco visa disponibilizar um terminal de autoatendimento para proporcionar

seguranca, rapidez e praticidade na realizacdo de empréstimos, de devolucdes e de
renovacdo do acervo bibliogréafico no sistema integrado de bibliotecas.

N.41 Servigo de Scanner planetario para autoatendimento de cOpia autorizada
Implantacdo de um servico de scanner de autoatendimento para digitalizacdo de

paginas de livros, revistas, documentos grampeados ou encadernados em espiral
(imagens e textos) até o tamanho A3 (480x380mm), para toda comunidade académica.

N.42 Solucdo de Impresséao de grandes formatos (banners, AO)

Visa fornecer aos projetos desenvolvidos no Campus Alenquer impressdo de banners
para exposicao de trabalhos, mapas, graficos e demais impressdes em papel e em lona.
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N.43 Manutencéo de contratos de servi¢co continuados de TIC (terceirizados)

Refere-se a necessidade de manter servicos continuados de TIC para a
operacionalizacdo das atividades da universidade, tais como: telefonia analbgica,
telefonia mével, servico de impresséo setorial (terceirizado), Internet para os campi de
Monte Alegre, Itaituba e Alenquer; grupo gerador para o data center; instalacdo de
cabeamento logico; certificacdo digital para servidores da UFOPA,; etc. considerando a
impossibilidade ou inviabilidade da execucéo dos servicos pela universidade.

N.44 Capacitacdo continuada da equipe do CTIC
Necessidade de elaboracao e implantagdo de um plano de capacitagéo especifico para

reciclagem e novas capacitacdes para os servidores do CTIC de acordo com 0s avangos
das demandas e necessidades da instituicdo em relacdo a TIC.
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11 PLANO DE METAS E ACOES

11.1 Plano de Metas

Meta Indicadores Obs. Anol |Ano2 |Ano3 |Ano4 | Necessidades
M.1 Ampliacdo e adequacéo da | Percentual de Calculados com 0% 30% 60% 100% N6, N11, N22, N29
Infraestrutura tecnolégica Infraestrutura base na
de Tl para o data center e | ampliada e guantidade de
redes de dados adequada acOes concluidas
M.2 Implantagé&o e otimizagéo Quantidade de 0 5 10 10 N10, N12, N13,
de processos de processos de N17, N18, N23,
governanga e gestao de governanca N25, N31
TIC implantados no ano
M.3 Capacitacao continuada da | Percentual de Calculada com 25% 30% 35% 40% N44

equipe do CTIC

servidores do CTIC
capacitados por ano

base na
guantidade de
servidores do
CTIC
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Meta Indicadores Obs. Anol |Ano2 [Ano3 |Ano4 | Necessidades
M.4 Implantag&o de novos Percentual de novos 0% 10% 10% 100% N1, N2, N8, N9,
servigos institucionais servicos implantados N14, N20, N27,
sustentados pela Tl N28, N34
M.5 Adequacéo de sistemas Percentual de 20% 40% 100% 100% N3, N7, N16, N21,
institucionais sistemas N24, N30, N32
institucionais
adequados
M.6 Adequacéo de espaco Acao executada 0 1 0 0 N4
fisico do CTIC
M.7 Implantacéo de Acao executada 0 0 1 0 N5
tecnologias assistivas
M.8 Aquisicéo de Acao executada 0 2 0 3 N15, N19, N35,
equipamentos de TIC N38, N39, N40,
N41, N42
M.9 Disponibilizacéo de Percentual de Calculado com 0 10 30 100 N26, N36

orientagOes e tutoriais para
0S sistemas institucionais

maédulos que foram
institucionalizados,
tiveram manuais
construidos e
tiveram treinamento.

base nos
modulos em
operacao por ano
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Meta Indicadores Obs. Anol |Ano2 |Ano3 |Ano4 | Necessidades
M.10 Aquisi¢céo de software Acao executada 0 0 0 1 N33, N37, N39
M.11 Manutencéo e contratacdo | Percentual de 100% 100% | 100% 100% N43

de servigos terceirizados

contratos mantidos
anualmente

Tabela 8: Plano de Metas.
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11.2 Plano de AclOes

ID Acao Unidade | Inicio Término
Respon-
savel

M.1 Ampliacéo e adequacéao da Infraestrutura
tecnolégica de Tl para o data center e
redes de dados

A.1.1 | Ampliar a capacidade das caixas de correio CTIC 2019 2020
eletrénico

A.1.2 | Apurar responsabilidades de uso inadequado | CTIC 2019 2020
do e-mail institucional

A.1.3 | Revisar da solucédo AntiSpam da UFOPA CTIC 2019 2020

A.1.4 | Monitorar o sistema de fornecimento CTIC 2019 2022
ininterrupto de energia do DC

A.1.5 | Viabilizar contrato de cabeamento I6gico CTIC 2019 2022

A.1.6 | Atualizar e ampliar a infraestrutura de rede CTIC 2019 2021
sem fio

A.1.7 | Atualizar equipamentos de nucleo de redes CTIC 2019 2022
(firewall e switch de nucleo)

A.1.8 | Ampliar capacidade de backup do data center | CTIC 2019 2021

A.1.9 | Implantar mecanismos de seguranca fisica CTIC 2019 2021
para o DC (incéndio)

A.1.10 | Implantar protocolos de QoS na rede da CTIC 2021 2022
UFOPA

M.2 Implantagéo e otimizagdo de processos de
governanca e gestdo de TIC

A.2.1 | Mapear processos organizacionais do CTIC | CTIC 2019 2022

A.2.2 | Melhorar o gerenciamento de chamados de CTIC, 2020 2021
TIC Reitoria
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ID Acdao Unidade | Inicio Término
Respon-
savel
A.2.3 | Implantar um gerenciamento de ativos de TIC | CTIC, 2020 2021
DAP
A.2.4 | Definir, implementar e gerenciar acordos de CTIC 2020 2021
niveis de servico
A.2.5 | Propor reestruturacao organizacional do CTIC 2021 2022
CTIC junto a reitoria
A.2.6 | Elaborar e solicitar a aprovacao do regimento | CTIC 2021 2022
do CTIC
M.3 Capacitagdo continuada da equipe do
CTIC
A.3.1 | Elaborar, aprovar e monitorar o plano de CTIC 2019 2022
capacitacao e qualificacdo do CTIC
A.3.2 | Elaborar e implantar um programa interno CTIC 2019 2022
(CTIC) de troca de conhecimentos
M.4 Implantagdo de novos servigos
institucionais sustentados pela Tl
A.4.1 | Planejar e contratar solu¢do de hardware e CTIC, 2019 2020
software para o repositorio arquivistico PROAD
documental da UFOPA.
A.4.2 | Institucionalizar, aprimorar e expandir 0 CTIC, 2019 2022
Processo Eletrénico na UFOPA PROAD
A.4.3 | Acompanhar o planejamento do modelo de PROEN, | 2019 2022
EAD a ser adotado pela UFOPA CTIC
A.4.4 | Planejar e implementar infraestrutura de TIC | PROEN, | 2019 2022
para EAD CTIC
A.4.5 | Implantar novos sistemas de acordo comas | CTIC 2019 2022
priorizagdes definidas pelo CGD
A.4.6 | Propor solugbes para informatizagéo do CTIC 2022 2022

controle de frequéncia
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ID Acdao Unidade | Inicio Término
Respon-
savel
A.4.7 | Expandir a solu¢do de armazenamento em CTIC 2021 2022
nuvem da UFOPA
A.4.8 | Planejar e implementar a operacionalizacédo CTIC, 2021 2022
do repositério Poraqué BIBLIO-
TECA
A.4.9 | Apoiar a implantacdo do sistema antifurto da | CTIC, 2020 2022
biblioteca. BIBLIO-
TECA
A.4.10 | Criar politica para hospedagem de sistemas | CTIC 2022 2022
gue nédo estéo sob responsabilidade do CTIC.
M.5 Adequacdao de sistemas institucionais
A.5.1 | Renovacgédo do termo de cooperagédo técnica | CTIC 2019 2019
com a UFRN para os SIG.
A.5.2 | Implementar fluxo para priorizacéo de CGD 2020 2020
customizacoes e desenvolvimento de
software.
A.5.3 | Encaminhar resultados da pesquisa, com CTIC 2021 2021
demandas de reestruturacdo para o site
institucional
A.5.4 | Encaminhar discusséao de politicas de Reitoria | 2021 2021
autenticagdo de memorandos para a Gestéo
Superior
A.5.5 | Implementar de e-mails institucionais para os | CTIC 2021 2021
alunos da UFOPA
M.6 Adequacdao de espaco fisico do CTIC
A.6.1 | Apresentar a Reitoria a proposta de CTIC 2019 2020
infraestrutura adequada do espaco fisico
M.7 Implantagéo de tecnologias assistivas
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ID Acdao Unidade | Inicio Término
Respon-
savel
A.7.1 | Elaborar planejamento da contratacao de CTIC, 2019 2021
hardware e software assistivos em conjunto PROAD
com a area demandante
M.8 Aquisicao de equipamentos de TIC
A.8.1 | Estudo técnico e aquisicao de equipamentos | CTIC e 2020 2020
para videoconferéncia para os Campi areas
demanda
ntes
A.8.2 | Elaborar planejamento da contratacédo de CTIC e 2020 2020
equipamentos de Tl em conjunto com as areas
areas demandantes demanda
ntes
A.8.3 | Elaborar planejamento da contratacédo de CTICe 2022 2022
hardware e software de audio visual em areas
conjunto com a area demandante demanda
ntes
A.8.4 | Elaborar estudo técnico e adquirir CTIC 2022 2022
equipamentos para uma sala de aula
inteligente
A.8.5 | Estudo técnico e aquisicdo de equipamentos | CTIC e 2022 2022
de autoatendimento e scaner planetario em BIBLIOT
conjunto com a biblioteca ECA
M.9 Disponibilizacéo de orientacdes e tutoriais
para os sistemas institucionais
A.9.1 | Institucionalizar os sistemas da UFOPA com | REITORI | 2021 2022
atribuicdes de responsabilidades A
A.9.2 | Elaborar manuais e tutoriais de uso dos Setores | 2021 2022
sistemas. responséa
veis
pelos
sistemas/

CTIC
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ID Acdao Unidade | Inicio Término
Respon-
savel
A.9.3 | Promover treinamentos especificos para Setores | 2021 2022
cada sistema. responsa
veis
pelos
sistemas/
CTIC
M.10 | Aquisicéo de software
A.10.1 | Elaborar planejamento da contratagéo de CTICe 2022 2022
software administrativos e educacionais em areas
conjunto com as areas demandantes demanda
ntes
M.11 | Manutencéo e contratacédo de servicos
terceirizados
A.11.1 | Manter o servigo terceirizado de telefonia fixa | CTIC 2019 2022
A.11.2 | Manter o servigo terceirizado de telefonia CTIC 2019 2022
movel
A.11.3 | Manter o servigo de terceirizacdo de CTIC 2019 2022
impressao setorial
A.11.4 | Manter o servigo terceirizado de acesso CTIC 2019 2022
Internet para os campi fora de sede
A.11.5 | Manter o servigo terceirizados de CTIC 2019 2022
cabeamento légico (metélico e fibra)
A.11.6 | Manter o servigo terceirizado de grupo CTIC 2019 2022
gerador para o Data Center
A.11.7 | Elaborar planejamento da contratacdo paraa | CTIC 2019 2022

manutencédo de equipamentos de Tl

Tabela 9: Plano de acoes.
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12 PLANO DE GESTAO DE PESSOAS

O CTIC tem em seu quadro de pessoal, atualmente, 36 servidores
distribuidos em 5 setores com atribuicGes distintas desenvolvendo atividades
administrativas e técnicas relacionadas a Tecnologia da Informacdo e Comunicacao.
Atualmente estima-se que o numero de usuérios diretos atendidos pelo CTIC seja de
aproximadamente de 8.000 pessoas sendo que desses aproximadamente 1.000 sejam
servidores (docentes e técnicos administrativos), esses valores sao flutuantes. Além do
publico externo da UFOPA, por meio da infraestrutura de sistemas institucionais
disponiveis através da Internet, principalmente em periodos de sele¢do de novos alunos

por meio de processos seletivos.
Dentre os setores do CTIC estdo:

e aDirecdo na qual sdo desenvolvidas atividades de gestéo de processos,
gestdo de pessoal do CTIC, gestdo de contratos de TIC, planejamento
de ac¢des, participacdo em Comités Institucionais etc.;

e a Coordenacdo de Suporte realiza o suporte de TIC e atendimento ao
usuério (servidores) em relacdo aos equipamentos e softwares de uso
administrativo utilizados na instituicdo;

e a Coordenacgdo e Redes, possui duas equipes base, uma responsavel
pela infraestrutura rede de dados e Internet, além de telefonia mével e
fixa da universidade e outra equipe responsavel pela Infraestrutura de
Data Center, servico de e-mail institucional e pela manutencdo de
seguranca de rede através de firewall;

e a Coordenacdo de Seguranga da Informacédo, tem como atribuicbes a
elaboragédo e acompanhamento de politicas e normas nessa area;

e a Coordenacdo de Sistemas € a maior coordenacao do CTIC, em
decorréncia do grande nimero de sistemas institucionais e demanda de
desenvolvimento de sistemas para a instituicao, ela é subdividida em
areas tematicas e subsistemas dentre os quais: uma equipe para a area
de desenvolvimento de sites institucionais e Desenvolvimento de
sistemas web préprios da UFOPA, uma equipe para o Sistema Integrado
de Gestdo de Atividades Académicas (SIGAA), uma equipe para o

Sistema Integrado de Patriménio, Administracéo e Contratos (SIPAC) e
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uma equipe para os sistemas: Sistema Integrado de Gestdo de Recursos
Humanos (SIGRH), SIGADMIN, Sigeleicao e Sigeventos.

Efetivamente, o setor dispde de 33 servidores ativos, uma vez que 03
servidores estdo licenciados: para tratamento de salde ou para qualificacdo (poOs-

graduacao).

Os dados séo apresentados na tabela de quantitativo de servidores lotados

atualmente no CTIC, por area, cargo e area de atuagao.

QUANTITATIVO DE SERVIDORES LOTADOS ATUALMENTE NO CTIC, POR
CARGO E AREA DE ATUACAO *

Setor Areas de atuacio ANA | TEC | ADM [ SEC [ ENG | ASS | Total

Direcao Direcéo/ 1 1 1 1 1 5
administracao

Coord. Suporte em TI/ 1 4 2 7
Suporte atendimento ao

usuario
Coord. Redes de dados/ 2 1 3
Redes Internet / telefonia

analdgica e movel

(celular)

Infraestrutura de 2 2

Data Center/ Servico
de e-mail / Firewall

de rede
Coord. Seguranca da 1 2 3
Seguranca | Informacao / politicas

e normas
Coord. Sites institucionais/ 5 1 6
Sistemas Desenvolvimento

web

SIGAA 3 3
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SIPAC 2 2

SIGRH/ SIGADMIN/ 2 2
Sigeleicao/
Sigeventos

Serv. Licenciados (p6s-graduacao 3 3

e licenca saude)

Total de Servidores 22 9 1 1 1 2 36

Total de Servidores Ativos 19 9 1 1 1 2 33

Tabela 10 - Servidores Lotados Atualmente no CTIC, Por Cargo e Area de Atuac&o.
* Cargos:

ANA - Analista de Tecnologia da Informagé&o

TEC - Técnico em Tecnologia da Informacao

ADM - Administradora

SEC - Secretaria executiva

ENG - Engenheiro Eletricista

ASS - Assistente em Administracao

Segundo a Resolucdo N° 061/2018-CONSAD-UFRN, de 29 de novembro de
2018, o quantitativo de profissionais necessarios a implantacédo e evolug¢éo dos sistemas
SIG-UFRN ¢é de 28 profissionais de Tl e a UFOPA dispbe efetivamente de 12
profissionais lotados na Coordenagéo de Sistemas, os quais acumulam papéis, sendo

gue 5 desses servidores atuam em outros projetos de desenvolvimento.

Considerando a ampliagcdo nos sistemas académicos e administrativos
através da implantacdo de novos moédulos do SIG-UFRN ou sistemas desenvolvidos
pela UFOPA, o quantitativo de servidores vem se demonstrando insuficiente para

atender a essas demandas.

Nesse sentido, no Quadro Consolidado de Recursos Humanos de TIC
(tabela 11), é apresentada a quantidade atual de servidores nos setores e a quantidade
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minima ideal para funcionamento das atividades, considerando a adequacéo da equipe

dos sistemas SIG e necessidade de recursos humanos para execucado das atividades

planejadas neste documento.

QUADRO CONSOLIDADO DE RECURSOS HUMANOS DE TIC

CARGO

QUANTIDADE
ATUAL

QUANTIDADE
IDEAL

DIRETORIA DO CTIC

DIRETOR DE TI

SECRETARIA EXECUTIVA

ADMINISTRADOR

TECNICO DE TI

ASSISTENTE EM ADMINISTRACAO

ENGENHEIRO ELETRICISTA

COORDENACAO DE SISTEMAS

COORDENADOR

ANALISTAS DE TI

13

18

TECNICOS DE TI

COORDENACAO DE SEGURANCA DA INFORMACAO

COORDENADOR
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ANALISTAS DE TI 1 1
TECNICO DE TI 2 2
COORDENAGAO DE REDES

COORDENADOR 1 1
ANALISTAS DE TI 4 4
TECNICOS DE TI 0 1
COORDENAGAO DE SUPORTE

COORDENADOR 1 1
ANALISTAS DE TI 0 0
TECNICOS DE TI 4 6
AUXILIAR ADMINISTRATIVO 2 0
TOTAL DE RECURSOS HUMANOS 36 53

Tabela 11 - Estimativa de necessidade de pessoal

Um aspecto importante, previsto neste PDTIC, é a acdo de reestruturagcéo

do CTIC no sentido de otimizar 0s processos e 0 emprego dos recursos humanos nesse

orgdo para o alcance dos objetivos institucionais.
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13 PLANO ORCAMENTARIO DO PDTIC

Estima-se um Investimento anual de capital de R$ 1.000.000,00: R$
500.000,00 para investimentos em equipamentos do ndcleo da infraestrutura de TI, tais
como atualizacdo dos equipamentos de comunicacdo, processamento e
armazenamento de dados do Data Center, assim como infraestrutura das instalacées
fisicas e seguranca desse ambiente; e mais R$ 500.000,00 para investimento em
equipamentos diversos de Tl para os setores, como: computadores, impressoras,

dispositivos multimidia para apoio as aulas etc.

Considerando que a universidade utiliza varios servicos terceirizados que
dao suporte a area de Tecnologia da Informacédo, como: Instalacdo de cabeamento de
redes de dados, aluguel de gerador para suprimento ininterrupto de energia ao data
center; servico terceirizado de impressao, acesso a Internet em campi da UFOPA fora
da sede; telefonia analdgica e movel; etc. faz-se necesséria a destinacdo de recursos
para essa finalidade.

Também, tendo em vista a necessidade de atualizacdo e manutencdo dos
sistemas SIG utilizados pela UFOPA, foram alocados recursos para esse fim, assim
como recursos especificos para capacitacdo de pessoal de TIC considerando as

especificidades do setor.

Valores anuais (R$)

Categoria

2019 2020 2021 2022
Investimento em 500.000 500.000 500.000 500.000
infraestrutura de TI
Investimento em 500.000 500.000 500.000 500.000
equipamentos de TI
para os setores
Manutencéo de 1.450.000 1.550.000 1.650.000 1.750.000
contratos de servicos
em Tl
Manutencéo dos 180.000 180.000 180.000 180.000
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Valores anuais (R$)
Categoria
2019 2020 2021 2022
sistemas SIG
Capacitacao de 40.000 40.000 40.000 40.000
pessoal de Tl
Total 2.670.000 2.770.000 2.870.000 2.970.000

Tabela 12: estimativa de recursos por categoria.

14 PLANO DE GESTAO DE RISCOS

Neste capitulo sdo apresentados 0s riscos para a execucao das a¢bes do
PDTIC, assim como medidas preventivas e de contingéncia, além de uma avaliacdo dos
mesmos. Como critérios para avaliacdo do impacto e probabilidade dos riscos foram
adotadas as escalas da tabela 13.

Indicador

5

Impacto

Extremamente grave, extremamente
urgente e se nao for resolvido piora
imediatamente

Muito grave, muito urgente e vai
piorar em curto prazo

Grave, urgente e vai piorar em médio
prazo

Pouco grave, pouco urgente e vai
piorar a longo prazo

Sem gravidade, sem urgéncia e sem
tendéncia de piorar

Tabela 13 - Critérios de classificacao de risco

Probabilidade

Muito alta

Alta

Média

Baixa

Muito baixa
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A tabela 14 fornece uma relagéo entre as acdes do PDTIC e o risco associado.

ininterrupto de energia do DC

de grupo gerador

procedimentos necessarios
para manter o contrato de
Grupo Gerador

equipamentos do Data
Center em caso de falta
prolongada de energia

Id Agao Id Risco Prob | Impa | Agdo preventiva Acdo de contingéncia Resp. Agdo
abilid | cto Prev. /
ade Cont.

A1 Ampliar a capacidade das caixas de correio R1 Impossibilidade de 1 2 Monitoramento e agao Apuracao de PROAD/CTIC

eletrénico entrega e instalagdo de continua com o fiscal de responsabilidades e
um novo equipamento contrato aplicacao de penalidades
para o data center. previstas em contrato/
procedimentos contratuais
A1.2 Apurar responsabilidades de uso inadequado R2 | Auséncia de 1 2 Implementar mecanismos | Encaminhamento para CTIC
do e-mail institucional identificagdo do de monitoramento de inquérito policial
incidente por parte dos incidentes de e-mail e
provedores e equipe qualificagdo da equipe
interna técnica
A1.2 Apurar responsabilidades de uso inadequado R3 | Falta de efetividade na | 5 3 Aplicagdo de normas Encaminhamento para CTIC/CGD
do e-mail institucional apuracao de instancias superioras
responsabilidades e competentes
atribuicdo penalidades
A1.3 Revisar a solugdo AntiSpam da UFOPA R4 | Falta de servidores 2 3 Capacitagdo e contratagdo | Conscientizagdo dos usuarios | CTIC
técnicos e de pessoal para classificar os e-mails
capacitagdo\ineficiéncia como spam
da solug@o escolhida

A1.4 Monitorar o sistema de fornecimento R5 Ndo manter o contrato | 3 5 Realizar todos os Desligamento dos CTIC
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Id Acao Id Risco Prob | Impa | Agdo preventiva Acao de contingéncia Resp. Acao
abilid | cto Prev. /
ade Cont.

A.1.5; | Viabilizar contrato de cabeamento l6gico; R6 | Auséncia de recursos 3 4 Fortalecer a importancia do | Priorizagdo da utilizacdo dos | Gestéo

A.1.6; | Atualizar e ampliar a infraestrutura de rede sem orcamentarios servigo e seu impacto e recursos e replanejamento Superior

A1.7; | fio; Atualizar equipamentos de nucleo de redes captacdo externa de da demanda

A.1.8; | (firewall e switch de nucleo); Ampliar recursos.

A.1.9; | capacidade de backup do data center; Implantar

A.4.1; | mecanismos de seguranga fisica para o DC

A.4.4; | (incéndio);Planejar e contratar solucao de

A.5.1; | hardware e software para o repositério

A.8.1; arquivistico documental da UFOPA; Planejar e

A.8.4; implementar infraestrutura de TIC para EAD;

A.8.5; | Renovacao do termo de cooperagdo técnica

A.11.1; | com a UFRN para os SIG; Estudo técnico e

A.11.2; | aquisicao de equipamentos para

A.11.3; | videoconferéncia para os Campi; Elaborar

A.11.4; | estudo técnico e adquirir equipamentos para

A.11.5; | uma sala de aula inteligente; Estudo técnico e

A.11.6 | aquisi¢do de equipamentos de auto

atendimento e scaner planetario em conjunto
com a biblioteca; Manter o servigo terceirizado
de telefonia fixa; Manter o servigo terceirizado
de telefonia movel; Manter o servigo de
terceirizagdo de impressao setorial; Manter os
servico terceirizado de acesso Internet para os
campi fora de sede; Manter os servigo
terceirizado de cabeamento légico (metalico e
fibra); Manter o servigo terceirizado de grupo
gerador para o Data Center
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Id Acao Id Risco Prob | Impa | Agdo preventiva Acao de contingéncia Resp. Acao
abilid | cto Prev. /
ade Cont.
A.1.10 | Implantar protocolos de QoS na rede da UFOPA | R7 | Falta de profissional 4 1 Planejamento da Aplicacdo de regras de CTIC
qualificado para solugdo\capacitagdo da firewall para priorizagdo de
implantagéo equipe\adequacgao das trafego
politicas de uso da rede
A.2.1; | Mapear processos organizacionais do CTIC; R8 | Auséncia de recursos 4 3 Capacitagdo e contratagdo | Montar um GT CTIC/ Area
A.2.4; | melhorar o gerenciamento de chamados de humanos e de pessoal demandante
A.9.2; TIC; elaborar manuais e tutoriais de uso dos conhecimento técnico
A9.3 sistemas; promover treinamentos especificos da equipe
para cada sistema.
A2.2 Melhorar o gerenciamento de chamados de TIC | R9 | Auséncia de revisdo e 3 3 Proposta de reestruturacdo | Utilizar melhor os recursos CTIC
reestruturagdo dos dos servigos do CTIC e computacionais para
papeis envolvidos no capacitagdo acompanhamento das
processo atividades\ estruturar os
papéis
A2.3 Implantar um gerenciamento de ativos de TIC R10 | Auséncia de apoio 3 4 Didlogo com a Comunicagdo oficial da CTIC\Reitoria
\envolvimento gestdo\unidades gravidade a gestdo superior
institucional
A2.3 Implantar um gerenciamento de ativos de TIC R11 | Auséncia de definigdo 3 3 Apresentar proposta de Comunicagao oficial da CTIC\Reitoria

de papéis e
responsabilidades

normativa

gravidade a gestdo superior
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Id Acao Id Risco Prob | Impa | Agdo preventiva Acao de contingéncia Resp. Acao
abilid | cto Prev. /
ade Cont.

A.2.5; | Propor reestruturagio organizacional do CTIC R12 | impossibilidade\dificuld | 3 3 Definir propostas e nao tem CTIC

A.2.6; | junto a reitoria; Elaborar e solicitar a aprovagao ades de elaboragio do encaminhar para

A.4.10; | do regimento do CTIC; Criar politica para documento administragdo superior

A.5.2; | hospedagem de sistemas que ndo estdo sob decidir

A5.4; responsabilidade do CTIC; Implementar fluxo

A.6.1; | para priorizagao de customizagdes e

desenvolvimento de software; Encaminhar
discussao de politicas de autenticagdo de
memorandos para a Gestao Superior;
Apresentar a Reitoria a proposta de
infraestrutura adequada do espaco fisico

A.3.1 Elaborar, aprovar e monitorar o plano de R13 | Impossibilidade de 3 3 Elaborar plano de Nao tem CTIC

capacitagao e qualificagdo do CTIC monitoramento do monitoramento para
plano capacitagado
A3.2 Elaborar e implantar um programa interno R14 | Falta de adesdo da 3 2 Conscientizar os servidores | Ndo tem CTIC
(CTIC) de troca de conhecimentos equipe do CTIC a participar
A4d.2 Institucionalizar, aprimorar e expandir o R15 | Indisponibilidade do 2 4 Acdes de alta Retornar ao processo fisico CTIC
Processo Eletronico na UFOPA sistema (SIPAC disponibilidade para casos prioritarios
producao e (Redundéncia nos
treinamento) sistemas, backup)
A4.2 Institucionalizar, aprimorar e expandir o R16 | Aversdo a mudanga e 3 4 Reforgo por meio de nao tem PROAD/CTIC/
Processo Eletrdnico na UFOPA dificuldades na capacitagao PROGEP

operagao
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Id Acdo Id Risco Prob | Impa | Agdo preventiva Acdo de contingéncia Resp. Acdo
abilid | cto Prev. /
ade Cont.

A4.3 Acompanhar o planejamento do modelo de EAD | R17 | Auséncia de 2 2 Diadlogo permanente com nao tem CTIC/PROEN

a ser adotado pela UFOPA planejamento da EAD 0s setores responsaveis

pelos setores
responsaveis

A.4.5; | Implantar novos sistemas de acordo com as R18 | Sobrecarga de 4 3 Planejamento das Contratagdo de pessoal ou CTIC/REITORI
A.4.6; | priorizagdes definidas pelo CGD; propor demandas para o demandas com terceirizagao A/PROGEP
A.4.8; | solugdes para informatizagdo do controle de desenvolvimento de antecedéncia e
A4.9 frequéncia; planejar e implementar a sistemas reestruturacdo do CTIC,

operacionaliza¢do do repositorio Poraqué; ativacdo da gestdo de

Apoiar a implantagdo do sistema antifurto da portfolio de projetos do

biblioteca. CTIC
Ad47 Expandir a solugdo de armazenamento em R19 | Insuficiéncia de 5 3 Ampliagdo do sistema de Estabelecimento de cotas CTIC

nuvem da UFOPA mecanismos de backup backup minimas de armazenamento
A5.3 Encaminhar resultados da pesquisa R20 | Perda dos dados da 1 5 Backup Recuperar o backup CTIC

(questionarios) com demandas de pesquisa

reestruturagdo para o site institucional
A5.5 Implementar e-mails institucionais para os R21 | Insuficiéncia de 3 1 Reestruturagio do CTIC e N&o tem CTIC

alunos da UFOPA

recursos humanos e
auséncia de politicas de
uso

elaboragdo de normas
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atribui¢des de responsabilidades

atribuicdes das
responsabilidades

atribuigdes de analisar e
definir as
responsabilidades

Superior / Conselhos

Id Acao Id Risco Prob | Impa | Agdo preventiva Acao de contingéncia Resp. Acao
abilid | cto Prev. /
ade Cont.

A.7.1; | Elaborar planejamento da contratagdo de R22 | Falta de participagdo da | 3 3 Dialogo com as areas N&o tem CTIC/Area

A.8.2; | hardware e software assistivos em conjunto area demandante e demandantes/divisao de demandante

A.8.3; | com a area demandante; Elaborar planejamento capacitagdo dos atribui¢des/ Capacitagao

A.8.4; | da contratacdo de equipamentos de Tl em servidores envolvidos dos servidores envolvidos

A.8.5; conjunto com as areas demandantes; Elaborar no processo de

A.10.1; | planejamento da contratacdao de hardware e planejamento de

A.11.7 | software de audio visual em conjunto com a contratacao

area demandante; Elaborar estudo técnico e
adquirir equipamentos para uma sala de aula
inteligente; Estudo técnico e aquisicao de
equipamentos de auto atendimento e scaner
planetario em conjunto com a biblioteca;
Elaborar planejamento da contratagdo de
software administrativos e educacionais em
conjunto com as areas demandantes; Elaborar
planejamento da contratacdo para a
manuteng¢ado de equipamentos de Tl

A.9.1 Institucionalizar os sistemas da UFOPA com R23 | Rejei¢do nas 4 4 Criagdo de um comité com | Intervengdo da Gestao Reitoria

Tabela 14 - Mapeamento dos riscos
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15 PROCESSO DE REVISAO DO PDTIC

O presente documento terd validade de 04 anos, no periodo de 2019 a 2022,

devendo ser revisado com periodicidade anual, cabendo ao Comité de Governanca
Digital nomear uma comissdo para acompanhamento das acdes e elaboracdo de um
relatério de avaliacdo com as sugestdes de alteracdes.

Ao Centro de Tecnologia da Informagdo e Comunicagéo caberd realizar a

execucao das acdes do PDTIC.

16

FATORES CRITICOS DE SUCESSO

A seguir sdo apresentados os fatores que podem definir o sucesso ou

fracasso da execucédo do PDTIC.

Disponibilidade de recursos orgamentérios para as acoes de TIC.
Disponibilidade de recursos humanos para desenvolver e manter as solu¢des da
TIC.

Atuacdo do Comité de Governanca Digital da UFOPA.

A adequada reestruturacéo da area de TIC.

Acompanhamento e monitoramento das acdes do PDTIC pela area de TIC e pelo
CGD.

Capacitacdo da equipe do CTIC para desenvolvimento e manutencdo de
solucoes.

Capacitacao dos setores da UFOPA quanto ao uso dos recursos da TIC.

Apoio da Gestao Superior da universidade a area de TIC.

Motivacdo e comprometimento da equipe de TIC.

Manter as prioridades planejadas para atendimento das demandas.
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17 CONCLUSAO

Finalmente estamos em um momento de reconsideracdo da tecnologia
institucional. O centro de tecnologia de informacdo e comunicacdo da UFOPA néo se
restringe somente em prestar suporte técnico ou consultorias de softwares, sua
roupagem atual demanda participagéo ativa nos objetivos estratégicos e planejamento
institucional pormenorizado. O presente documento alinhou as diretrizes estratégicas da
UFOPA as ac¢bes da area de Tl no intuito de torna-la cada vez mais efetiva, tanto como
suporte aos processos organizacionais administrativos e académicos realizados na
Universidade quanto na implantac@o de inovacdes e andlise de problemas que podem
ser solucionados com infraestrutura e sistemas de informacgoes.

Este Plano (PDTIC 2019-2022) foi construido com um arcabouco totalmente
participativo e vinculado a todas as necessidades académicas e administrativas da
organizagdo, levando em consideracdo todos os campi da UFOPA, com definicdo de
prioridades palpaveis e direcionadas para o sucesso no atendimento da demanda que
0 cenario atual exige. Na sua aplicacdo e monitoramento, ferramentas adequadas e
pessoas engajadas fardo com que o compromisso e a importancia de TIC garantam a
execugcdo do plano de modo continuo e qualitativo em cada processo de negocio
identificado. Esta responsabilidade deve ser assumida pelo Comité de Governanca
Digital, pois este exerce um papel primordial quanto ao sucesso do PDTIC.

Importante ressaltar que 0 momento atual requer que uma organizacao
moderna atue eficientemente no seu fator produtivo e, indispensavelmente, em
conformidade com o meio ambiente. Repensar novas condutas e posturas de trabalho
com os avangos de TIC contribui no enriguecimento dos processos institucionais,
agrega valor na cadeia produtiva e direciona um alcance a missao institucional plena e
com solugBes para a sociedade.

Espera-se que este documento venha nortear as iniciativas de TI
relacionadas a infraestrutura e servicos nos anos de 2019 a 2022, assim como servir de
suporte de informagdes para tomada de decisdes, ferramenta necessaria e cada vez
mais relevante para uma instituicdo publica preocupada com a transparéncia, agilidade
e ética perante a sociedade.

18 ANEXOS

Anexo 1 Plano de trabalho

Anexo 2 Relatério do PDTI anterior

Anexo 3 Formularios da pesquisa aplicada aos servidores e discentes
Anexo 4 Memorando e formulério aplicado aos gestores
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