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1. Resultados do Exercicio

O Centro de Tecnologia da Informagdo e Comunicacdo - CTIC é um 6érgao
suplementar, subordinado diretamente a Reitoria, composto por: uma Direcao e
quatro Coordenacdes. E o 6rgdo responsavel pelo provimento de solugdes de
Tecnologia da Informacdo e Comunicacao para toda a comunidade da UFOPA
e tem como objetivo: planejar, coordenar e executar as atividades relativas a
aplicacdo da tecnologia da informagédo e comunicagéo, visando a otimizacéo
dos processos na UFOPA e dos servigos prestados a comunidade.

Ao CTIC compete o gerenciamento dos servicos de Tecnologia da
Informagcdo e Comunicacdo da instituicdo, seguindo as melhores praticas
preconizadas pelos padrbes nacionais e internacionais de Governanga de
Tecnologia da Informacéao.

No sentido de assegurar que as decisdes na area Tecnologia da
Informacdo atendam aos objetivos e necessidades da instituicdo, a UFOPA
possui um Comité de Governanca Digital (CGD), 6rgdo de natureza deliberativa
e de carater estratégico, criado pela portaria N°556/GR-UFOPA, de
21/08/2018, em substituicdo aos anteriores CGTIl e CGSI

No ano de 2018 o CTIC desenvolveu inameros projetos que
contribuiram para o alcance dos objetivos estratégicos da Universidade. Dentre
eles podemos destacar os abaixo:

o Projeto: Atualizacdo dos sistemas SIGs através do termos de

cooperacao entre a UFOPA x UFRN

o Resultados esperados: Atualizacédo e Implementacao dos sistemas
informatizados de gestdo de informacdes académicas,
administrativas, de recursos humanos.

o Alinhamento com o Planejamento Estratégico e de TI:
Sistematizar, Integrar e Proteger a Informacao.

o Orgcamento: O TED tem como custo total o valor de R$515.040,00,
porém em 2018 foram executados R$386.280,00

o Prazo de Conclusao: Em andamento, com término previsto para

maio de 2019

o Projeto: Implantagcdo do CAFe para os discentes da Universidade



o Resultados esperados: Disponibilizar para os discentes o acesso
as publicacdes cientificas publicadas no Portal de Periédicos da
CAPES fora da rede de dados da Ufopa

o Alinhamento com o Planejamento Estratégico e de TI:
Sistematizar, Integrar e Proteger a Informacéo.

o Orgcamento: Sem custo

o Prazo de Conclusao: Concluido

o Projeto: Atualizagdo do portal da universidade e langamento dos
sites da pro-reitorias.

o Resultados esperados: Atualizacdo do portal da Universidade
utilizando a ferramenta de geracdo automatica dos sites obedecendo
a legislagéo de acessibilidade, bem como implantacéo dos sites das
pro reitorias.

o Alinhamento com o Planejamento Estratégico e de TI:

Sistematizar, Integrar e Proteger a Informacao.
o Orgcamento: Sem custo
o Prazo de Conclusao: Concluido

o Projeto: Contratacao de internet para os campi

o Resultados esperados: Disponibilizar internet para os campi que
ainda ndo estdo conectados diretamente ao ponto de presenca da
RNP no estado (PoP/PA). Sendo eles Monte Alegre, Itaituba e
Alenquer

o Alinhamento com o Planejamento Estratégico e de Tl: Ampliar e
adequar a infraestrutura fisica e tecnologica.

o Orgcamento: R$175.000,00

o Prazo de Conclusdo: Concluida a contratacdo para os campi de
Monte Alegre e Alenquer ficando pendente para 2019 a contratagéo
para o campus de ltaituba.

o Projeto: Treinamentos e campanhas de conscientizacdo em
seguranca da informacao para servidores

o Resultados esperados: Conscientizar os servidores da importancia
da seguranca da informacao.

o Alinhamento com o Planejamento Estratégico e de TI:
Sistematizar, Integrar e Proteger a Informacéo.

o Orgcamento: Sem custo

o Prazo de Conclusao: Concluido

No que tange as questbes orcamentéarias, cabe ressaltar que o CTIC,
apesar de nao possuir orcamento proprio, realizou em 2018 o gerenciamento
de variados contratos que contribuiram significativamente para que a
Universidade alcancgasse os resultados planejados. Séo eles:


https://redmine.ufopa.edu.br/projects/treinamentos-em-seguranca-da-informacao-para-servidores
https://redmine.ufopa.edu.br/projects/treinamentos-em-seguranca-da-informacao-para-servidores
https://redmine.ufopa.edu.br/projects/treinamentos-em-seguranca-da-informacao-para-servidores
https://redmine.ufopa.edu.br/projects/treinamentos-em-seguranca-da-informacao-para-servidores

o Impressao Departamental - Prestacdo de servicos de solugéo de
impressao departamental, com acesso via rede local (TCP/IP).

©o Locacao de Grupo Gerador - Locagédo de 01 grupo gerador na
unidade Tapajos para suporte ao Data Center.

o Cabeamento Légico — Instalacdo e manutencdo de cabeamento
I6gico para toda a Universidade.

o Pés-garantia do Equipamento HP Bladesystem — Suporte técnico,
manutencdo e assisténcia técnica nos equipamentos HP
Bladesystem — Data Center

o Telefonia Fixa - prestacdo de servicos de Telefonia Comutada
(STFC)

o Telefonia Movel - servicos de Telefonia movel pessoal — SMP, e

servico de acesso a internet movel banda larga 3G utilizando modens
uUsSB

o Manutencao de Nobreaks de Alta e Baixa Poténcia — Servico de
manutengao preventiva e corretiva em nobreaks de alta e baixa
poténcia

Para o gerenciamento de incidentes na Universidade o CTIC, através da
coordenacao de suporte, utiliza o sistema GLPI,que tem por objetivo assegurar
que, depois da ocorréncia de um incidente, o servico de Tl afetado tenha
restaurada a sua condicdo original de funcionamento o mais breve possivel,
minimizando os impactos decorrentes do efeito sobre o nivel de servico ou, até
mesmo, da indisponibilidade total. Em 2018 a Volume de atendimentos
realizados foi de 3.909, sendo que o CTIC monitora o estado e o ritmo de
progresso de todos os incidentes e mantém as &areas usuarias dos servigos de
Tl informadas sobre o atendimento dos incidentes.

As figuras abaixo representam todos os chamados abertos em 2018, bem

como o seu status ao final do referido ano.

® CHAMADOS cHAMmADOS

Pendente Novo + Atribuido




Chamados

500

443

2. Objetivos estratégicos

O Centro de Tecnologia da Informacdo e Comunicagdo possui diversos
indicadores estratégicos que visam monitorar o desempenho dos servi¢cos de
tecnologia providos por essa diretoria a comunidade administrativa e

académica.

Disponibilidade de Internet - Sede

W Fonte: https://nagios.ufopa.edu.br ®

Este indicador visa monitorar a disponibilidade do servigco de acesso a internet
oferecido aos setores da universidade na cidade de Santarém. Neste contexto
sdo atendidas as unidades Tapajos, Rondon, Amazbnia e Diretoria de
Almoxarifado e Patrimonio (DAP). Este monitoramento ocorre 24 horas por dia



e 7 dias na semana, independentemente do horério de expediente da
universidade.

A meta estabelecida € de 95%, onde se busca medir o percentual de horas em
gue a internet esteve disponivel no periodo ((Horas Em que a Internet Esteve
Disponivel / Total em Horas do Periodo) x 100)).

No ano de 2018 esta meta foi superada em 3% perfazendo um total de
aproximadamente 8590 horas disponiveis, ou seja, mais de 357 dias. Esse
resultado foi possivel devido a diminuigdo de indisponibilidade do enlace entre
Belém e Santarém, por parte do provedor de internet (Rede Nacional de
Pesquisa - RNP), além do aumento da disponibilidade de energia elétrica por
meio de grupo gerador exclusivo para alimentar os equipamentos do Data
Center da Ufopa responsaveis pelo fornecimento de internet para Rede
Metropolitana de Santarém.

Disponibilidade de Internet - Campi

‘I Fonte: https://nagios.ufopa.edu.br ‘

Este indicador visa monitorar a disponibilidade do servigco de acesso a internet
oferecido aos campi fora de sede como Juruti, Obidos e Oriximina. A meta e o
sistema de monitoramento é similar a sede. Segue abaixo o desempenho do
indicador em cada campi:

e Juruti 91,53%:;

e Obidos 92 %:;
e Oriximina 94,90 %

Analisando os indicadores individualmente observa-se que o campi de
Oriximind foi o que mais aproximou-se da meta. Justifica-se as constantes
falhas no fornecimento de internet para esses municipios devido o enlace ser
terceirizado e também a prépria infraestrutura de internet para estas cidades
ainda necessitar de investimentos por partes das operadoras locais. A RNP ja



tentou por diversas vezes licitar este servico com maior capacidade, porém a
licitacdo sempre foi fracassada por falta de fornecedor.

Disponibilidade de Site Institucional

99,75%

\ B Fonte: https://monitoramento.ufopa.edu.br \

Este indicador visa monitorar a disponibilidade do site www.ufopa.edu.br. Este
monitoramento ocorre 24 horas por dia e 7 dias na semana,
independentemente do horario de expediente da universidade.

A meta estabelecida € de 95%, onde se busca medir o percentual de horas em
gue a internet esteve disponivel no periodo ((Horas Em que o site Esteve
Disponivel / Total em Horas do Periodo) x 100)).

No ano de 2018, o site institucional ficou disponivel cerca de 364 dias, apenas
22 horas e 40 minutos de indisponibilidade. Neste mesmo ano, foi lancado uma
nova plataforma de criacdo de site desenvolvida pela coordenacdo de
sistemas.



Disponibilidade da Rede de Dados

93,42%

\ B Fonte: https://nagios.ufopa.edu.br \

Este indicador visa monitorar a disponibilidade da rede de dados da sede em
Santarém, onde localiza-se as unidades Tapajés, Amazbnia, Rondon e DAP.
Este monitoramento ocorre 24 horas por dia e 7 dias na semana,
independentemente do horario de expediente da universidade.

A meta estabelecida € de 95%, onde se busca medir o percentual de horas em
gue a internet esteve disponivel no periodo ((Horas Em que a rede Esteve
Disponivel / Total em Horas do Periodo) x 100)).

Em 2018, a meta ndo foi atingida por alguns motivos como principalmente a
instabilidade na rede elétrica em algumas unidades que ocasionou a queima de
equipamentos de protecao de energia nos racks da rede.



Indice de Bloqueio Institucional

\ B Centro de Atendimento a Incidentes de Seguranca \

Este indicador visa monitorar os ataques cibernéticos aos sistemas
institucionais. Este monitoramento ocorre 24 horas por dia e 7 dias ha semana,
independentemente do horéario de expediente da universidade.

A meta estabelecida € de 95%, onde se busca medir o percentual no nimero
de ataques totais subtraidos pelo numero de ataques bem-sucedidos ([(N° de
Ataques Total — N° de Ataques Bem Sucedidos) / N° de ataques total] x 100).

No ano de 2018 n&o foram registrados ataques pela Rede Nacional de
Pesquisa através do CAIS (Centro de Atendimento a Incidentes de Seguranca).
Porém houveram 11 incidentes notificados e apenas 4 resolvidos pela
coordenacao de seguranca da informacéo devido a dificuldade de localizacéo
de equipamentos, como notebooks, infectados na rede.



Disponibilidade de Servigcos

\ B Fonte: https://monitoramento.ufopa.edu.br \

Este indicador visa monitorar a disponibilidade de servi¢cos de Tl como:

» Correio Eletrbnico;

* Mensageiro Spark;

« Sistemas SIG (SIPAC, SIGAA, SIGADMIN, SIGRH);
* Entre outros.

O monitoramento ocorre 24 horas por dia e 7 dias na semana,
independentemente do horario de expediente da universidade e possui meta
estabelecida em 95%. Porém em 2018, nado foi possivel atingir a meta devido a
constantes indisponibilidades principalmente nos sistemas SIGs por motivo de
mudancas de versdes necessarias para continuidade do negdcio.

3. Gestao da tecnologia da informacao

Considerando a necessidade de implantar parametros e diretrizes nas acdes
de Tecnologia da Informacdo e Comunicacdo para assegurar 0 cumprimento
do propdésito e das politicas institucionais da Ufopa; Considerando o disposto
no art. 9 do Decreto n° 8.638, de 15 de janeiro de 2016,0 Reitor resolve instituir
o Comité de Governanca Digital (CGD) no ambito da Universidade Federal
do Oeste do Para (Ufopa) por meio da Portaria n°® 556/GR-Ufopa, de 21 de
agosto de 2018, 6rgao de natureza deliberativa e de carater estratégico. Para
criacdo deste novo comité foi necessario o encerramento das atividades de
outros dois comités: Comité Gestor de Tl e Comité Gestor de Seguranca da
Informacdo. O CGD passou a deliberar acbes estratégicas envolvendo as
areas de Tl e de seguranca da informacéao.



Com esta reformulacdo, foi dado inicio ao processo de elabora¢cdo do novo
Plano de Diretor de Tecnologia da Informacdo e Comunicacdo através do
Grupo de Trabalho instituido pela portaria n°® 568/GR-Ufopa, de 24 de agosto
de 2018. Este grupo de trabalho conduzird os trabalhos de preparacao,
diagndstico e planejamento das acdes de Tl para os préximos quatro anos com
prazo para encerramento da elaboracdo do documento no primeiro semestre
de 20109.

Para atendimento do objetivo estratégico Ampliar e Adequar a Infraestrutura
Tecnoldgica, foi necessério contratagcbes de equipamentos e servicos de
tecnologia como:

* Servico de internet para os campi de Alenquer, Monte Alegre e Itaituba;
* Aquisicéo de switchs de acesso para ampliacdo da rede de dados;

* Aquisicdo de ponto de acesso para ampliacdo da rede sem fio para
servidores e alunos;

* Aquisicdo de equipamento hiperconvergente para o Data Center da
universidade a fim de ampliar a capacidade de armazenamento e
processamento dos sistemas institucionais.

Quanto as principais iniciativas, consolidou-se as transmissfes ao vivo das
reunides dos conselhos superiores através do canal do CTIC no youtube e
apoio a Pro-Reitoria de Gestdo de Pessoas na implantacdo da identificacdo
funcional na universidade. Além de sites institucionais como para Comissao
Permanente de Progressdo Docente, Secretaria Geral dos Conselhos
Superiores. Houve a inicializacdo da atualizacdo dos sistemas SIG para
melhoria nos processos administrativos e académicos.

Na area de conscientizacdo foram realizadas campanhas para uso correto na
utilizacdo de impressoras e nobreaks. Além de divulgacdo de funcionalidades
do sistema sig que melhoram a comunicacdo interna na universidade como
mensageiro e memorando eletrénico. Houveram também campanhas de
conscientizacao e treinamentos especificos em seguranca da informacéo.

Principais desafios e acdes futuras

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo —
PDTIC é o instrumento de diagnéstico, planejamento e gestdo dos recursos e
processos de Tecnologia da Informacéo, que tem como objetivo fundamental
atender as necessidades tecnolégicas e de informacdo de um o6rgdo ou

entidade para um determinado periodo.



O PDTIC da UFOPA, encontra-se em fase de desenvolvimento e
devera englobar as agbes necesséarias para aprimoramento dos sistemas e

servicos de Tl a partir dos objetivos estratégicos da instituicao.



