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A A MINISTERIO DA EDUCACAO i
3 : UNIVERSIDADE FEDERAL DO OESTE DO PARA
y -LLE COMISSAO ELEITORAL DE CONSULTA

COMUNICADO N° 4 / 2021 - CEC (11.24.01)

N° do Protocolo: NAO PROTOCOLADO
Santarém-PA, 16 de novembro de 2021.

COMUNICADO CONJUNTO CEC/CTIC

A Comissao Eleitoral de Consulta (CEC), instituida pela Decisdo Consun n2 37, de 7 de outubro
de 2021, e o Centro de Tecnologia da Informac¢do e Comunicagdo (Ctic) divulgam, de forma
conjunta, algumas informacées a Comunidade Académica da Ufopa com o objetivo de
orientar sobre a seguranca de senhas dos sistemas institucionais.

SEGURANCA DE SENHAS

Elas sdo utilizadas diariamente pelos usudrios para acessar diversos servicos e sistemas. Por
isso, o cuidado com as senhas deve fazer parte da rotina dos usudrios. A Ufopa trabalha com
sistemas integrados e utilizacdo de uma mesma senha tanto para acesso aos sistemas SIG,
guanto para uso do e-mail institucional e utilizacdo da rede sem fio. O repasse de senha a
outras pessoas dd o poder de acesso aos sistemas da instituicdo, colocando em risco a
integridade das informagdes.

Dicas

? Crie uma senha com, no minimo, oito caracteres misturando letras maildsculas, minusculas,
numeros, sinais de pontuacao ou simbolos.

? As senhas sdo de uso pessoal. Ndo compartilhe quaisquer senhas com outras pessoas. Vocé
estard possibilitando que elas se passem por vocé em diversas situacdes.

? Nunca registre senhas em papel, nem grave em meio eletrénico.

? Use senhas diferentes para o uso no ambiente do trabalho e nas operacdes de natureza
pessoal.

? Troque sua senha periodicamente ou sempre que desconfiar que ela possa ter sido
descoberta por alguém. Para isso basta acessar qualquer um dos sistemas Sig que vocé tem
acesso e no canto superior direito escolher a opgao "Alterar Senha".

E-MAIL INSTITUCIONAL

O e-mail se tornou uma importante ferramenta de comunicacdo no ambiente de trabalho. No
entanto, o uso do correio eletrénico, além dos beneficios, também traz alguns perigos que
devemos nos atentar. Na UFOPA todos os servidores ativos e discentes possuem uma conta

de e-mail institucional que deve ser utilizada com responsabilidade.
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? Desconfie de e-mails suspeitos que oferecem vantagens ou que pe¢cam atualizacdo de dados
e senhas e ndo clique em links suspeitos e/ou desconhecidos.

Considerando que a consulta prévia e informal a comunidade universitaria para os cargos de
Reitor(a) e Vice-Reitor(a) ocorrera no dia 26/11/2021, e a votagdo serd exclusivamente por
meio do Sistema Integrado de Gestdo de Eleicdes (SIGEleicdo), cuja senha de acesso é a
mesma dos demais sistemas institucionais, recomendamos fortemente que se observe as
recomendacdes acima, especialmente aquelas referentes a troca de senha em caso de
compartilhamento com terceiros ou exposicao a e-mails suspeitos.
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