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COMUNICADO CONJUNTO CEC/CTIC

A Comissão Eleitoral de Consulta (CEC), ins�tuída pela Decisão Consun nº 37, de 7 de outubro
de 2021, e o Centro de Tecnologia da Informação e Comunicação (C�c) divulgam, de forma
conjunta,  algumas  informações  à  Comunidade  Acadêmica  da  Ufopa  com  o  obje�vo  de
orientar sobre a segurança de senhas dos sistemas ins�tucionais.

SEGURANÇA DE SENHAS

Elas são u�lizadas diariamente pelos usuários para acessar diversos serviços e sistemas. Por
isso, o cuidado com as senhas deve fazer parte da ro�na dos usuários. A Ufopa trabalha com
sistemas integrados e u�lização de uma mesma senha tanto para acesso aos sistemas SIG,
quanto para uso do e-mail ins�tucional e u�lização da rede sem fio. O repasse de senha a
outras  pessoas  dá  o  poder  de  acesso  aos  sistemas  da  ins�tuição,  colocando  em  risco  a
integridade das informações.

Dicas

? Crie uma senha com, no mínimo, oito caracteres misturando letras maiúsculas, minúsculas,
números, sinais de pontuação ou símbolos.
? As senhas são de uso pessoal. Não compar�lhe quaisquer senhas com outras pessoas. Você
estará possibilitando que elas se passem por você em diversas situações.
? Nunca registre senhas em papel, nem grave em meio eletrônico.
? Use senhas diferentes para o uso no ambiente do trabalho e nas operações de natureza
pessoal.
?  Troque  sua  senha  periodicamente  ou  sempre  que  desconfiar  que  ela  possa  ter  sido
descoberta por alguém. Para isso basta acessar qualquer um dos sistemas Sig que você tem
acesso e no canto superior direito escolher a opção "Alterar Senha".

E-MAIL INSTITUCIONAL

O e-mail se tornou uma importante ferramenta de comunicação no ambiente de trabalho. No
entanto, o uso do correio eletrônico, além dos bene�cios, também traz alguns perigos que
devemos nos atentar. Na UFOPA todos os servidores a�vos e discentes possuem uma conta
de e-mail ins�tucional que deve ser u�lizada com responsabilidade.

Dica
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? Desconfie de e-mails suspeitos que oferecem vantagens ou que peçam atualização de dados
e senhas e não clique em links suspeitos e/ou desconhecidos.

Considerando que a consulta prévia e informal à comunidade universitária para os cargos de
Reitor(a) e Vice-Reitor(a) ocorrerá no dia 26/11/2021, e a votação será exclusivamente por
meio do Sistema Integrado de Gestão de Eleições (SIGEleição),  cuja  senha de acesso é  a
mesma dos demais  sistemas ins�tucionais,  recomendamos fortemente que se observe as
recomendações  acima,  especialmente  àquelas  referentes  a  troca  de  senha  em  caso  de
compar�lhamento com terceiros ou exposição a e-mails suspeitos.

(Assinado digitalmente em 18/11/2021 09:07 )
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