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APRESENTAGAO

0 ano de 2020 foi um grande desafio para todos nés pelas dificuldades
decorrentes da crise mundial de salide que nos obrigou a nos reinventarmos
como profissionais, saindo de uma rotina presencial para uma rotina de

trabalho remoto.

O Centro de Tecnologia da Informacao e Comunicagéo da Ufopa no inicio do
ano teve que migrar suas atividades, de presenciais, para quase 100% de

atividades remotas, em poucos dias, 0 que foi um grande desafio. Ainda

maior, foi o desafio de lidar com as incertezas decorrentes de um cenario tao

dificil.

Fomos muito demandados pela comunidade académica, ao longo do ano, para apresentarmos solucdes
de continuidade das atividades de forma remota, diante desse novo cenario. Demandas de reunies
remotas, por web conferéncias, com grande quantidade de participantes e diferentes procedimentos e
niveis de exigéncias; acesso aos sistemas institucionais através das conexdes de Internet de baixa
qualidade de parte dos provedores locais; necessidades de equipamentos para os servidores trabalharem
em home office; ataques de hackers em nivel nacional a sistemas importantes, nos colocando em alerta
maximo; gerenciamento remoto do data center da Ufopa, com constantes problemas no fornecimento de
energia elétrica; necessidade de atendimento da infraestrutura para aulas remotas, para as quais ainda ndo
existiam: uma metodologia e ferramentas claramente definidas; esses foram alguns dos desafios de 2020.
Os desafios foram muitos, mas, muitos foram também aqueles, em toda universidade, que se debrucaram

sobre eles.

O CTIC ao longo do ano atuou no sentido de apoiar as a¢des da universidade que visaram enfrentamento
da pandemia, através da manutengao dos servigos essenciais de Tecnologia da Informacéo; na busca de
solugdes para novos cendrios de ensino mediado pela tecnologia da informagao; na manutengéo de todos
os sistemas institucionais (académicos, administrativos e de apoio) e implantagédo de novos sistemas,
principalmente no apoio ao ensino e capacitacdo remotos; ampliagdo das ferramentas de comunicacdo
(implantag&o de uma solug&o propria para web conferéncia); suporte em TIC para docentes e técnicos;
contratagbes de servigos e aquisicdo de produtos necessarios para a continuidade das atividades da

universidade etc.

Acreditamos que os desafios desse ano promoveram um grande aprendizado para todos, evidenciando
pontos fracos e fortes, e permitindo uma avaliagao da trajetoria dessa unidade, oportunizando mudangas,

apoio a atividades internas e defini¢des de prioridades.

WELLINGTON DE ARAUJO GABLER

Diretor do Centro de Tecnologia da Informagdo e Comunicagdo



1. VISAO GERAL DA UNIDADE

O Ctic é o 6rgao responsavel pelo provimento de solugdes de TIC para toda a comunidade
da Ufopa e tem por objetivo: planejar, coordenar e executar as atividades relativas a aplicagéo de

TIC, visando a otimizagao dos processos na Universidade e dos servigos prestados a comunidade.

A Missao do Ctic, segundo Pdtic 2019-2022, é: Prover solugdes de Tecnologia da
Informacdo e Comunicagdo para a Universidade Federal do Oeste do Pard, atuando de

forma comprometida com os valores e objetivos da instituigao.

Sua Visdo é: Ser reconhecido pela comunidade académica da Ufopa por sua
potencialidade em implementar as melhores praticas no ambito da Tecnologia da Informagéo e

Comunicacao, primando pela eficiéncia e qualidade com solugdes inovadoras.

Os Valores Norteadores da unidade sao: ética, honestidade, comprometimento,

eficiéncia, transparéncia, postura colaborativa, profissionalismo e respeito.

Ao Ctic compete o gerenciamento dos servicos de TIC da Instituicdo, seguindo as
melhores préaticas preconizadas pelos padrdes nacionais e internacionais de Governanga de
Tecnologia da Informagao.

Como atribuicdes do Ctic, de acordo com o Pdtic 2019-2022, podemos citar:

[ - planejar, organizar, padronizar, dirigir, controlar e executar todas as atividades
relacionadas as agdes de TIC de interesse da Ufopa;
II-  prover a Instituigdo com solugdes de TIC compativeis com suas necessidades;

lIl-  coordenar a elaboragéo e a manutengao do PDTIC alinhadas a estratégia institucional;

V- administrar os recursos orgamentarios, humanos e tecnoldgicos necessarios a
elaboragéo, execugdo, implementacdo e manutengédo dos projetos de TIC, priorizando
os definidos no PDTIC;

V- elaborar, divulgar e incentivar o uso do catalogo de servigos de TIC como instrumento
de melhoria do desempenho institucional, prestando orientagcéo e suporte;

VI-  suprir 0s meios necessarios para manter a qualidade dos sistemas de informagéo,
assim como o0s servigos de Internet providos;

VII-  manter a consisténcia, a seguranca € a confiabilidade das bases de dados e das
informagdes e conhecimento gerados a partir deles;

VIII - planejar e instituir politica de utilizagdo de programas de computador no &mbito
administrativo e académico;

IX-  difundir solugdes de TIC para a comunidade académica;

X-  prover a Administracdo Superior de informacao para suporte a decisdes;



Xl - fomentar, desenvolver e pesquisar novas tecnologias da informagéo e comunicagéo ;

Xl - sugerir a celebragdo de acordos, convénios e contratos com entidades nacionais e
estrangeiras, como forma de estabelecer parcerias, inclusive de cooperagao técnica;

XIIl - fiscalizar contratos relativos a TIC, conforme normas especificas;

XIV - propor, elaborar e implementar politicas de hospedagem de servigos administrados pelo
Ctic.

O Ctic é um 6rgéo suplementar subordinado diretamente a Reitoria e esta organizado em
quatro coordenagdes, que atuam de forma colaborativa, visando atender as demandas
institucionais de Tecnologia da Informacao, séo elas: Coordenagdo Administrativa, Coordenagao

de Redes, Coordenacéo de Sistemas e Coordenagdo de Suporte, conforme ilustrado na figura 1.
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Figura 1 - Organograma atual do CTIC

A Coordenagdo Administrativa atua na gestao dos contratos sob responsabilidade do Ctic,
na coordenagdo de novas contratagbes, apoio no planejamento da unidade, geréncia dos
processos no dmbito da unidade, apoio na gestéo de pessoas, apoio na gestdo de patriménio sob

responsabilidade da unidade e apoio administrativo a Dire¢do do Ctic.

A Coordenagao de Redes é responsavel pelo projeto, desenvolvimento, implantagéo e
sustentabilidade da infraestrutura de redes de dados para toda universidade além do

gerenciamento légico e fisico do data center da Ufopa.

A Coordenacéo de Sistemas desenvolve atividades relacionadas as demandas de analise

de processos de negdcios, requisitos, geréncia de banco de dados, implementagéo de sistemas,



implanta¢do de modulos dos SIGs, sites institucionais, e sustentagao dos sistemas institucionais.

A Coordenacdo de Suporte atua em especial na area de atendimento ao usuario,
manutencdo e instalacdo de software (sistemas operacionais, aplicativos, antivirus etc.) em
computadores institucionais além de gerenciar o servigo de impresséo setorial da universidade. E
a principal interface entre o Ctic e os servidores da Ufopa, oferecendo apoio técnico em TIC a

comunidade académica.

Importante ressaltar que, no ambito da governanga, a instancia deliberativa para questoes
estratégicas relacionadas a TIC é desempenhada pelo Comité de Governanga Digital (CGD) da
Ufopa, instituido pela portaria N°556/GR-UFOPA, de 21/08/2018.

Conformidade legal

O Ctic passou em 2020 por uma auditoria quanto a seu processo de implantacéo de
sistemas SIG realizado pela Coordenagédo de Sistemas/CTIC. Tal auditoria foi conduzida pela
Auditoria Interna (AUDIN) da UFOPA, que produziu o Relatério de Auditoria 002/2020-AUDIN.
Esse relatorio, gerou um plano de adequagbes que foi elaborado com a participagdo da

Coordenacao de Sistemas e encontra-se em fase de monitoramento pela AUDIN.

A conformidade legal é algo imprescindivel para realizagdo das atividades no servigo
publico e esse foi um objetivo da Gestdo do CTIC ao longo do ano. Foram publicadas, em ambito
federal, normativas para Contratagdes de TIC, Seguranca da Informagéo, protecdo de dados
pessoais, padronizacdo de servigos do governo etc. com o objetivo de aprimorar a qualidade e
seguranga 0s servigos prestados a populagdo. Todas as informagdes solicitadas pelos 6rgdos de
controle internos e externos foram atendidas pela dire¢do da unidade dentro do que existe de

registros historicos no CTIC.

No que se refere a 6rgaos externos, foram feitas consultas por érgaos de controle, as

quais foram atendidas também pela dire¢do da unidade.

A Auditoria 003/2016-Audin foi um parametro para melhorias na conformidade legal e de
boas praticas. No entanto, ainda existem varias pendéncias, por dificuldades que inviabilizaram a

realizagao das adequagdes necessarias.

Quanto aos principais desafios que impediram o avango na conformidade legal e com

boas praticas, podemos elencar:

e Auséncia de capacitagdes especificas;



o resisténcia de parte dos servidores do CTIC quanto a mudangas de procedimentos

internos, impedindo iniciativas do gestor da unidade;

e auséncia de registro de informagdes importantes, organizagdo e métodos eficazes de
trabalho, em determinadas coordenagdes, que permitam um diagndstico mais preciso do
estado dos servigos e acompanhamento das atividades; como exemplo a Coordenagao
de Sistemas verificada no Relatério de Auditoria 002/2020-AUDIN;

o desinteresse de parte dos servidores do CTIC pela busca da conformidade e de

aprimoramento dos servigos (cultura organizacional).

Dessa forma, o atraso ou impedimento de realizagao de tais adequagdes, tem refletido
na qualidade dos servigos prestados pelo CTIC, auséncia de informagao para a gestéo superior,
atrasos em entregas importantes, potencializagdo de riscos e fragilidades na seguranca da
informacdo da instituicdo, insatisfagdo do publico atendido pelo CTIC, dentre outras

consequéncias negativas.

Para superar esse desafio, € necessaria uma mudancga de cultura organizacional (Ctic),
possivelmente com investimento em capacitagdo e um trabalho de conscientizagado e motivagéo
das equipes; assim como, a designacdo de servidores para atuarem exclusivamente no
planejamento, execugdo e monitoramento das implementagdes de processos de conformidade

legal e boas praticas com apoio da gestao.

Seguranca da Informagao

Como instancia de governanga e gestdo, o CGD atua também acumulando as fungdes de

Comité Gestor de Seguranga da Informagdo no ambito da UFOPA.

O Ctic possui um Comité Permanente de Tratamento de Incidentes de Seguranga da
Informag@o (CPTISI), instituido pela Portaria N° 459/GR-UFOPA, de 08/10/2019, o qual atua de
forma horizontal entre as coordenagdes no tratamento dos Incidentes de seguranca da informacao
no ambito da UFOPA. Essa equipe realizou, durante o ano de 2020 o tratamento dos incidentes e
ameagas a Seguranca da Informagéo, a partir do monitoramento dos eventos de redes, boletins
dos 6rgéos de segurancga da Informacéo a nivel nacional, € encaminhamentos de informagdes a

partir da comunidade académica.
Dentre 0os mecanismos utilizados para implementagéo de seguranga da informagéo estéo:

e Politica de Seguranga da Informacdo e Comunicacgéo (POSIC) da UFOPA;



e Equipe de Tratamento de Incidentes de Segurancga da Informacé&o;
e Utilizag&o de Firewall de Redes, IPS e IDS;

e Monitoramento de disponibilidade de rede e Data center, pela Coordenagao de
Redes;

e Utilizagdo de boas praticas de seguranga nos sistemas institucionais com
certificados e criptografia de senhas;

e Backup de dados criticos;
e Redundancia de equipamentos criticos;
e Protegéo da alimentagéo elétrica do data center com nobreaks e grupo gerador;

e Controle de acesso fisico ao data center pela terceirizada de seguranga
patrimonial;

e Sistema de vigilancia por cdmeras no data center;

e Dentre outras.

Além dessas medidas, em 2020, 0 CGD a pedido do CTIC, instituiu dois grupos de trabalho
para sanar deficiéncias da Seguranga da Informagéo: Grupo de Trabalho (GT) para elaboragéo de
Politica Institucional de Backup dos Sistemas Computacionais da Ufopa (PORTARIA N° 373 /2020
- REITORIA) e Grupo de Trabalho (GT) para atualizagéo da Politica de Seguranga da Informagao
e Comunicagdo no ambito da Ufopa (PORTARIA N° 386 / 2020 — REITORIA).



2. RECURSOS HUMANOS DA UNIDADE

Em relagdo ao seu quadro de recursos humanos, o CTIC vem apresentando uma evolugéo
quantitativa e qualitativa. O que possibilitou que houvesse uma distribuicdo mais adequada das

atividades.

No que se refere a qualificagdo, é possivel observar, na tabela 1 e figura 1, que a maior
parte dos servidores do setor possuem uma qualificagéo acima do exigido para os cargos, grande
parte do pessoal pos-graduado, com especializagdes e mestrados, demonstrando interesse no
aperfeicoamento profissional. Entende-se que o interesse na qualificacdo se reflete na qualidade

do trabalho desenvolvido.

Também é possivel observar na tabela 2 que ao longo do ano de 2020, haviam 3

servidores em processo de qualificagéo.

Tabela 1 - Servidores vinculados a Unidade

Ensino  Especializa- Graduagdo  Mestrado Tec. Total

Médio ¢ao Profissiona
-lizante

Técnicos administrativos

Administradora 1 1

Analista em Tl 16 1 5 22
Assistente em Administragdo 1 1 2
Engenheiro Eletricista 1 1

Secretaria Executiva 1 1

Técnicoem Tl 7 3 14
TOTAL 1 27 4 5 4 41

Tabela 2 - Situacao de vinculo

EFETIVO CEDIDO AFASTADO P/ AFASTADO
EXERCICIO QUALIFICACAO OUTROS MOTIVOS
Docentes 0 0 0 0
Técnicos- 37 0 3 1
administrativos
TOTAL 37 0 3 1
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Figura 1 - Quantitativo de servidores por cargo e qualificagdo

Além da qualificagéo, outro aspecto importante é a capacitagdo profissional, para isso, foi
disponibilizado aos servidores do setor, acesso a uma plataforma de treinamentos (Alura). Ao todo
foram disponibilizadas 22 licengas para acesso simultaneo a plataforma de cursos em varias areas

de tecnologia: desenvolvimento, gestao, infraestrutura, governanca etc.

Quanto a distribui¢&o dos servidores em relagédo as areas de atuagéo da unidade, na figura
2, é apresentado o quantitativo de servidores por coordenagao do CTIC.

Quantidade de Servidores por Coordenagao
1
6

7 /[

\

m Coordenag¢do Administrativa
m Coordenagdo de Redes

= Coordenacdo de Sistemas
L8 m Coordenagdo de Suporte

= Diregao

19

Figura 2 - Distribui¢do dos servidores por coordenagao
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3. PLANEJAMENTO, RISCOS E RESULTADOS
3.1. PLANEJAMENTO ANUAL
Modelo de governanga de Tl

O planejamento da TIC na UFOPA é realizado pelo Comité de Governanga Digital (CGD)
através do Plano (plurianual) Diretor de Tecnologia da Informag¢do e Comunicagao (PDTIC).
Atualmente esta em vigor o PDTIC 2019-2022.

Para elaboracg&o do plano foi constituido em 2019 um Grupo de Trabalho, no CGD, o qual,
através da metodologia do SISP, realizou o levantamento das necessidades instrucionais de TIC,
alinhamento com os objetivos previstos no Plano de Desenvolvimento Institucional (PDI) e

elaboragdo de um plano de metas e agdes da TIC.

Demandas nao previstas no PDTIC devem cumprir um rito de passagem pelo CDG para

aprovagao para implementagéo pelo CTIC.

No entanto, em decorréncia das demandas impostas pela crise mundial de salde
(pandemia do COVID-19), com a necessidade de migragdo das atividades presenciais da
universidade para atividades remotas, mediadas pela Tecnologia da Informagéo, houve a

necessidade de adaptagao desse planejamento.

O PDTIC prevé uma revisao anual de suas atividades e um monitoramento de suas metas.

No entanto, em 2020 essa revisao ndo pode ser executada e foi adiada para 2021.

Trabalho remoto em 2020

No inicio de 2020, todos os servicos de CTIC, passaram a ser realizados de maneira
remota ou semipresencial. O que exigiu um esforgo da equipe da unidade para elaborar rotinas e

procedimentos para o atendimento das demandas, através de um Plano de Atividades Remotas.

Um esforgo inicial foi feito no sentido de viabilizar a realizagdo das reunides de trabalho,
incluindo as reunides dos Conselhos Superiores da Universidade, através de plataformas de

tele/web conferéncia.

A migracdo dos processos fisicos para o meio digital, iniciada no ano anterior, foi
intensificada, no sentido de antecipar a possibilidade de tramitacdo de processos através dos
sistemas da UFOPA, sem a necessidade de manipulagéo de processos fisicos, reduzindo assim

a de presenca fisica na instituicéo e consequentemente o risco de contagio. Para isso, 0 apoio das
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equipes de sistemas, infraestrutura, suporte e administrativa do CTIC foi fundamental uma vez que
a demanda sobre os sistemas institucionais e a necessidade de seu funcionamento adequado
aumentou. O apoio ao usuario (servidores da UFOPA) foi extremamente importante para que
houvesse essa transigao do fisico para virtual reduzindo o estresse e possibilitando sucesso nas

atividades.

Outra demanda importante foi a preparagcdo da universidade para aulas remotas,
considerando uma possivel demora no retorno das atividades presenciais. Nesse sentido, os
representantes do CTIC no CGD participaram de um planejamento para que essa demanda
pudesse ser atendida, através da avaliagéo de plataformas de ensino remoto, colaboragéo remota,

web conferéncia etc. de forma a atender as necessidades de ensino da universidade.

Foram implantadas plataformas de software, desenvolvidas solugdes e aderido a servicos
necessarios no sentido de preparar a universidade para um cenario desafiador no ano de 2021, o

que se demonstrou totalmente necessario.

As atividades planejadas no PDTIC e realizadas na sua totalidade ou parcialmente podem

ser observadas na tabela a seguir:

Tabela 3 — Exemplo de Ac¢des planejadas para o exercicio 2020.
# AGAO/OBJETIVO PDTIC

1 Revisar da solugdo AntiSpam da UFOPA A13
2 Monitorar o sistema de fornecimento ininterrupto de energia do DC A14
3 Viabilizar contrato de cabeamento l6gico A1.5
4  Atualizar e ampliar a infraestrutura de rede sem fio A16
5  Elaborar, aprovar e monitorar o plano de capacitagédo e qualificagdo do CTIC A3.1
6 Institucionalizar, aprimorar e expandir o Processo Eletronico na UFOPA A4.2
Acompanhar o planejamento do modelo de EAD a ser adotado pela UFOPA (Ensino Ad3
Remoto: GT-EnsinoRemoto/CGD) o
8  Planejar e implementar infraestrutura de TIC para EAD (Ensino Remoto: Moodle) A44
9 Implantar novos sistemas de acordo com as priorizagdes definidas pelo CGD A45
10 Expandir a solu¢do de armazenamento em nuvem da UFOPA A47
11 Planejar e implementar a operacionalizagao do repositério Poraqué (Biblioteca) A48
12 Renovagéo do termo de cooperagdo técnica com a UFRN para os SIG. A.5.1
13 Implementar de e-mails institucionais para os alunos da UFOPA A5.5
14  Estudo técnico e aquisi¢do de equipamentos para videoconferéncia para os Campi A.8.1
Elaborar planejamento da contratagdo de equipamentos de Tl em conjunto com as A82

areas demandantes
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Elaborar estudo técnico e adquirir equipamentos para uma sala de aula inteligente

16 o s A8.4
(varias salas inteligentes)
17 Manter o servico terceirizado de telefonia fixa A11.1
18 Manter o servico terceirizado de telefonia mével A11.2
19 Manter o servico de terceirizagdo de impresséo setorial A11.3
20 Manter o servigo terceirizado de acesso Internet para os campi fora de sede A11.4
21 Manter o servigo terceirizados de cabeamento logico (metalico e fibra) A115
22 Manter o servigo terceirizado de grupo gerador para o Data Center A11.6

Tabela 4 - Exemplo de A¢des executadas que nao haviam sido planejadas para o exercicio 2020.
ORCAMENTO
ALOCADO

AGAO/OBJETIVO

Adequagao de uma ferramenta de software para colaboragdo quanto a divulgagao de
material didatico, treinamentos e tutoriais para os servidores (Wiki da UFOPA)
Implantagdo da plataforma de webconferéncia BigBlueButton (BBB) como apoio ao
ensino remoto e reunides por videoconferéncia da UFOPA

3 Atualizagao dos sistemas SIG/UFRN a partir da assinatura do TED. -
4 Adesdo e implantagédo da plataforma Google for Education. -

5 Elaboragdo de um Plano de Trabalho Remoto para o Setor -

Principais iniciativas (sistemas e projetos) e resultados na area de Ti

O Ctic néo dispde ainda de um escritério de projetos. Uma iniciativa foi feita no sentido de
acompanhamento das atividades de implantacdo de mddulos e desenvolvimento de sistemas na
Coordenagédo de Sistemas, e projetos das demais coordenagdes, através do uso de uma
ferramenta agil de geréncia de projetos, contudo, ndo houve éxito, em parte pela auséncia de
recursos humanos especializados na Geréncia de Projetos para, de forma dedicada, conduzir o
processo e realizar capacitagdes para a equipe. A auséncia de uma ferramenta de projetos

amigavel e eficiente também contribuiu para o insucesso.

Em 2020 ocorreu a renovagdo do TED com a UFRN, a qual exigiu uma adequagao da
distribuicdo de papéis entre os servidores da Coordenagéo de Sistemas. Com essa cooperagao,
a UFOPA iniciou o processo de atualizagdo dos sistemas institucionais para uma versao mais
recente, no sentido de atender as demandas locais e as demandas de conformidade com
normativas do governo. Esse processo encontra-se em andamento. A realizag&o do TED foi de
grande importancia para a instituicao pois viabiliza as atualiza¢des dos sistemas institucionais SIG-
UFRN e o suporte aos analistas da Ufopa, quanto a implantagdo de novos modulos, solugéo de
problemas técnicos, e atualizagdes.
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Além dos sistemas SIG, um sistema importante em implantagdo é o Repositdrio
Institucional da Biblioteca, que possibilitara acesso ao acervo de produgéo cientifica da instituigao.
Implantado em parceria entre o CTIC e a Biblioteca, envolvendo outras unidades e instituicbes
como a UFPA, esse recurso sera de grande importancia para atendimento de uma demanda

reprimida da Ufopa, quanto ao acesso a sua produgao cientifica.

Também, a equipe de desenvolvimento de sistemas, atualizou uma solugéo de software
para possibilitar a publicacdo de material didatico de apoio as atividades durante o periodo de
trabalho remoto e futuramente para as atividades presenciais. Esse sistema ficou conhecido como

Wiki da UFOPA e qualquer servidor pode acessa-lo e inserir contetdo.

Outros projetos importantes, os quais foram executados pela Coordenagéo de Redes (e
data center) foram: a plataforma de web conferéncia BigBlueButton (BBB) como apoio ao Ensino
Remoto e reunides administrativas por videoconferéncia, assim como a plataforma de EAD, em
software livre, Moodle a pedido do Grupo de Trabalho de Ensino Remoto/CGD. Ambas as
plataformas, funcionam como alternativas as solugdes adotadas pela comunidade académica,

atualmente ConferrénciaWeb/RNP e Google For Education.

A adesé@o ao Google For Education foi realizada a pedido da Gestdo Superior, apos
aprovagao do CGD, como ferramenta de apoio as atividades de Ensino Remoto. Essa plataforma
tem sido de grande importancia para realizagao de aulas e acompanhamento das atividades de

ensino e administrativas da universidade.

O sistema SIGAA ainda é a plataforma oficial da instituicdo tanto para registro das

atividades académicas como para treinamentos a distancia da equipe técnica.

3.2. RISCOS IDENTIFICADOS

Até o momento néo existe uma gestdo de riscos institucionalizada no CTIC. No entanto,

alguns riscos foram levantados no planejamento do PDTIC em relagdo as a¢des planejadas.
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Tabela 5 - Exemplo de Riscos identificados

Revisar a solugdo AntiSpam da
UFOPA

Monitorar o sistema de fornecimento
ininterrupto de energia do DC

Viabilizar contrato de cabeamento
I6gico; Atualizar e ampliar a
infraestrutura de rede sem fio;
Planejar e implementar infraestrutura
de TIC para EAD; Renovagdo do
termo de cooperagdo técnica com a
UFRN para os SIG; Estudo técnico e
aquisicao de equipamentos para
videoconferéncia para os Campi;
Elaborar estudo técnico e adquirir
equipamentos para uma sala de aula
inteligente; Manter o servigo
terceirizado de telefonia fixa; Manter
0 servigo terceirizado de telefonia
movel; Manter o servigo de
terceirizagao de impressao setorial;
Manter os servigo terceirizado de
acesso Internet para os campi fora
de sede; Manter os servigo

Falta de servidores técnicos
e capacitagdo\ineficiéncia da
solucdo escolhida

N&o manter o contrato de
grupo gerador

Auséncia de recursos
orcamentarios

Acao preventiva

Capacitagdo e contratagao
de pessoal

Realizar todos os
procedimentos necessarios
para manter o contrato de
Grupo Gerador

Fortalecer a importancia do
servigo e seu impacto e
captacdo externa de
recursos.

Acao de contingéncia

Conscientizagdo dos usuérios
para classificar os e-mails como
spam

Desligamento dos equipamentos
do Data Center em caso de falta
prolongada de energia

Priorizagao da utilizagdo dos
recursos e replanejamento da
demanda

Solucao
encontrada

RISCO NAO OCORREU

INSTALAGAO DO
GRUPO GERADOR DA
UFOPA

RISCO NAO OCORREU
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terceirizado de cabeamento l6gico
(metalico e fibra); Manter o servigo

terceirizado de grupo gerador para o

Data Center

Elaborar, aprovar e monitorar o
plano de capacitagdo e qualificagdo
do CTIC

Elaborar e implantar um programa
interno (CTIC) de troca de
conhecimentos

Institucionalizar, aprimorar e
expandir o Processo Eletrénico na
UFOPA

Institucionalizar, aprimorar e
expandir o Processo Eletrénico na
UFOPA

Acompanhar o planejamento do
modelo de EAD a ser adotado pela
UFOPA

Implantar novos sistemas de acordo

com as priorizagdes definidas pelo
CGD; planejar e implementar a
operacionaliza¢do do repositério da
biblioteca

Impossibilidade de
monitoramento do plano

Falta de adesao da equipe do
CTIC

Indisponibilidade do sistema
(SIPAC producéo e
treinamento)

Aversdo & mudanca e
dificuldades na operagao

Auséncia de planejamento da
EAD pelos setores
responsaveis

Sobrecarga de demandas
para o desenvolvimento de
sistemas

Elaborar plano de
monitoramento para
capacitagao

Conscientizar os servidores
a participar

Acdes de alta
disponibilidade
(Redundancia nos
sistemas, backup)
Reforco por meio de
capacitagao

Dialogo permanente com
0s setores responsaveis

Planejamento das
demandas com
antecedéncia e
reestruturacdo do CTIC,
ativacdo da gestdo de
portfélio de projetos do

Nao tem

Nao tem

Retornar ao processo fisico para

casos prioritarios

nao tem

nao tem

Contratagdo de pessoal ou
terceirizagao

PANO ELABORADO
ANUALMENTE E
MONITORADO PELA
COORD.
ADMINISTRATIVA

A TENTATIVA DE
CONSCIENTIZAGAO
DOS SERVIDORES,
NAO FOI EFICAZ.
RISCO NAO OCORREU

REFORGO POR MEIO
DA INTENSIFICAGAO
DE CAPACITAGOES
CRIACAO DE UM
GRUPO E TRABALHO
NO COMITE DE
GOVERNANCA DIGITAL
PLANEJAMENTO E
PRIORIZAGAO COM
ANTECEDENCIA
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10

11

Implementar e-mails institucionais
para os alunos da UFOPA

Elaborar planejamento da
contratagao de equipamentos de Tl
em conjunto com as areas
demandantes; Elaborar estudo
técnico e adquirir equipamentos para
uma sala de aula inteligente;

Insuficiéncia de recursos
humanos e auséncia de
politicas de uso

Falta de participacao da area
demandante e capacitagao
dos servidores envolvidos

CTIC
Reestruturacgio do CTIC e
elaboragao de normas

Dialogo com as areas
demandantes/divisao de
atribuicdes/ Capacitagao
dos servidores envolvidos
no processo de
planejamento de
contratagado

Nao tem

N3o tem

RISCO NAO OCORREU

DIALOGO COM AS
AREAS DEMANDANTES
E DIVISAO DE
ATRIBUIGOES
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3.3. EXECUGAO ORGAMENTARIA E AVALIAGAO DO RESULTADO

O CTIC n&o dispde de um orgamento proprio estando vinculado ao orgamento da Reitoria.

No entanto, anualmente no planejamento orcamentério da instituicdo é feita a alocacdo de

recursos para os servigos e aquisigdes de TIC.

A partir

de 2020, as aquisices e contratacdes na UFOPA deveriam constar no Plano

Anual de Contratagdes (PAC) do Governo Federal, através do sistema de Planejamento e

Gerenciamento de Contratagbes do Ministério da Economia, conforme figura 3.

Setor L4
* requisitante

® e

Informa a demanda

Setor de TIC
* Analisa e aprova
_ ositensdeTIC

Setor de Autoridade RQM“OS’O
licitagdes competente do Plano
* Agregacao das ¢ Analisa os itens a * Divulgacdo do * Adequagdo a
demandas - Plano serem contratados relatorio simplificado proposta
Anual de ou adquiridos. no Portal dos 6rgdos e orgamentaria, na
Contratagoes. « Aprova, envia ao entidades. quinzena posterior a
« Envia as demandas ME, reprova ou * Abril e quando aprovacao da LOA.
consolidadas a devolve para redimensionado  Atualizagdo e
autoridade redimensionar. (nova versdo). complementacdo de
competente. itens — durante a

execucao.

Figura 3 - fluxo geral que orienta a elaboragiao do PAC

Dentre as agdes (contratos de servigos e aquisigdes) que empregaram recursos para a

TIC durante o ano de 2020 estao:

Servico de Telefonia Fixa: Servico importante para comunicacdo da
universidade, atende os setores com linhas telefonicas externas e internamente
com ramais telefénicos. Possibilita a comunicagéo telefénica entre os setores e

externamente.

Servigo de Telefonia Mével: Atende os Campus fora da sede com telefones
celulares, os quais ndo possuem telefonia fixa. Atende também alguns setores
estratégicos da universidade tanto com telefonia celular, quanto com modens com
pacotes de dados, que sao utilizados em situagdes de falta de conectividade da

rede de dados institucional.

Servico de Internet para os Campi da Ufopa de Monte Alegre e Alenquer:
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Atendimento dos referidos campi com enlace de dados para acesso a Internet,
viabilizando as atividades académicas e administrativas. Fundamental para

realizagdo de atividades da universidade naquela cidade.

Servigo de Internet para o Campus da Ufopa de Itaituba: Atendimento do
campus com enlace de dados para acesso a Internet, viabilizando as atividades
académicas e administrativas. Fundamental para realizagdo de atividades da

universidade naquela cidade.

Servigo terceirizado de Impressao Setorial da sede: Atendimento dos setores
da sede com o servigo de impresséo setorial, monocromatica e colorida. O servigo
reduz os custos e complexidade com manutencao, suprimentos e suporte de
equipamentos de impress&o para a universidade. E fundamental para a realizacao

das atividades dos setores que exijam impresséo em papel.

Servigo de locagdo de grupo gerador para o data center: Servico de locagao
de grupo gerador para suprimento de alimentag&o elétrica no data center da Ufopa
na ocorréncia de falhas no suprimento da rede da concessionaria de energia
(muito frequentes). O servigo atua em conjunto com os equipamentos nobreak do
data center, protegendo os equipamentos de desligamentos abruptos e surtos de
energia que podem causar danos aos equipamentos de processamento e
armazenamento de dados da universidade, ocasionando perdas de dados e
prejuizos materiais. Esse servico foi_descontinuado no final do ano com a
implantacdo do Grupo Gerador da UFOPA, mantido pela SINFRA.

Servigo de instalagdo e manutengao de cabeamento metalico: Servico de
instalacéo de cabeamento metélico de redes nas dependéncias da UFOPA, em
todos os seus campi, para realizagcdo de ampliagdo e adequacgdes na rede de

dados institucional.

Servigo de instalagdo e manutencao de fibra dptica: Servigo de instalagéo de
cabeamento dptico de redes nas dependéncias da UFOPA, em todos os seus
campi, e locais externos, para realizagé&o de ampliagao e adequacdes na rede de

dados institucional.

Termo de cooperagao (TED) com a UFRN: Termo de Execugédo Descentralizada
firmado entre a UFOPA e a UFRN, que possibilita a UFOPA como membro das

cooperadas dos Sistemas SIGs, ter acesso as atualizagdes dos sistemas, codigo
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fonte atualizado, suporte para a equipe de sistemas da UFOPA etc. Necessario
para a implantagao de novos mddulos e evolugao dos mddulos do SIG instalados
na UFOPA, de forma a atender as novas demandas institucionais e conformidade

com normativas governamentais.

Aquisi¢ao de nobreaks para setores da universidade: Processo para compra
de equipamentos de protecdo (nobreaks) utilizados nos mais diversos setores da
Ufopa, incluindo o backbone da rede de dados institucional, em decorréncia de

ampliagOes e substituicdes de equipamentos danificados.
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Tabela 6 - Resultados alcangados a partir do planejamento

AGAO/OBJETIVO ORGAMENTO EXECUTADO
ALOCADO
1 Servigo de Telefonia Fixa 110.200,00 41.419,90
2 Servigo de Telefonia Mével 56.400,00 23.036,90
3 Servigo de Internet para Monte Alegre e Alenquer 109.722,00 105.138,00
4 Servigo de Internet para Internet ltaituba 18.000,00 18.000,00
5 Servico terceirizado de Impresséo Setorial 180.000,00 135.600,00
6 Servigo de Grupo Gerador para o Data Center 77.115,95 73.886,20
7 Servico de instalagdo e manutengao de cabeamento metélico 504.140,00 368.644,00
8 Servico de instalagdo e manutengao de fibra dptica 100.000,00 51.716,00
9 Termo de cooperagéo (TED) UFRN 180.000,00 168.011,96
10 Aquisicéo de Nobreaks para setores da universidade - 44.843,40
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Tabela 7 - Unidade em Niimeros

1
2
3
4
S
6
7
8
9

ITEM

N° de servidores da unidade em efetiva atividade

Areas (coordenacdes) de atuagéo do CTIC

Sistemas institucionais mantidos pelo CTIC
Disponibilidade do data center da UFOPA em 2020
Chamados solucionados pelo CTIC via GLPI em 2020
Chamados totais abertos para o CTIC via GLPI em 2020
Percentual de solugcdo de atendimentos por GLPI
Contratos de servigo geridos pelo CTIC

Unidades da UFOPA atendidas pela rede de dados institucional

10 Campi atendidos com infraestrutura de TIC gerenciada pelo CTIC

VALOR
37
4
+de 20
99.996%
1.631
1.732
94,17%
10
Todas

Todos
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4. CONSIDERAGOES FINAIS

Apesar das dificuldades encontradas ao longo do ano, em decorréncia da crise mundial
de saude, que obrigou as instituigdes a se adequarem a uma rotina de trabalho remoto, podemos

considerar o desempenho do setor satisfatorio.

Consideramos que houve um impacto no planejamento da instituicdo e da unidade, uma
vez que novas demandas surgiram e tiveram que ser priorizadas, em detrimento de demandas ja
planejadas. No entanto, considerando que o PDTIC é um instrumento plurianual e que houve uma
distribuicdo das demandas de TIC ao longo dos seus 04 anos de vigéncia, ha possibilidade de

recuperacgao em relacdo as demandas que n&o foram priorizadas.

Importante frisar o impacto da mudanga de paradigma de trabalho para os servidores da
unidade. Tanto em relagdo a necessidade de aprendizado de uma nova metodologia de trabalho,
quanto dos desafios de cuidar da familia e lidar com aspectos psicolégicos durante a pandemia.
Todos os servidores foram desafiados nesse contexto, portanto, € importante e necessario que

isso seja levado em consideracao.

Esperamos por tempos melhores.

24



