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NORMAS PARA UTILIZACAO DOS RECURSOS DE REDES

CAPITULO 1
DO OBJETIVO

Art. 1° Estabelecer as responsabilidades e regras para uso dos recursos de rede de
computadores da instituigéo, sejam eles de infraestrutura fisica e/ou logica.

CAPITULO II
DA ABRANGENCIA

Art. 2° Este documento se aplica a todos os usuarios que utilizam os recursos da rede de dados
da institui¢do e esta alinhado com a Politica de Seguranca da Informacio da universidade.

CAPITULOIII
CONCEITOS E DEFINICOES

Art. 3° Define termos referentes a seguranga da informaco:

[ — Politica de Seguranca da Informagéo: Documento que estabelece diretrizes de Seguranca
da Informag@o a serem observadas no ambito da Universidade Federal do Oeste do Para;

IT — ativos: Tudo aquilo que tem valor para a universidade, sejam equipamentos, softwares,
informagdes ou pessoas. Tudo aquilo que necessita de protecio;

[IT — incidentes de seguranga: E qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga da informacio;

IV — enderego IP local: Numero utilizado para identificar um dispositivo (computador,
impressora, celular, etc.) na rede da universidade com visibilidade local, mas que permite
acesso a Internet;

V' — enderego IP vélido: Numero utilizado para identificar um dispositivo (computador,
impressora, celular, etc.) na Internet. Possibilita que um dispositivo seja acessivel a partir de
qualquer lugar através da Internet, sendo necessario para a publica¢io de contetudos visiveis a
nivel global;

VI —internet: Rede mundial de computadores;
VII — intranet: Rede de computadores privada que faz uso dos mesmos protocolos da Internet.

Pode ser entendida como rede interna de alguma instituicdo em que geralmente o acesso ao
seu conteudo € restrito;
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VIII- peer-to-peer (P2P) — (Ponto a ponto): Permite conectar o computador de um usuario a
outro, para compartilhar ou transferir dados, como MP3, jogos, videos, imagens, entre outros.

_ CAPITULO IV
REFERENCIAS LEGAIS E NORMATIVAS

Art. 4° Esta norma se baseia nas diretrizes estabelecidas pelo Art. 1° da Resolugédo n° 04 de 20
de outubro de 2015, que aprova a Politica de Seguranca da Informacdo e Comunicag¢bes no
ambito da Universidade Federal do Oeste do Para.

CAPITULO V
POLITICA E REGRAS

Art. 5° O acesso a internet da instituigdo tem como finalidade o complemento as atividades
administrativas dos setores, para aprimoramento, o enriquecimento intelectual dos servidores
e comunidade académica e/ou, como ferramenta de busca de informagdes. No ambito
institucional, tem como finalidade, também, ser meio para divulgacdo de informagées de
interesse da UFOPA e possibilitar o acesso aos sistemas de informacéo institucionais.

I — por ndo fazerem parte das atividades institucionais e por prejudicarem o trafego na rede,
sendo considerado ma utilizacdo da internet, fica proibido:

a) o uso de aceleradores de download;

b) a utilizacdo de jogos online (salvo em casos de interesse da institui¢éo);

¢) o uso de programas de compartilhamento de arquivo ponto-a-ponto (P2P - Peer-to-peer);
d) acessar paginas de conteido considerado ofensivo, ilegal ou imprdprio, tais como:
Pornografia, pedofilia, preconceitos, vandalismo, entre outros;

e) uso recreativo da internet em horario de expediente;

f) acesso a radio e TV online em horério de expediente, exceto os canais institucionais ou
governamentais;

g) a divulgacdo de informacgdes confidenciais da instituigdo por meio de correio eletronico,
grupos ou listas de discussdo, sistemas de mensageiro ou bate-papo, blogs, microblogs, ou
ferramentas semelhantes;

h) o envio a destino externo de qualquer software licenciado a UFOPA ou dados de sua
propriedade ou de seus usudrios, salvo expressa e fundada autorizacdo do responsavel pela
sua guarda;

i) o contorno ou tentativa de contorno as politicas de bloqueios automaticamente aplicadas
pelas ferramentas sistémicas do CTIC.

Paragrafo tnico. O uso da rede para fins pessoais deve ser feito preferivelmente em horarios
fora do expediente e de maneira que ndo comprometa o trafego de dados ou prejudique o
funcionamento dos servigos oferecidos pela universidade.

Art. 6° A ocorréncia de qualquer hipotese de ma utilizag@o da internet devera ser comunicada,
de imediato, ao CTIC.

Paragrafo unico. Comprovada a utilizagdo irregular, o usudrio envolvido terd o seu acesso a
Internet bloqueado pelo CTIC, caso seja servidor da institui¢do serd comunicado o fato a
chefia imediata, podendo incorrer em Processo Administrativo Disciplinar e nas sangdes
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legalmente previstas, assegurados o contraditério e a ampla defesa. Caso seja discente,
respondera através dos procedimentos disciplinares correspondentes, assegurados o
contraditério e a ampla defesa.

Art. 7° Ao fazer compartilhamentos de pastas e arquivos na rede da instituicio, deve-se adotar
o uso de senhas de compartilhamento. Este procedimento deve ser solicitado ao suporte
através de abertura de chamado. O CTIC n#o se responsabilizard por acessos indevidos a
arquivos em compartilhamentos de armazenamento em computadores institucionais e
particulares, sendo a responsabilidade por esses compartilhamentos exclusivamente dos
usuarios.

Art. 8° Fica proibida a abertura de racks e manipulagdo de equipamentos de infraestrutura de
redes sob responsabilidade do CTIC. Em caso de manipulagdo indevida de equipamentos, tais
como swilches, radios, etc. serdo tomadas as providéncias cabiveis para apurar os incidentes.

Paragrafo tinico. Apenas as equipes da Coordenagéio de Redes do CTIC, e pessoal autorizado
por esta, podem manipular tais equipamentos.

Art. 9° Cabe ao CTIC solicitar abertura de Processo Administrativo Disciplinar para apurar os
incidentes relacionados quando couber.

Art. 10 O CTIC tera direito de acesso aos locais onde estejam localizados os racks de
equipamentos, inclusive, com direito a ter copias das chaves para casos de emergéncias.

Art. 11 Fica proibida a instalagdo de equipamentos de rede (tais como: switches, hubs,
roteadores, radios, etc.) ndo autorizados pela Coordenagdo de Redes na rede de computadores
da institui¢éo, sendo tratados como Incidente de Seguranga em caso de ocorréncia:

[ — caso seja necessdria a instalagdo e/ou configuragdo de equipamentos de rede particulares
ou de projetos, esta deve ser avaliada e autorizada pelo CTIC;

II — a Coordenagdo de Redes poderd bloquear os equipamentos instalados na rede da
instituicdo, que ndo possuam a devida autorizagio do CTIC;

III — fica estabelecido que a geréncia dos equipamentos de redes ¢ responsabilidade do Centro
de Tecnologia da Informagéo e Comunicagdo, sendo que os técnicos desse setor terdo acesso
direto a esses equipamentos quando necessario;

IV — esses equipamentos de rede ficardo sob custodia dos gestores do setor onde estdo
alocados, o que implica em cuidados sobre os equipamentos, tornando-o0s responséveis por
incidentes que venham a ocorrer.

Art. 12 As paralisagdes programadas dos servigos de Internet e Intranet, para manutengio
preventiva, devem ser previamente comunicadas pelo CTIC a todos os usuérios.

Paragrafo tinico. No caso de indisponibilidade repentina dos servicos de Internet ou Intranet
por alguma falha, o CTIC devera se pronunciar acerca do incidente.

CAPITULO VI
DO DATA CENTER
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Art. 13 O objetivo do Data Center é oferecer a infraestrutura necessaria para garantir a
disponibilidade dos equipamentos que executam os sistemas que sdo fundamentais para a
institui¢do, assegurando desta forma a continuidade do funcionamento desses sistemas.

Art. 14 O acesso ao Data Center se dara mediante autorizagdo da Coordenagdo de Redes ou
Direcdo do CTIC, sempre monitorado por servidores da unidade e por cameras de seguranga.

Art. 15 Todo acesso ao Data Center por pessoal que ndo faca parte da equipe da Coordenagéo
de Redes deve ser registrado com data, horario e nome dos visitantes, seja por meio eletronico
ou registro manual em caderno ou ficha.

Art. 16 E proibida a entrada de alimentos, liquidos, produto inflaméavel ou qualquer outro
produto nocivo ao ambiente do Data Center, exceto em casos necessarios, autorizados pela
equipe da Coordenacdo de Redes.

Art. 17 Qualquer entrada ou retirada de equipamentos do Data Center dependerda de
autorizag@o da equipe ou unidade responsavel por este, devendo ser registrada, seja por meio
eletronico ou registro manual em caderno ou ficha.

Art. 18 Deve-se estabelecer Politica de Prote¢@o do Data Center.

[ — o Data Center deve conter mecanismos para:

a) combate e prevencdo de incéndios: prevenir e evitar que equipamentos sejam danificados
por incéndios com a utilizagdo de instrumentos como extintores e sensores de fumaca e alta
temperaturas;

b) refrigeracéo: o Data Center deve oferecer o sistema de refrigeragdo redundante, para que
em caso de falha de equipamento primdrio de refrigeracdo um sistema de refrigeragéo
secundario entre em operacdo;

c) energia: sistemas de nobreaks e geradores deverdo oferecer a prote¢do necessaria contra
oscilagbes de energia no Data Center, evitando corrompimento de dados e danos aos
equipamentos.

Paragrafo unico. O Data Center € a infraestrutura fisica projetada para abrigar servidores de
rede e outros recursos computacionais, como sistemas de armazenamento de dados (storages),
dentre outros recursos de rede (switches, roteadores), além do proprio cabeamento de rede de
dados e equipamentos elétricos que sustentam o Data Center.

CAPITULO VII
DO ENDERECAMENTO DE IP (INTERNET PROTOCOL)

Art. 19 O enderecamento IP local na rede da UFOPA pode ser estatico ou dindmico, sendo
tais enderegos alocados e atribuidos pelo CTIC, manualmente ou através de DHCP (Dynamic
Host Configuration Protocol) ou servico similar.

Art. 20 E vetado o uso de enderecos IPs locais estaticos por usuérios, sem conhecimento do
CTIC.
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Art. 21 O usuério, flagrado utilizando enderegos IPs estaticos, sem conhecimento do CTIC,
recebera adverténcia e em caso de reincidéncia, respondera por Incidente de Seguranca da
Informacéo.

Art. 22 O uso de enderecos IPs (Versdo 4) validos (enderegos globais), pertencentes ao bloco
de enderecamento alocado para a UFOPA, pela RNP (Rede Nacional de Ensino e Pesquisa), ¢
restrito a equipamentos que exijam visibilidade na Internet, ou seja, que sejam acessiveis a
partir da Internet.

Art. 23 A alocagdo dos IPs vélidos para servicos mantidos pelo CTIC deve passar por
avaliagéo da Coordenacéo de Redes, que realizara a alocagfo e registro do endereco, sendo a
responsabilidade dos conteudos divulgados na Internet atribuida ao setor solicitante.

Art. 24 A alocagdo dos IPs validos para servigos (servidores) ndo mantidos pelo CTIC deve
ser realizada mediante formalizagdo de processo destinado ao CTIC, onde devem constar
documentos detalhando o uso do endereco.

Art. 25 Podem solicitar enderegos IPs vélidos, servidores da UFOPA para uso em projetos de
interesse da Universidade, mediante assinatura de termo de responsabilidade dos solicitantes,
uma vez que o uso desse recurso gera responsabilidade legal.

Art. 26 O atendimento da solicitagdo de IP valido dependera de viabilidade técnica,
disponibilidade e avaliago técnica da equipe do CTIC, em especial a Coordenacio de Redes,
responsavel pela gestdo dos enderegos. Cabe ao Comité Gestor de Tecnologia da Informacéo,
com participagdo do Comité Gestor de Seguranga da Informacdo, julgar os casos quando
solicitado, respeitando a politica de uso da Rede Ipé (Rede Nacional de Ensino e Pesquisa).

Art. 27 Para implementar acesso a Internet através de enderego IP valido, por uma questio
técnica, o CTIC poderd fazer uso de NAT (Network Address Translation) com mapeamento
do IP vélido para um enderego local, estando este associado diretamente ao endereco valido.

Pardgrafo unico. O enderegamento IP, necessirio para implementagio do protocolo de
Internet, fornece identificagdo para os equipamentos da rede. O enderecamento pode ser local
(enderego IP local) ou global (enderego IP valido).

CAPiTUI:O VIII
DA VIGENCIA

Art. 28 Estas normas passam a vigorar a partir da data de sua aprovacio pelo Conselho
Superior desta institui¢#o.



