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ESTRATEGIA ORGANIZACIONAL

O Centro de Tecnologia da Informacdo e comunicacgao (Ctic) € o 6rgao
suplementar, subordinado diretamente a Reitoria, responsavel pelo
provimento de solucdes de Tecnologia da Informacao e Comunicacao
(TIC) no ambito Universidade Federal do Oeste do Para (Ufopa), e tem
por objetivo planejar, coordenar e executar as atividades relativas a
aplicacdo de TIC, visando a otimizacdo dos processos e dos servi¢os
prestados a comunidade em geral.

Missao

Nossa missao € ser reconhecido pela comunidade
académica da Ufopa por sua potencialidade em
implementar as melhores praticas no ambito da
Tecnologia da Informacdo e Comunicacdo, primando pela
eficiéncia e qualidade com solucdes inovadoras.

Visao

Nossos valores norteadores sdao o apreco pela ética,
honestidade, comprometimento, eficiéncia, transparéncia,
postura colaborativa, profissionalismo e respeito.

Valores

Nossos valores norteadores sdao o apreco pela ética,
honestidade, comprometimento, eficiéncia, transparéncia,
postura colaborativa, profissionalismo e respeito.
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ESTRATEGIA ORGANIZACIONAL

Objetivos estratégicos de TIC

Os objetivos estratégicos estdao em conformidade com o Plano Diretor
de Tecnologia da Informacdao e Comunicacdao (PDTIC) 2019-2022, os
quais destacam-se:

Implantar politicas de uso de dados abertos;

Manter e expandir a prestacao de servicos de TIC;

Promover seguranca da informacdo e comunicacao na
instituicao;

QEQORWN

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Adotar procedimentos que implementem governanca
de TIC na Ufopa;

@

Adotar solucdes que permitam integrar dados,
processos, sistemas, servicos e infraestrutura;

Q K

Capacitar e qualificar o corpo técnico do Ctic.
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VISAO GERAL DA UNIDADE

Estrutura Organizacional

A estrutura organizacional do Ctic € composta por 40 servidores
distribuidos em duas (2) direcdes e quatro (4) coordenacdes, que atuam
de forma colaborativa, visando atender as demandas institucionais de
Tecnologia de Informacdo e Comunicacgao (TIC).

A Coordenacao Administrativa atua na gestdo dos
contratos sob responsabilidade do Ctic, geréncias de novas
contrata¢des, apoio no planejamento da unidade, geréncia
dos processos no ambito da unidade, apoio na gestdao de
pessoas, apoio na gestao de patrimdnio sob responsabilidade
da unidade e apoio administrativo a Dire¢do Geral do Ctic.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

A Direcao de Sistemas Institucionais e Coordenacao de
Sistemas sdo responsaveis pela geréncia de projetos,

.. planejamento, acompanhamento das atividades, analise de

"§¢ processos de negocios, engenharia de requisitos, arquitetura
de software, geréncia de banco de dados, business
intelligence, implementacdo e gestdo da qualidade para o
desenvolvimento, integracdo de sistemas, implantacdo de
modulos dos Sistemas Integrados de Gestao (Sig), sites, e
sustentac¢do dos sistemas institucionais.

A Coordenacdo de Redes é responsavel pelo projeto,
desenvolvimento, implantacdo e sustentabilidade da ‘
infraestrutura de redes de dados confiavel e segura para toda ¢

universidade além do gerenciamento légico e fisico do data
center da Ufopa.

-
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A Coordenacao de Suporte é responsavel por manter a
disponibilidade do portfélio de servicos e sistemas da
Instituicdo, em especial na drea de manutencdo e instala¢ao
de aplicativos em computadores. E a principal interface
operacional entre o Ctic e os usuarios de seus servicos.
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VISAO GERAL DA UNIDADE

Organograma CTIC

REITORIA

DIRECAO CTIC

DIRECAO DE SISTEMAS

INSTITUCIONAIS

COORDENAGAO DE
SISTEMAS

COMISSAO PERMANENTE DE TRATAMENTO DE INCIDENTES DE SEGURANCA DA INFORMACAQ - CPTISI

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

COORDENACAO COORDENAGAO DE COORDENAGAO DE

ADMINISTRATIVA REDES SUPORTE

No ambito da governanca, a instancia deliberativa para questdes
estratégicas relacionadas a TIC é desempenhada pelo Comité de
Governanca Digital (CGD) da Ufopa, instituido pela portaria N°556/GR-
UFOPA, de 21/08/2018.

o Sobre os aspecto de Seguranca da Informacdo, além do CGD que possui

':g natureza deliberativa e estratégica, a Ufopa possui uma Comissao

~8 2 Permanente de Tratamento de Incidentes de Seguranca da Informacao

S aq (CPTISI), a qual tem como func¢do: receber, analisar e responder aos

nG:) 3 incidentes de Seguranca da Informacdo envolvendo os sistemas
ap

computacionais, redes e dominios alocados a UFOPA, atuando desde a
deteccdo de eventos até a coordenacdo das acdes de resposta.
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GESTORES DO CENTRO

Rafael Rodrigo dos Santos Miranda
Diretor do CTIC

rafael.miranda@ufopa.edu.br
Portaria N° 66/2021 - Reitoria, mar¢o/2021

Valkir Santos da Silva

Diretor de Sistemas Institucionais
valkir.silva@ufopa.edu.br
Portaria N° 67/2021 - Reitoria, setembro/2019

Rodrigo Gemaque de Almeida

Coordenador Administrativo
rodrigo.almeida@ufopa.edu.br
Portaria N° 225/2021 - Reitoria, setembro/2021

Luciano Parintins Viana

Coordenador de Sistemas
rafael.miranda@ufopa.edu.br
Portaria N° 208/2021 - Reitoria, agosto/2021

Cristovam Pena Ferreira Junior

Coordenador de Redes
cristovam.ferreira@ufopa.edu.br
Portaria N° 667/2015 - Reitoria, marco/2015

José Eduardo Batista de Sousa Junior

Coordenador de Suporte
jose.ebs@ufopa.edu.br
Portaria N° 80/2021 - Reitoria, abril/2021
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CONFORMIDADE LEGAL

A conformidade legal é indispensavel para o perfeito funcionamento
dos processos internos de qualquer instituicdo. Dessa forma, visando
garantir a conformidade legal da gestao da TIC, a Universidade Federal
de Oeste do Pard (Ufopa), por meio do Centro de Tecnologia da
Informacdo e Comunicagao (Ctic), observa e adota um vasto numero de
normas, boas praticas de métodos, diretrizes e leis estabelecidas pelo
governo federal, Sistema de Administracdo dos Recursos de Tecnologia
da Informacao (SISP), 6rgdaos de controle interno e externo e pela
Secretaria de Governo Digital (SGD) vinculada ao Ministério da
Economia.

Destacam-se no ambito federal, as seguintes legislacbes observadas:

DECRETO N° 8.777, DE 11 DE
MAIO DE 2016
Institui a Politica de Dados
Abertos do Poder Executivo
federal

LEI N° 12.527, DE 18 DE
NOVEMBRO DE 2011
Regula o acesso a
informagdes

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Relatorio
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DECRETO N° 0.094, de 29 de
junho de 2016
Dispde sobre o

compartilhamento de bases de

dados na administragdo
publica

DECRETO N° 8.638 DE 15,
DE JANEIRO DE 2016
Institui a Politica de
Governanga Digital

DECRETO N° 8.539, DE 8 DE
OUTUBRO DE 2015 Dispde

sobre o uso do meio eletrénico

para a realizagdo do processo
administrativo

INSTRUCAO NORMATIVA N°
01 DE 2019 DA SECRETARIA DE
GOVERNO DIGITAL
DispGe sobre o processo de
contratacdo de solucdes de
Tecnologia da Informacao e
Comunicacdo - TIC
INSTRUCAO NORMATIVA N°
1, DE 27 DE MAIO DE 2020
Dispde sobre a Estrutura de
Gestdo da Seguranca da
Informagdo

DECRETO N° 10.332, DE 28 DE

Institui a Estratégia de Governo
Digital para o periodo de 2020

DECRETO n° 32.218/2010
Dispde sobre a contratagdo de
bens e servicos de Tecnologia

Instrucdo Normativa
Conjunta Ministério
Publico/Controladoria Geral
da Unido N° 01, de 2016
Disp&e sobre controles
internos, gestao de riscos e

DECRETO n° 7.579, de
11/10/2011
Dispde sobre o Sistema de

Administracdo dos Recursos de

Tecnologia da Informacéao -
SISP

PORTARIA 19, DE 29 DE MAIO
DE 2017
Dispde sobre a implantagéo da
\_  Governanga de Tecnologia da
Informagdo e Comunicagao

PORTARIA N° 58, DE 23 DE \
DEZEMBRO DE 2016 "
Dispde sobre procedimentos
complementares para o

compartilhamento de bases de

dados oficiais
/ Acérdao TCU n° 1603/2008-
/ PLENARIO
Todos 0s servigos e processos
de Tl criticos para a
organizagdo devem ser
monitorados

PORTARIA N° 5, DE 14 DE
JULHO DE 2005
Institucionaliza os Padrdes de

Interoperabilidade de Governo

Eletronico - e-PING

LEI N° 13.709, DE 14 DE
AGOSTO DE 2018
Dispde seobre a protecdo de
dados pessais e para criar a
Autoridade Nacional de
Protecdo de Dados
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CONFORMIDADE LEGAL

A publicacao de leis, decretos, estatutos, normas, portarias e pareceres
técnicos sao verificados de forma continua, a fim de alcancar os padrdes
de TIC recomendados para implementa¢ao das melhores praticas.

Dentre os normativos e instru¢des no ambito da Ufopa, destacam-se:

Plano de Desenvolvimento
Institucional (PDI) da
Ufopa 2019-2023

Plano Diretor de
Tecnologia da Informacgéao
e Comunicagao (PDTIC)
UFOPA 2019-2022

PORTARIA N° 556/GR-
UFOPA, DE 21 DE AGOSTO
DE 2018
Institui o Comité de
Governanca Digital (CGD) no
ambito da Universidade

Federal do Oeste do Para o
(Ufopa) Comissao Permanente de

Tratamento de Incidentes
de Seguranca da
Informacgéo (CPTISI)
criada pela Portaria N°
459/GR/UFOPA de 8 de
Politica de Seguranga da Outubro de 2019
Informacgéo e
Comunicagao da
Ufopa(POSIC)
Aprovada pela Resolugdo N°
04 de 20 de Outubro de

Manual de Contratacao de 2015
Solugoes de TIC
Tem como objetivo oferecer
orientagdes quanto a
realizagdo de contratacdes
de Solugdes de Tecnologia
da Informacéo e
Comunicagao

LEI POLITICA NORMATIVAS
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MODELO DE GOVERNANCA DE TIC

O modelo de governanca de TIC adotado pela Ufopa segue as
recomendacdes e diretrizes estabelecidas pelo Guia de Governanca de
Tecnologia da Informac¢dao e Comunicac¢do (GovTIC), em que apresenta
orientacdes aos 6rgaos e entidades pertencentes ao Sistema acerca da
evolucdo da Governanca de TIC em suas organizacdes.

O Guia de GovTIC sugere um modelo referencial de governanca de TIC
do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo
(SISP), constituido por um conjunto de 10 (dez) praticas relacionadas a
governanca de Tecnologia da Informacdo e Comunicacdo, para que
6rgdos e entidades do Sistema desenvolvam e aperfeicoem a
governanca de TIC em suas instituicdes.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

_Instancia de Governanca

Gestao Estrategica

Instancia de Governanca Externa
Instancias Executivas

Reitoria e Pro-Reitorias

Instancias de Apoio
Ouvidoria

Auditoria Interna
Procuradoria Federal

TCU
Comités AGU
Comité de Governanga Digital

Comissdo Permanente de tratamento dg

Incidente de Seguranca da Informacag

orio
2021

a0

Relat
EGesta

GESTAO

Modelo de governanca de TIC - Ufopa
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MODELO DE GOVERNANCA DE TIC

O Comité de Governanca Digital (CGD), constituido pela portaria n°
556/GR-UFOPA, de 21 de agosto de 2018, é um drgdao de natureza
deliberativa de carater estratégico, responsavel por implantar
parametros, diretrizes para as acdes de Tecnologia da Informacdo e
Comunicacdo, assegurar o comprimento do propdésito e das politicas
institucionais da Ufopa. Este comité unificou e assumiu as atribui¢des do
Comité Gestor de Tecnologia da Informacdo e Comunicacao (CGTIC) e
do Comité de Seguranca da Informagao (CGSI).

O CDG tem a funcao de avaliar, monitorar, aprovar e deliberar sobre o
Plano Diretor de Tecnologia da Informacdao e Comunicac¢ao (PDTIC) da
Ufopa e sobre o instrumento de planejamento de seguranca da
informacdo e comunicagao.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Os principais resultados alcancados deliberados pelo CGD em 2021
foram:

@ Revisdo do PDTIC - Grupo de Trabalho, Portaria N°
266/2021 - Reitoria, de 16 de novembro de 2021;

Revisdo da Politica de Seguranca da Informacdo e
Comunicagao (POSIC) - Grupo de Trabalho, Portaria N°
386/2020 - Reitoria, de 26 novembro de 2020
8.

Priorizacdo para |mplantagao das modulos dos
Sistemas de Gestdo Integradas = (Sig): Bolsas,
Transporte, Auditeria, Residéncia em Saude, Ensino
em Redes, Avaliacdo de D nho e Diploma

N

N

o5 Digital;
o: 8 g 12 '
\
8,8 Aprovacdao do cronograma de atualizacdo dos
S4 @ Sistemas Integrados de Gestao (Sig), de' janeiro a
nd:) & marco de 2022, L4

ap
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SEGURANCA DA INFORMACAO

O Ctic possui um Comité Permanente de Tratamento de Incidentes de
Seguranc¢a da Informacao (CPTISI), instituido pela Portaria N° 459/GR-
UFOPA, de 08/10/2019, o qual atua de forma horizontal entre as
coordena¢bes no tratamento dos Incidentes de seguranca da
informacao na instituicdo. O CGD como instancia de governanca e
gestao, atua acumulando as func¢des de Comité Gestor de Seguranca da
Informacdo no ambito da Ufopa.

Dentre os mecanismos utilizados para implementacdo de seguranca da
informacdo estdo:

Politica de Seguranca da Informacdo e Comunicacdo
(POSIC) da UFOPA;

Equipe de Tratamento de Incidentes de Seguranca da
Informacao;

Utilizacdo de Firewall de Redes, IPS e IDS;

Monitoramento de disponibilidade de rede e Data center,
pela Coordenacdo de Redes;

Utilizacao de boas praticas de seguranca nos sistemas
institucionais com certificados e criptografia de senhas;

Backup de dados criticos; Redundancia de equipamentos
criticos;

Protecdao da alimentacdo elétrica do data center com
nobreaks e grupo gerador;

Controle de acesso fisico ao data center pela terceirizada
de seguranca patrimonial;

Sistema de vigilancia por cdmeras no data center e dentre
outras;

QAR K
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SEGURANCA DA INFORMACAO

As acdes realizadas pelo comité
durante o ano de 2021, foram
voltadas ao tratamento  dos
incidentes e ameacas a Seguranca
da Informacdo, a partir do
monitoramento dos eventos de
redes, spam via e-mails institucional,
ataque de phishing, boletins dos
orgaos de seguranca da Informacdo
a nivel nacional, e
encaminhamentos de informacdes a
partir da comunidade académica.

Ainda neste ano, o grupo de trabalho, definido pela Portaria N° 386/2020
- Reitoria, de 26 novembro de 2020, responsavel pela revisao da Politica
de Seguranca da Informacdao e Comunicacao (POSIC), encaminhou o
relatorio final das atividades realizadas no processo de revisdao do
documento normativo, juntamente com a minuta das novas diretrizes
para aprovacdo ao conselho universitario.
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PRINCIPAIS SISTEMAS INSTITUCIONAIS

A Ufopa utiliza o Sistema Integrado de Gestao (SIG) desenvolvido pela
Universidade Federal do Rio Grande do Norte (UFRN) como ferramenta de
gestao académica e administrativa. Encontram-se em uso 0s sub-sistemas:
SIGAA, SIPAC, SIGRH, SIGAdmin, Siged e Sigeleicao.

Destacamos 0s principais sistemas institucionais gerenciados pelo Ctic:

Responsavel pelas opera¢bes fundamentais para a
gestdo das unidades responsaveis pelas financas,
patrimdnio e contratos

Sistemas responsavel por fazer a integracao das
atividades académicas da Ufopa

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Sistema responsavel pela area de administracdo
SUCLIMIULY o gestdo dos trés sistemas integrados

Sistema direcionado para o acompanhamento
das atividades docentes
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Sistema destinado para abertura de demanda
relacionada a suporte técnico: TI, refrigeracado,
Comunicagao, cerimonial etc.

Relat
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Outros sistemas institucionais podem ser encontrados na Wiki da Ufopa no
site wiki.ufopa.edu.br/
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PLANEJAMENTO ANUAL DE TIC

O planejamento da TIC no ambito da
Ufopa é realizado pelo Comité de
Governanca Digital (CGD) através do
Plano Diretor de Tecnologia da
Informacdo e Comunicacdo (PDTIC) para
quatros anos consecutivos.

Para a elaborac¢ao do instrumento, utiliza-
se o guia de PDTIC do Sistema de
Administracdo dos Recursos  de
Tecnologia da Informacao (SISP).

O Guia de PDTIC do SISP tem por
finalidade disponibilizar conhecimento
para auxiliar a elaboracago e o
acompanhamento de um PDTIC, com
conteudo e qualidade minimos para
aprimorar a governanca e a gestdo da "

Tecnologia da Informac¢dao e Comunica¢des nos 6rgaos da Administracao
Publica Federal - APF.

Em 2021, foi realizada a revisao do PDTIC vigente 2019 a 2022,
seguindo as recomendacdes de acompanhamento anual conforme
0 guia do SISP. Todas as demandas ndo
previstas no instrumento vigente, foram
encaminhadas ao CGD para aprovacao,
deliberacao e encaminhamentos.

|
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PLANEJAMENTO ANUAL DE TIC

As atividades planejadas no PDTIC para o ano de 2021, realizadas em
sua totalidade ou parcialmente podem ser observadas na tabela abaixo:

\/ Agoes planejadas para o exercicio de 2021

= '

UNIDADE

ACAO PDTIC RESPONSAVEL STATUS

Ampliacdo executada conforme a demanda dos

Atualizar e ampliar a infraestrutura de novos prédios com a instalacdo de 60 pontos de

Bt GHHE rede sem fio s acesso. Previsdo de aquisicdo de novos pontos de
acesso para 2022.
13
Acdo realizada conforme o planejamento da
NE A8 Ampliar capacidade de backup do data cTic central de compras do CTIC. Finalizagdo do

center processo 23204.002028/2021-23 de aquisicdo de
solugédo de backup e repositério arquivistico.

Implantar mecanismos de seguranca

fisicalparalo|DC|(incéndio) CTIC, SINFRA Acdo pendente de execugao

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Melhorar o gerenciamento de chamados

M.2 A22 de TIC

CTIC, REITORIA Acdo pendente de execugdo

Implantar um gerenciamento de ativos de

M.2 A23 TIC

CTIC, DAP Acdo pendente de execugdo

de niveis de servico Acdo pendente de execucao

Encaminhar resultados da pesquisa, com
demandas de reestruturagdo para o site

M.5 A5.3 institucional

CTIC Acdo pendente de execugao

Encaminhar discussdo de politicas de
M.5 A5.4 autenticacdo de memorandos para a REITORIA Acdo pendente de execu¢do
Gestdo Superior

orio
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Definir, implementar e gerenciar acordos ‘
M.2 A24 ivei i CTIC a a

P Foram disponibilizados mais de 6.400 contas de e-
Implementar de e-mails institucionais

Relat
Gest

M.5 A5.5 CTIC mail para discentes, facilitando a comunicagao e
para os alunos da UFOPA S X X R
propiciando uma identidade institucional.
op

Acdo realizada conforme o planejamento !a
central de compras do CTIC. Finalizagdo do
Elaborar planejamento da contratagdo de processo 23304.007098/2021-78 para aquisicao
M.7 A71 hardware e software assistivos em CTIC, PROAD de equipamentos de Tl processo
conjunto com a area demandante 23204.002414/2021-15 para aquisicdo  de

nobreaks; processo 23204.008717/2021-41 para
aquisicdo de sistema de videomonitoramento.

PAGINA 18



https://sipac.ufopa.edu.br/public/jsp/processos/processo_detalhado.jsf?id=82459

PLANEJAMENTO ANUAL DE TIC

As atividades planejadas com o status de pendente necessitam de
alinhamentos com as unidades demandantes para defini¢cbes gerais,
priorizacdo e criacdo de cronograma de implementacdo. Para que
ocorra sucesso na execu¢do das acbes, é necessario a atencao e
disponibilidade das unidades envolvidas no processo.

Todas as atividades realizadas pelos técnicos e analistas do Ctic sdo
acompanhadas via sistema de chamado ou através da priorizacdo
definida pelo CGD.

/Agﬁes planejadas pendentes do exercicio de 2019-2020
executadas em 2021

UNIDADE
META ' AGAO PDTIC RESPONSAVEL STATUS

Acdo realizada conforme o planejamento
central de compras do CTIC. Finalizagdo
processo 23204.002363/2021-21 para aquisicao

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Atualizar equipamentos de ntcleo de

RLi bl redes (firewall e switch de nucleo) Qs da solugdo de firewall de redes; processo
23204.002415/2021-60 para aquisicdo de switch
de nucleo.

Planejar e contratar solucéo de hardware gD (ElEEdh @i @ plar?eja'men}o !

M.4 A4 e software para o repositério arquivistico CTIC, PROAD aeniiell ¢b @ompEs ¢ CNG [hElEeED

. o ' processo 23204.002028/2021-23 de aquisicdo de
documental da Ufopa. ~ o A
solugdo de backup e repositério arquivistico.
Foi realizado o plano de setorizacédo e layout:
M6 A6 Apresentar a Reitoria a proposta de cTIc conjunto com SINFRA para ocupacdo dos espag

infraestrutura adequada do espaco fisico. pelas equipes da unidade no antigo prédio da
Reitoria, atual prédio do CTIC.

Agoes planejadas para o exercicio de 2022 executadas em 2021

= UNIDADE
.2 g M n SELELLE RESPONSAVEL
L N
‘O

ao

Servico de instalacio e manutencdo de
M.1 A5 Viabilizar contrato de cabeamento légico CTIC cabeamento metalico e Fibra optica em execugdo,
processo 23204.0087012020-58.

Relat
Gest

op
Planejar e implementar a Segue o link para o acesso ao repositorio
M.4 A48 operacionalizagdo do repositério CTIC, BIBLIOTECA Poraqué:
Poraqué https://repositorio.ufopa.edu.br/jspui/

v

B ZerEr [lEmeEmentio ¢ emitiEg:D Aquisicdo de solucdo de software Autodesk

de software administrativos e CTIC e areas

M.10 A10.1 L . A (Solugdo CAD e BIM) - SINFRA. Processo
educacionais em conjunto com as areas demandantes

demandantes

23204.008674/2020-13.
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https://sipac.ufopa.edu.br/public/jsp/processos/processo_detalhado.jsf?id=82540
https://sipac.ufopa.edu.br/public/jsp/processos/processo_detalhado.jsf?id=82561
https://sipac.ufopa.edu.br/public/jsp/processos/processo_detalhado.jsf?id=82459
https://repositorio.ufopa.edu.br/jspui/
https://sipac.ufopa.edu.br/public/jsp/processos/processo_detalhado.jsf?id=80561

INVESTIMENTOS EM TIC

Em 2021, o Ctic em parceria com a Diretoria de Compras e Servicos
(DCS) implementou o Centro de Compras de TIC, acao voltada para
planejamento de compras anual para atender as unidades académicas e
administrativas da Ufopa. Neste sentido, o Ctic atuou em varias frentes
de compras para atender demandas institucionais de infraestrutura de
redes de sistemas e equipamentos de TI. Na figura abaixo é possivel
observar a distribuicdo de investimentos em TIC nos anos de 2018 a
2021.

= Custeio = Capital

RS 1.017.391,51

2021 RS 2.468.296,36

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

RS 985.452,96

2020
RS 44.843,40

RS 1.214.286,57

2019
RS 1.783.698,24

RS 1.375.245,41

2018
RS 1.550.837,98

9 § Série histérica de distribuicao de investimentos em TIC nos anos de
oY  2018a2021
) zg ¢ . =
o4 N _;|:;_:|_'|a|||||ml’
&J ;?’; ) |Y| iy §
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INVESTIMENTOS EM TIC

Segue abaixo os valores de recursos de capital e custeio direcionados
para TIC no ano de 2021.

.|||!$D G?

Capital Custeio

RS 2.468.296,36 RS 1.017.391,51

.|||!$>

Total de Investimentos em TIC 2021

RS 3.485.687,87

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
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CONTRATACOES DE TI

Distribuicdo dos recursos de capital aplicados em TIC no ano de 2021.

R$ 1.215.930,00

R$ 389.333,36

R$ 384.000,00

R$ 195.000,00

R$ 137.783,00

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

2021

R$ 102.400,00

a0

Relatorio
Gesta

[
©

R$ 43.850,00
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CONTRATACOES DE TI I

Distribuicao dos recursos de custeio aplicados em TIC no ano de 2021.

R$ 29.670,67

R$ 100.060,50

R$ 127.125,00

R$ 366.841,58

R$ 137.783,00

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

R$ 168.011,96

Relatorio
SGestao 2021

R$ 66.000,00
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PRINCIPAIS INICIATIVAS E RESULTADOS

Em 2021, devido as ondas de invasao a sistema, sites governamentais e a
sistemas de algumas universidades federais, a Diretoria de Sistemas
Institucionais realizou o planejemanto para a atualizacdo dos Sistemas
Sigs, visando a correcdo de falhas de vulnerabilidades de seguranca
identificados pela UFRN. A atualizacdo ofereceu varias correcdes,
beneficios e novas funcionalidades para os moddulos integrados, tais
como: correcao de bugs (erros), novas funcionalidades, alteracdes de
legislacao, alteracBes de requisitos, modernidades tecnoldgicas, entre
outras.

Um dos principais beneficios para os Sistemas Sigs foi a atualizacdo do
modulo SIGAA, dessa forma cabe destacar que essa foi a primeira
atualiza¢do desde sua implantacdo, em 2012.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Abaixo apresenta-se as novas funcionalidades nos mddulos apds as
atualizacdes:

Melhorias e correc¢des no CONECTAGOV (Barramento
Levantamento de do PEN) Integracdo com
Necessidades de Protocolo Integrado
Capacitagdo (LNC) médulo
Capacitacao

Ndmero Unico de
Protocolo (NUP)
Novos relatérios para
acompanhamento de
informacodes

Sistema de Processo
Eletronico (Médulo de
Protocolo do SIPAC)
Modificacdo no Layout da
Fita Espelho

SISTEMAS INTEGRADOS
DE GESTAO

Atualizacdo do Relatério
Individual Docente (RID)

orio
2021

a0

Novas funcionalidades
para a consulta para
reitor (a)

~

Melhorias na Turma
Virtual e Pesquisa

Relat
sGest

Emissado da Zerésima para
garantias de seguranca do
processo eleitoral

Acessibilidade no Portal
Docente
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PRINCIPAIS INICIATIVAS E RESULTADOS

As atualizacbes nos sistemas sigs sdo essenciais por trazer novas
funcionalidades, atendimento de legislacdes, melhoria no fluxo de
trabalho, automatizacdo de processos e eliminacdo de papéis fisicos.
Com isso, a Ufopa passa a possuir as versdes do Sigs mais proximo da
versao de referéncia da UFRN, facilitando assim o suporte negocial, e
todo suporte a equipe do Ctic fornecido pela UFRN.

Além da atualizacdo dos sistemas integrados, o Ctic realizou a entrega
dos seguintes sistemas a comunidade da Ufopa:

@ Repositorio Institucional Poraqué
https://repositorio.ufopa.edu.br/jspui/
Repositério Institucional (RI) tem o objetivo de armazenar,
preservar, dar acesso e visibilidade a producdo cientifica
em formato digital da universidade.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

@ Acervo Virtual - Minha Biblioteca
https://www.ufopa.edu.br/minhabiblioteca/
Esta plataforma foi contratada pela Biblioteca no qual o
Ctic atuou na integracdo com o sistema SIG, onde
desenvolveu-se uma API (Interface de Programacao de
Aplicativos) para integracao do login do SIG com o sistema
Minha Biblioteca.

Sistema de Habilitacao de Candidatos PSR
https://www.ufopa.edu.br/habilitacao2021/

O sistema que possibilita ao candidato inscrito e
classificado no Processo Seletivo Regular- PSR apresentar
de modo remoto a documentacdo necessaria a
comprovacao das informacbes prestadas no ato da

@

O § inscricao conforme o grupo ao qual foi classificado.

xs - @ Producdo Intelectual - SIGs

"f'u'ljg O moédulo foi desenvolvido com a finalidade de
-_— proporcionar a consulta de informacdes referentes a
&) ;g producdo intelectual dos docentes.

Expansao do GLPI para setores administrativos
https://suporte.ufopa.edu.br/

Implantag¢ao do OpenProject
https://openproject.ufopa.edu.br/

QI
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https://www.ufopa.edu.br/habilitacao2021/
https://www.ufopa.edu.br/minhabiblioteca/
https://repositorio.ufopa.edu.br/jspui/
https://openproject.ufopa.edu.br/

PRINCIPAIS INICIATIVAS E RESULTADOS

Atendendo a ac¢do A.6.1 do PDTIC, o Ctic em parceria com a
Superintendéncia de Infraestrutura (SINFRA), definiu o Plano de
Setorizacdo para 0s novos espacos no antigo prédio da reitoria no
campus Tapajés. As definicdes foram dialogadas com os gestores de
cada equipe da unidade e sendo abordadas todas as suas necessidades
conforme o plano abaixo.

Plano de setorizagdo CTIC

LEGEMNDA

() COORDENAGAD DE REDES @ SALA DA DIRECAD GERAL

@ COORDENAGCAD DESISTEMAS () SALA DE REUNIAD | LABORATORIO DE TREINAMENTOS
() COORDENACAO DESUPORTE @ SALA DE CONVIVENCIA | COZINHA

‘ COORDENACAD ADMINISTRATIVA @ BANHEIROS

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Plano de setorizagcao CTIC

Apés as definicbes do plano, a Coordenacdo de Gestao de Espacos
(SINFRA) definiu o layout para cada equipe seguindo as diretrizes
recomendadas pelo plano de bioseguranca da Ufopa. Foram realizadas
adequacdes nos espacos, abertura de passagens internas sendo
divididos em: Direcdo CTIC, Coordenagdo Administrativa, Secretaria
Executiva, Direcdao de Sistemas Institucionais, Desenvolvimento de
Sistemas 1, Desenvolvimento de Sistemas 2, Atendimento de Negocios
1, Adentimento de Negdcios 2, Coordenacdo de Suporte, Coordenacao
de Redes, Sala de Datacenter, Sala de reunido, Sala de Convivéncia e
Laboratério de treinamentos.
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Denificao de layout para o novo Prédio do Ctic
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PRINCIPAIS INICIATIVAS E RESULTADOS

O Ctic em parceria com a Rede Integrada de Desenvolvimento Humano
(RIDH), Superintendéncia de Infraestrutura (SINFRA) e Proé-Reitoria de
Pesquisa, POs Graduacdo e Inovacdao Tecnologica (PROPPIT),
coordenaram a constru¢do do novo espaco de datacenter para
acomodar o maior e mais novo Sistema de Computacdo de Alto
Desempenho do Oeste do Para, o Cluster Tapajos, financiado via
recursos de projeto FINEP.

Este novo ambiente de datacenter conta com piso elevado, cabeamento
estruturado légico e elétrico, sistema de nobreaks com banco de
baterias independentes, gerador de energia, sistema de
videomonitoramento, porta corta-fogo e iluminacdo de emergéncia. O
sistema de refrigeracao por splitdes esta em fase final de licitacdo. A sua
instalacdo esta prevista para o inicio de 2022.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

orio
2021

a0

Novo espaco de Datacenter Ctic-Ufopa

Toda a infraestrutura de dados e solu¢dao de servidores da Ufopa sera
migrada para este ambiente ap6s a instalacdo do sistema de
refrigeracdo conforme o cronograma de migracdo definido pela
Coordenacao de Redes.

Relat
sGest
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CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Gestao 2021

Relatorio

[
©

PRINCIPAIS INICIATIVAS E RESULTADOS

Gestao de chamados via Sistema GLPI

Total de chamados
Abertos
1611

Distribuicao de chamados por equipes

Total de chamados
Atendidos
1595

Nao Solucionados
1%

Atendidos
99%
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PARCERIAS

Em Maio de 2021, a Rede Nacional de
Pesquisa (RNP), atendeu a Ufopa com a
ativacdo dos circuitos de internet para
RNP os campi localizados nas cidades de

Itaituba e Monte Alegre. A ativa¢ao
REDE NACIONAL DE ENSINO destes enlace permiteu o gerenciamento
E PESQUISA da rede local com maior largura de

banda para navegacdao, além
possibilitar o uso de todos os deeneficios oferecido pela Comunidade
Académica Federada (CAFe) aos técnicos, discentes e docentes.
A ativacdao do enlace para o campus de Alenquer esta em fase de
licitacdo, conforme o cronograma da RNP, a sua homologacdo esta
prevista para o primeiro trimestre de 2022.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Todos os campi atendidos pelos circuitos da RNP sdo monitorados via
sistema Zabbix e sdao gerenciados pela Coordenacdo de Redes
juntamente com o PoP-PA.
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PARCERIAS

Em 2021, a Ufopa assinou o termo de cessao
de espaco para receber o Projeto Norte
Conectado apresentado pela Rede Nacional
de Pesquisa (RNP) ao Centro de Tecnologia

da Informacdao e Comunica¢dao (CTIC), que b
visa expandir a infraestrutura de NORTE
comunica¢bes na Regidao Amazbnica, por CONECTADO

meio da implantacdo de um backbone em

fibra Optica para atender as politicas publicas de telecomunicacdes,
educacdo, pesquisa, saude e outras que venham integrar ao escopo do
projeto. Sua implementacdo sera baseada em uma infraestrutura de
telecomunicacdes de cabo de fibra O6ptica lancada em ambiente
subfluvial.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Apresentacao do projeto Norte Conectado a Gestao Superior

orio
2021

a0

A Infovia 00 com enlace de fibra de 100GB/s entre Macapa-Santarém, tera
uma extensao aproximada de 770 Km atendendo as cidades de Alenquer
e Monte Alegre que receberdao os Pontos de Presenca em Data Centers
modulares em containers (PoPs) com uma abertura de conexao com
10GB/s, possibilitando a implementacdo da rede metropolitana e
beneficiando diretamente os campi da Ufopa que residem nestas
cidades.

Relat
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PARCERIAS

Pontos de Presenca em Data Centers modulares em containers
(PoPs)

O local designado para a instalacdo do containers modulares pela
Superintendéncia de Infraestrutura (SINFRA) foi a Unidade Santana. A
instalacdo do datacenter no espaco contruido esta prevista para janeiro
de 2022 e sua ativacdo para Junho do mesmo ano.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO
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Base para instalacdo do Datacenter Mudular - Ufopa Unidade
Santana
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PROXIMOS DESAFIOS

O Ctic tera varios desafios para o ano de 2022, mudanca da gestao
superior, novos alinhamentos estratégicos com o inicio do planejamento
do Plano de Desenvolvimento Institucional (PDI) da Ufopa para os
proximos anos.

Abaixo destacamos os principais desafios deste centro para o ano de
2022:

Planejamento do novo Plano Diretor de Tecnologia da
Informacdo e Comunicagao (PDTIC) 2023-2027;

Elaboracdo da minuta do Regimento do Comité de
Governanca Digital (CGD);

Elaboracdo da minuta do Regimento o Centro de
Tecnologia da Informacdo e Comunicac¢ao (Ctic);

Elaboracdo da minuta para a Politica de Backup no ambito
da Ufopa;

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Implantacdo da Gestdo de Riscos para os Sistemas
Institucionais;

Acompanhamento da finalizacdo da obra no novo espaco
de datacenter no prédio do Ctic;

Migracdo total da infraestrutura de servidores para a nova
sala de datacenter;

Adequacdo de espaco da unidade do Ctic no campus
Rondon;

Implementacdo da nova infraestrutura de redes e dados
(Firewall, Switch de Nucleo, Servico de Backup, Repositério
arquivistico e Sistema de Videomonitoramento;

QR RQRQR QK

Planejamento para o Centro de Compras (Equipamentos
de TIC e Software);

Planejamento para contratacdo de internet a Fazenda

Experimental. @

ao
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CONSIDERACOES FINAIS

O exercicio de 2021 foi desafiador para este centro em decorréncia da
intensidade da pandemia de COVID-19, com suas restricdes de acesso e
isolamento social. No entanto, mesmo com todas as dificuldades e
limitacbes, as equipes do Ctic empenharam-se ao maximo para
apresentar solu¢des ageis a comunidade em geral.

Todos os esforcos foram direcionados para atender as necessidades das
unidades para que houvesse continuidade dos servicos prestados e
minimizar os impactos gerados pelo cenario atual.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Tivemos em 2021, as elei¢cbes para a escolha o ~
dos novos reitores da Ufopa, sendo a maior SIGEIeIGaO
parte do processo realizada de forma remota. foi

As equipes técnicas do Ctic acompanharam .
todo o andamento do processo, desde a criacao essenCIaI
da comissao eleitoral até o resultado final com pa raa

a publicacdo da zerésima (resultato final) do

SIGEleicdao. Consideramos um marco a ESCOIha dOS
utilizacdo do SIGEleicdo como sistema para a novos
escolha dos novos reitores para a universidade. .

A confianca e credibilidade por parte da reitores
comissdo eleitoral e comunidade académicaem  2(022-2026
todo o processo foi essencial para o sucesso do

processo de votacao.

O Ctic atuando de forma estratégica e alinhado
com a gestao superior facilita o denvolvimento
desta unidade e fortalece a sua importancia
para a governanca e gestao de TIC no ambito da

Ufopa. O o
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4 Universidade Federal do Oeste do Para
Unidade Tapajos - CTIC

Rua Vera Paz s/n
CEP 68040-255 - Salé - Santarém - Para
www.ufopa.edu.br/ctic
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http://www.ufopa.edu.br/ctic/
https://www.instagram.com/cticufopa/
https://www.facebook.com/cticufopa
https://www.youtube.com/c/CTICUFOPA

