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ESTRATEGIA ORGANIZACIONAL Relatério
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O Centro de Tecnologia da Informacdao e comunicacdo (Ctic) € o 6rgao
suplementar, subordinado diretamente a Reitoria, responsavel pelo
provimento de solu¢des de Tecnologia da Informacao e Comunicagao (TIC)
no ambito Universidade Federal do Oeste do Para (Ufopa), e tem por
objetivo planejar, coordenar e executar as atividades relativas a aplicacao
de TIC, visando a otimizacdo dos processos e dos servi¢os prestados a
comunidade em geral.

Missao

Promover solu¢bes de Tecnologia da Informacdo e
Comunicacdo para a Universidade Federal do Oeste do
Para, atuando de forma comprometida com os valores e
objetivos da instituicdo.

Visao

Nossa missao é ser reconhecido pela comunidade
académica da Ufopa por sua potencialidade em
implementar as melhores praticas no ambito da

Tecnologia da Informacdo e Comunicacdo, primando
pela eficiéncia e qualidade com solucBes inovadoras.

Valores

Nossos valores norteadores sdao o apre¢o pela ética,
honestidade, comprometimento, eficiéncia,
transparéncia, postura colaborativa, profissionalismo e
respeito.
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Objetivos estratégicos de TIC

Os objetivos estratégicos estao em conformidade com o Plano Diretor de
Tecnologia da Informacdo e Comunicacdao (PDTIC) 2019-2022/2023, os
quais destacam-se:

» Implantar politicas de uso de dados abertos;
» Manter e expandir a prestacao de servicos de TIC;

Promover seguranca da informacdo e comunicacdo na
instituicao;

Adotar procedimentos que implementem governanca de TIC
na Ufopa;

Adotar soluc¢bes que permitam integrar dados, processos,
sistemas, servicos e infraestrutura;

» Capacitar e qualificar o corpo técnico do Ctic.
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Estrutura Organizacional

A estrutura organizacional do Ctic € composta uma (1) Direcao da Unidade,
uma (1) Diretoria, uma (1) Assessoria e duas (2) coordenacdes, que atuam
de forma colaborativa, visando atender as necessidades institucionais de
Tecnologia de Informacdo e Comunicacao (TIC).

COMITE DE GOVERNANGA
DIGITAL (CGD)

COMISSAD PERMANENTE DE
TRATAMENTO DE INCIDENTES DE U —
SEGURANGA DA INFORMAGAD (CPTISH)

Organograma do CTIC

No ambito da governanca de TIC, a instancia deliberativa para questdes
estratégicas relacionadas a TIC & desempenhada pelo Comité de
Governanca Digital (CGD) da Ufopa, instituido pela portaria N°556/GR-
UFOPA, de 21/08/2018.

Sobre os aspecto de Seguranca da Informacao, além do CGD que possui
natureza deliberativa e estratégica, a Ufopa possui uma Comissao
Permanente de Tratamento de Incidentes de Seguranca da
Informagao (CPTISI), a qual tem como funcdo: receber, analisar e
responder aos incidentes de Seguranca da Informacdo envolvendo os
sistemas computacionais, redes e dominios alocados a UFOPA, atuando
desde a deteccdo de eventos até a coordenacdo das acdes de resposta.
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VISAO GERAL DA UNIDADE Relatério
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Estrutura Organizacional

O Centro de Tecnologia da Informacdo e Comunicacao (Ctic) possui as
seguintes subunidades:

A Assessoria de Governanca e Gestao de Tecnologia
da Informacao (AGGTI), atua em seis (6) dimensdes
distintas, categorizadas em Gestdao de Contratos,
Gestdao Administrativa, Gestao de Pessoas, Governanca
de TI, Centro de Compras de Tl e Escritorio de
Processos, fornecendo suporte a Direcao do CTIC e
demais subunidades.

oo

@

A Diregao de Sistemas Institucionais e Coordenacao de Sistemas sdo
responsaveis pela geréncia de projetos, planejamento, acompanhamento
das atividades, andlise de processos de negocios, engenharia de
requisitos, arquitetura de software, geréncia de banco de dados, business
~ T intelligence, implementac¢do e gestao da qualidade para o

— desenvolvimento, integracdo de sistemas, implantacdao de

— maodulos dos Sistemas Integrados de Gestao (Sig), sites, e
sustentacdo dos sistemas institucionais.

A Coordenacao de Redes é responsavel pelo projeto,
desenvolvimento, implantacdo e sustentabilidade da ==

infraestrutura de redes de dados confiavel e segura para / \
toda universidade além do gerenciamento légico e fisico
do data center da Ufopa. — - —

A Coordenacao de Suporte é responsavel por manter a
disponibilidade do portfdlio de servicos e sistemas da
Instituicdo, em especial na area de manutencdo e
instalacdo de aplicativos em computadores. E a principal
interface operacional entre o Ctic e os usuarios de seus
Servicos.

— S
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GESTAO DE PESSOAS Relatério
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No exercicio de 2022, o Centro de Tecnologia da Informacdo e
Comunicacao (CTIC) contou com um quadro de servidores composto
por seis diferentes cargos. Sao eles: Analista de Tl, Técnico de TI, Técnico
em Laboratério de TI, Engenheiro Eletricista, Assistente em
Administracdo e Administrador. No total, a unidade contou com 41
servidores em seu quadro.

Tabela 1 - Servidores vinculados a Unidade

CARGOS GRADUADO ESPECIALISTA MESTRE DOUTOR TOTAL

ASSISTENTES EM ADMINISTRACAO

ADMINISTRADORA

ENGENHEIRO ELETRICISTA

ANALISTADETI

SECRETARIA EXECUTIVA

TECNICO EM TI

TECNICO EM LABORATORIO

Tabela 2 - Situagao de vinculo

EFETIVO
EXERCiCIO

TECNICOS
ADMINISTRATIVOS

AFASTADO PARA AFASTADO POR
QULIAFICAGAO OUTROS MOTIVOS

CARGOS CEDIDO
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CONFORMIDADE LEGAL Relatério
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A conformidade legal é indispensavel para o perfeito funcionamento
dos processos internos de qualquer instituicdo. Dessa forma, visando
garantir a conformidade legal da gestao da TIC, a Universidade Federal
de Oeste do Para (Ufopa), por meio do Centro de Tecnologia da
Informacdo e Comunicagdo (Ctic), observa e adota um vasto niumero de
normas, boas praticas de métodos, diretrizes e leis estabelecidas pelo
governo federal, Sistema de Administracdo dos Recursos de Tecnologia
da Informacdo (SISP), 6rgaos de controle interno e externo e pela
Secretaria de Governo Digital (SGD) vinculada ao Ministério da
Economia.

Destacam-se no ambito federal, as seguintes legislacdes observadas:

DECRETO n°9.094, de

DECRETO n° 10.046, de 17/07/2017

09/10/2019
Disp&e sobre o Sistema de
Administracdo dos Recursos de
Tecnologia da Informacgéo -
SISP

DECRETO N° 8.777, DE 11 DE
MAIO DE 2016
Institui a Politica de Dados
Abertos do Poder Executivo
federal

LEI N° 12.527, DE 18 DE
NOVEMBRO DE 2011
Regula o acesso a
DECRETO n° 8.936, de informacges
19/12/2012
Institui a Plataforma de
Cidadania Digital e dispoe
sobre a oferta dos servigos
publicos digitais, no ambito dos
orgdos e das entidades da
administracdo publica federal
direta, autarquica e
fundacional.

DECRETO N° 10.332, DE 28 DE
ABRIL DE 2020
Institui a Estratégia de Governo
Digital para o periodo de 2020
a2022

DECRETO N° 8.539, DE 8 DE
OUTUBRO DE 2015 Dispde
sobre o uso do meio eletronico
para a realizagdo do processo
administrativo

INSTRUCAO NORMATIVA N°
01 DE 2019 DA SECRETARIA DE
GOVERNO DIGITAL
Disp&e sobre o processo de
contratagdo de solugbes de
Tecnologia da Informagédo e
Comunicagdo - TIC

INSTRUCAO NORMATIVA N°
94 DE 23 DE DEZEMBRO DE
2022 DA SECRETARIA DE
GOVERNO DIGITAL
Dispde sobre a contratacdo de
bens e servigos de Tecnologia
- da Informacdo
INSTRUCAO NORMATIVA N°
1, DE 27 DE MAIO DE 2020
Dispde sobre a Estrutura de
Gestdo da Seguranca da
Informacao
Instrucdao Normativa
Conjunta Ministério
Publico/Controladoria Geral
da Unido N° 01, de 2016
Disp&e sobre controles
internos, gestdo de riscos e

governanca
PORTARIA SGD/MGI N° 750,

DE 20 DE MARCO DE 2023
Estabelece modelo para a
contratagao de servigos de
desenvolvimento,
manutencao e sustentacao
de software.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Regulamenta dispositivos da
Lei n° 13.460, de 26 de junho
de 2017, dispSe sobre a
simplificagdo do atendimento
prestado aos usuarios dos
servigos publicos, entre outros
DECRETO n° 7.579, de
11/10/2011

Disp6e sobre o Sistema de
Administracdo dos Recursos de
Tecnologia da Informacéo -

SISP

PORTARIA 778, DE 04 DE
ABRIL DE 2019
Dispde sobre a implantagéo da
Governanga de Tecnologia da
Informacdo e Comunicagéo

PORTARIA N° 58, DE 23 DE

DEZEMBRO DE 2016

Dispde sobre procedimentos
complementares para o
compartilhamento de bases de

dados oficiais

Acérdao TCU n° 1603/2008-
PLENARIO
Todos os servicos e processos
de Tl criticos para a
organizagdo devem ser
monitorados

PORTARIA N° 5, DE 14 DE

JULHO DE 2005

Institucionaliza os Padrdes de
Interoperabilidade de Governo

Eletrénico - e-PING

LEI N° 13.709, DE 14 DE
AGOSTO DE 2018
Dispde seobre a protecdo de
dados pessais e para criar a
Autoridade Nacional de
Protecdo de Dados
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CONFORMIDADE LEGAL Relatério
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A publicacao de leis, decretos, estatutos, normas, portarias e pareceres
técnicos sao verificados de forma continua, a fim de alcangar os padrdes
de TIC recomendados para implementac¢ao das melhores praticas.

Plano de Desenvolvimento
Institucional (PDI) da
Ufopa 2019-2023

Plano Diretor de
Tecnologia da Informagéo
e Comunicacéo (PDTIC)
UFOPA 2019-2022

RESOLUCAO N° 36, DE 12
DE JUNHO DE 2017
Estabelece normas para
responsabilidades para o
uso dos recursos de rede de
computadores no ambito da
Ufopa 5
DECISAO CONSUN NF° 66,
DE 15 DE SETEMBRO DE
2022
Prorroga a validade do Plano
de Tecnologia da Informacédo
e Comunica¢do 2019-2022
por mais 12 meses

INSTRUCAO NORMATIVA
N° 33 - GR/UFOPA, DE 10 DE
FEVEREIRO DE 2023
Dispde sobre as normas
para realizagdo, gestdo,
manutencao e
armazenamento de cépias
de seguranca no ambito da
Ufopa

Manual de Contratacao de
Solugoes de TIC
Tem como objetivo oferecer
orientagdes quanto a
realiza¢do de contratacdes
de Solugdes de Tecnologia
da Informacéo e

PORTARIA NORMATIVA N° EemEEe

8/GR/UFOPA, DE 5 DE
DEZEMBRO DE 2022
Aprova o Regimento Interno
do Comité de Governanga
Digital da Ufopa

RESOLUCAO N° 35, DE 12
DE JUNHO DE 2017
Estabelece normas e

responsabilidades para
gerenciamento, produgdo e
uso de sistemas de
informagdo no ambito da
Ufopa

PORTARIA N° 556/GR-
UFOPA, DE 21 DE AGOSTO
DE 2018
Institui o Comité de
Governanca Digital (CGD) no
ambito da Universidade
Federal do Oeste do Para
(Ufopa)

Politica de Seguranca da
Informacéo e
Comunicagao da
Ufopa(POSIC)
Aprovada pela Resolugdo N°
04 de 20 de Outubro de
2015

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Dentre os normativos e instrucdes no ambito da Ufopa, destacam-se:

Resolucdo N° 34, DE 12 DE
JUNHO DE 2017
Estabelece normas e
diretrizes da Equipe de
Suporte de Tl no ambito da
Ufopa

Comissao Permanente de
Tratamento de Incidentes
de Seguranca da
Informacéo (CPTISI)
criada pela Portaria N°
459/GR/UFOPA de 8 de
Outubro de 2019

POLITICA NORMATIVAS
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O modelo de governanca de TIC adotado pela Ufopa segue as
recomendac¢des e diretrizes estabelecidas pelo Guia de Governanca de
Tecnologia da Informac¢dao e Comunicacao (GovTIC), em que apresenta
orientacbes aos 6rgaos e entidades pertencentes ao Sistema acerca da
evolucdo da Governanca de TIC em suas organizac¢des.

O Guia de GovTIC sugere um modelo referencial de governanca de TIC
do Sistema de Administra¢cdo dos Recursos de Tecnologia da Informacao
(SISP), constituido por um conjunto de 10 (dez) praticas relacionadas a
governanca de Tecnologia da Informacdo e Comunicacdo, para que
orgaos e entidades do Sistema desenvolvam e aperfeicoem a
governanca de TIC em suas institui¢des.

Governanca )
Jf Sociedade

("

Goveno Federal

Insténcias de Governancga Interna

Elnsténcias Externa de Governanga Conselhos Superiores
|« Sistema de Administrac3o dos

Recursos de Tecnologia da » Consun, Consad

! Informagdo (SISP) j— 1

» Secretaria de Governo Digital (3GD) i D
« Tribunal de Contas da Unido (TCU) Administragio Superior Comité de Governanga Digital (CGD) S

+ Controladoria-Geral da Unido (CGU) |

Reitoria
Pri-Reitores

Instancias Internas de apoio a

Governanga

« Ouvidoria
« Auditoria Interna
s Procuradoria Federal

Instancias Externa de apoio a T >
Governancga

» Colégio de Gestores de Tecn
da Informacao e Comunicagdo das
IFES (CGTIC-IFES) l

I Gestdo Tatica
* CTIC
1 Comissdo Permanente de :
‘Tratamento de Incidentes de

Seguranga da informacgdo

Gestdo Operacional
serthd | (CDTIS])

Unidades técnicas de TIC

Gestao

Modelo de governanca de TIC - Ufopa
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COMITE DE GOVERNANCA DIGITAL Relatorio
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O Comité de Governanca Digital (CGD), constituido pela portaria n°
556/GR-UFOPA, de 21 de agosto de 2018, é um oOrgdo de natureza
deliberativa de carater estratégico, tem por finalidade dispor sobre os
assuntos relativos a Governanca Digital, a Transformacdo Digital, a
Seguranca da Informacdo, a Protecao e a Privacidade de Dados Pessoais
e Governanca de Dados, auxiliando a Instituicdo na tomada de decisbes
relacionadas a TIC, conforme legislacdo vigente. Ainda, tem a funcdo de
avaliar, monitorar, aprovar e deliberar sobre o Plano Diretor de
Tecnologia da Informag¢ao e Comunicag¢ao (PDTIC) da Ufopa.

Este comité unificou e assumiu as atribuicdes do Comité Gestor de
Tecnologia da Informacdo e Comunicacao (CGTIC) e do Comité de
Seguranca da Informacado (CGSI).

Os principais resultados alcancados deliberados pelo CGD em 2022
foram:

@ Aprovacdo da norma para realizacdao, gestao,
manutencdo e armazenamento de cépias de
seguranca (backup) de informac¢des e documentos
digitais no ambito da UFOPA, através da Instrucao
Normativa N° 33-GR/UFOPA, de 10 de fevereiro de 2023;

Inclusdo do Encarregado(a) pelo Tratamento de Dados
no ambito da UFOPA, Portaria N°® 334 / 2022 - REITORIA,
de 07 de outubro de 2022;

N

Aprovacdo do Regimento do Comité de Governanga
Digital (CGD), Portaria Normativa N° 8/GR/UFOPA, de 5
de dezembro de 2022;

N

Aprovacao do Painel de Monitoramento do. PDTIC
UFOPA em PowerBi;

N
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COMITE DE GOVERNANCA DIGITAL Relatorio
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Os principais resultados alcancados deliberados pelo CGD em 2022
foram:

@ Prorrogacdo do Plano Diretor de Tecnologia da
Informag¢ao e Comunicag¢ao (PDTIC), Decisao Consun N°
66, de 15 de setembro de 2022.

Atualizacdo das priorizagées para implantacdao dos
modulos dos Sistemas de Gestao Integradas (Sig):
Bolsas, Transporte, Auditoria, Residéncia em Saude,
Ensino em Redes, Avaliacdo de Desempenho e Diploma
Digital;

N

O\

Criacao do site do CGD, link:
http://www.ufopa.edu.br/cgd/;

N

Criacdo do grupo de trabalho (GT) para a
implementacao do Acervo Académico Digital;

Criacdo do grupo de trabalho para a elaboracao do Plano
de Dados Abertos da Ufopa.

\
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SEGURANCA DA INFORMACAO Relatério
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O Ctic possui um Comité Permanente de Tratamento de Incidentes de
Seguranc¢a da Informacdo (CPTISI), instituido pela Portaria N° 459/GR-
UFOPA, de 08/10/2019, o qual atua de forma horizontal entre as
coordena¢bes no tratamento dos Incidentes de seguranca da
informac¢do na instituicdo. O CGD como instancia de governanca e
gestdo, atua acumulando as funcdes de Comité Gestor de Seguranca da
Informacdo no ambito da Ufopa.

Dentre os mecanismos utilizados para implementacao de seguranca da
informacao estao:

Politica de Seguranca da Informacdao e Comunicacao
(POSIC) da UFOPA;

Equipe de Tratamento de Incidentes de Seguranca da
Informacao;

Utilizacdo de Firewall de Redes, IPS e IDS;

Monitoramento de disponibilidade de rede e Data center,
pela Coordenacdo de Redes;

Utilizacao de boas praticas de seguranca nos sistemas
institucionais com certificados e criptografia de senhas;

Backup de dados criticos; Redundancia de equipamentos
criticos;

Protecdo da alimentacao elétrica do data center com
nobreaks e grupo gerador;

Controle de acesso fisico ao data center pela terceirizada
de seguranca patrimonial;

Sistema de vigilancia por cdmeras no data center e dentre
outras;

QRRARRKAQRRKA &
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SEGURANCA DA INFORMACAO Relatério

sGestao 2022

As principais acdes voltadas a Seguranca da Informacdo e Comunicacao
deliberados pelo CGD em 2022 foram:

@ Aprovacao da revisdao da Politica de Seguranca da
informacdo e Comunicagdao (POSIC), Resolucao
CONSAD, N° 102, de 26 de setembro de 2022;

@ Aprovacdo da normas para realizacdao, gestao,
manutencdo e armazenamento de cépias de
seguranca (backup) de informacdes e documentos
digitais no ambito da UFOPA, através da Instrucao
Normativa N° 33-GR/UFOPA, de 10 de fevereiro de 2023;
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PRINCIPAIS SISTEMAS INSTITUCIONAIS Relatério
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A Ufopa utiliza o Sistema Integrado de Gestdo (SIG) desenvolvido pela
Universidade Federal do Rio Grande do Norte (UFRN) como ferramenta de
gestdo académica e administrativa. Encontram-se em uso os sub-sistemas:
SIGAA, SIPAC, SIGRH, SIGAdmin, Siged e Sigeleicao.

Destacamos os principais sistemas institucionais gerenciados pelo Ctic:

Responsavel pelas operacoes fundamentais para a
gestdao das unidades responsaveis pelas financgas,
patrimonio e contratos

Sistemas responsavel por fazer a integracao das
atividades académicas da Ufopa

Sistema responsavel pela area de administracao
[ DIVINEY e gestao dos trés sistemas integrados

Sistema direcionado para o acompanhamento das
atividades docentes

Sistema destinado para abertura de demanda
relacionada a suporte técnico: TI, refrigeracao,
Comunicacao, cerimonial etc.

Outros sistemas institucionais podem ser encontrados na Wiki da Ufopa no
site wiki.ufopa.edu.br/
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PLANEJAMENTO ANUAL DE TIC Relatério
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O planejamento da TIC no ambito da
Ufopa ¢é realizado pelo Comité de
Governanca Digital (CGD) através do Plano
Diretor de Tecnologia da Informacdao e
Comunicag¢ao (PDTIC) para quatros anos
consecutivos.

Para a elaboracao do instrumento, utiliza-
se o guia de PDTIC do Sistema de
Administracdo dos Recursos de Tecnologia
da Informacao (SISP).

O Guia de PDTIC do SISP tem por
finalidade disponibilizar conhecimento
para auxiliar a elaboragdo e o
acompanhamento de um PDTIC, com
conteudo e qualidade minimos para
aprimorar a governanca e a gestao da

Tecnologia da Informacdo e Comunica¢bes nos 6rgaos da Administragao
Publica Federal - APF.

Em 2022, foi apresentando ao CGD o aditivo de prorrogacao do PDTIC por
mais um (1) ano devido a elabora¢dao do novo Plano de Desenvolvimento
Institucional (PDI) da UFOPA para os proximos anos.

Conforme o Guia de PDTIC do SISP, para a
elaboracdo do novo plano é necessario o
alinhamento com os objetivos estratégicos da
instituicdo apresentados no PDI vigente.
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No ambito PDTIC para o ano de 2022, foram programadas 31 acdes a
serem realizadas. No entanto, apenas 14 dessas acdes foram
efetivamente concluidas e entregues no prazo previsto, de acordo com
as informacdes contidas na tabela correspondente. As 17 acdes
restantes apresentaram um status de execu¢do em andamento ou
pendente.

@ Acodes planejadas para o exercicio de 2022

M.1 A1.9 Implanltgr mecanlsm0§ deA seguranga CTIC, SINFRA Acéo pendente de execucdo
fisica para o DC (incéndio)
M.1 A.1.10 I ETET REEDEEIS 6o Qe (i el CTIC Acdo pendente de execucdo
UFOPA
M.2 A2.1 METPEE? processocsTtljcrganlzaﬂonals S CTIC Acdo pendente de execucdo .O
O CTIC apresentou a Reitoria a proposta de
Propor reestruturagdo organizacional do restruturacdo para a criagdo da Assessoria de
M.2 A25 . s CTIC ~ K 2
CTIC junto a reitoria Governanga e Gestdo de TI, equipe responsavel
pela governanca interna da unidade. v
M.2 A2.6 SEiserEr @SEEIET & SREEDED CTIC Acdo pendente de execucao
: - regimento do CTIC sa0p ¢
M.2 A2.7 (REIIEEED CES SERITES GO IE Ge CTIC Acdo pendente de execucdo

produgdo de indicadores

B

O CTIC estd aguardando o inicio do plano de
trabalho da Comissdo Permanente de Avaliagdo e
Desfazimento de Bens, Portaria N° 13/2022
PROAD.

Implementacdo de fluxo para gestdo de
M.2 A28 ativos que envolva reaproveitamento de CTIC, DAP
equipamentos de TIC

=3

; O CTIC elaborou de forma conjunta com as
Elaborar, aprovar e monitorar o plano de

M.3 A3.1 L e CTIC subunidades o Plano de Capacitacdo e Qualificacdo
capacitagao e qualificacdo do CTIC ; P ;
conforme as necessidades técnicas de cada equipe.
Elaborar e implantar um programa ~ ~
W h32 interno (CTIC) de troca de conhecimentos e D pEmEIEE Cle G .ﬂ
Institucionalizar. aprimorar e exoandir o O processo eletronico foi difundido na Ufopa
M.4 A4d.2 nElY P CTIC, PROAD através da Comissdo de implantacdo do Processo

IArerEEsssD Tl ) RO Digital (CIPROD), Portaria N° 215/2022-REITORIA.

v
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@ Ac¢des planejadas para o exercicio de 2022

Participagdo do CTIC no processo de
recredenciamento da UFOPA para a oferta de cursos
superiores na modalidade a distancia (EaD), Portaria

N°242/2022-REITORIA. ¥ 4

Acompanhar o planejamento do
M.4 A4.3 modelo de EAD a ser adotado pela CTIC, PROEN
UFOPA

Foram priorizados no Comité de Governanga Digital
(CGD) novas implementacGes de médulos (Bolsas,
OficioMemo, Transporte, Auditoria, Acdes

CTIC Académicas Integradas, Residéncia em Saude,
Relagbes Internacionais, Ensino em Rede, Frequéncia,
Polare, Diploma Digital) e o desenvolvimento do
Sistema de Gestdo de Espaco.

Implantar novos sistemas de acordo

il R com as priorizagdes definidas pelo CGD

Foi priorizado no Comité de Governanca Digital (CGD)

Propor solugées para informatizacdo do a implementacdo do Médulo Frequéncia e formado
Art CTIC

controle de frequéncia um grupo de trabalho (GT) para o acompanhamento

das etapas de implementagao. v

M.4 A.4.6

Criar politica para hospedagem de

M.4 A4.10 sistemas que ndo estdo sob CTIC Acdo pendente de execugdo
responsabilidade do CTIC.

Foram defininos os mapeamentos das etapas de

Implementar fluxo para priorizagao de . - A p )
P para p < implantacdo e customizagdo de mddulos e sistemas

M.5 A5.2 customizagdes e desenvolvimento de CTIC, CGD o ) - o
software. orbitais do Sigs conforme o relatério de auditoria
’ 02/2020.
v
Encam!nhaf GRS A pellidEs 6l CTIC, REITORIA, O CTIC n&o foi demandado pela unidade responsavel
M.5 AS5.4 autenticacdo de memorandos para a L <
~ X PROGEP para iniciar a acao.
Gestdo Superior
M5 A5.6 Encaminhar dlscussaoA sobre politica de ceD fEm T dl eaER
acesso aos sistemas A i E
Consolidagdo da  plataforma de  relatérios
M5 A5.7 Desenvolvimento e manutencdo de um cTIc customisados dos Sistemas Integrados de Gestdo

sistema de relatérios gerenciais (Sigs). O sistema pode ser consultado em
https://ufopa.edu.br/visum/

<

Elaborar planejamento da contratacdo
M.7 A71 de hardware e software assistivos em CTIC, PROAD
conjunto com a drea demandante

O CTIC néo foi demandado pela unidade responsavel
para iniciar a agdo.

B

Elaborar planejamento da contratacdo
M.8 AB3 de hardware e software de dudio visual
em conjunto com a area demandante

CTIC, O CTIC néo foi demandado pela unidade responsavel
DEMANDANTES para iniciar a agdo.

B

Estudo técnico e aquisi¢do de
equipamentos de autoatendimento e
scaner planetario em conjunto com a

biblioteca

O CTIC n&o foi demandado pela unidade responsavel

M.8 A.8.5 Fflesl -
para iniciar a agao.

CTIC, BIBLIOTECA

B
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@ Ac¢des planejadas para o exercicio de 2022

M.9 A9.1 Instltucul)nalllz~ar 0s sistemas da. .UFOPA REITORIA Acdo pendente de execucao
com atribui¢bes de responsabilidades

B

Elaborar manuais e tutoriais de uso dos FEFEMENER
M.9 A9.2 PELOS Acdo pendente de execucao

sistemas. SISTEMAS, CTIC

B

. o RESPONSAVEIS
Promover treinamentos especificos para

M.9 A9.3 T A PELOS Acdo pendente de execucao
: SISTEMAS, CTIC .‘CE
Treinamento e campanha para o usuario
M.9 A9.4 - Acompanhamento de chamados no CTIC, PROGEP Acdo pendente de execugdo
GLPI.
M1 A1 Manter o servico terceirizado de cTIC Renovacédo do processo de telefonia fixa, processo
. o telefonia fixa 23204.011411/2021-72
M1 A112 Manter o servico terceirizado de cTIC Renovacdo do contratro de telefonia movel,
: o telefonia mével processo 23204.011411/2021-72 V 4
M1 A113 Manter o servico de terceirizagdo de cTIC Renovacdo do contrato do servico de impresséo,
: o impressao setorial processo 23204.002027/2021-89 v
) - Renovagdo do contrato do servico de internet
Manter o servico terceirizado de acesso
M.11 A11.4 Internet bara os campi fora de sede CTIC para o Campus de Alenquer, processo
P P 23204.002713/2022-31
Manter o servico terceirizados de RETOEED G [REEe € s Gk
M.11 A11.5 A g AT . CTIC cabeamento légico, processo 23204.000738/2022-
cabeamento légico (metalico e fibra) 08
v
Contratagdo do servico de manutencdo de
Elaborar planejamento da contratacdo nobreaks com a inclusdo de item para a
M.11 A11.7 para a manutencdo de equipamentos de CTIC manutencdo do banco de baterias dos nobreaks
Tl do datacenter da  Ufopa, processo
23204.004476/2021-61 v

As atividades planejadas com o status de pendente necessitam de
alinhamentos com as unidades demandantes para definicdes gerais,
priorizacdo e criacdo de cronograma de implementacdo. Para que
ocorra sucesso na execucdo das ac¢bes, € necessario a atencao e
disponibilidade das unidades envolvidas no processo.
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Todas as atividades realizadas pelos técnicos e analistas do Ctic sdo
acompanhadas via sistema de chamado ou através das prioriza¢des
definida pelo Comité de Governanca Digital (CGD).

Novas ac¢des de TIC - Plano de A¢ao Gestao Superior 2022 - 2026

Em 2021, ocorreu a escolha dos novos reitores da Universidade Federal
do Oeste do Para (UFOPA). Com a posse da nova gestdo superior em
2022, foram identificadas novas acdes de Tecnologia da Informacdo e
Comunicacdo (TIC) para compor o plano de acdo da gestao superior.
Dentre as entregas realizadas pelo centro, destacam-se aquelas que
constam na tabela abaixo.

Portaria Normativa N° 8/GR/UFOPA, de 5 de dezembro
de 2022, aprova o regimento do CGD da UFOPA.

Elaborar e solicitar aprovacao do regimento do

Comité de Governanca Digital (CGD) CeniiEmEEEEs

Contratacdo do servico de internet para a Fazenda

2 Aquisicdo de internet para Fazenda Experimental Licitacbes Experimental da Ufopa, processo 23204.011752/2020-67

Hospedagem do sistema minha vida académica na

Apoio de implementagao ao sistema Minha Vida infraestrutura de datacenter da UFOPA. O sistema pode

Sistemas

Académica ser consuntado no link:
https://minhavidaacademica.ufopa.edu.br/
Implentacdo da nova infraestrutura de nuvem
Implementacdo de agenda publica no sistema de ) institucional com o recurso da agenda publica na
4 PR Sistemas R
nuvem institucional OwnCloud plataforma OwnCloud. O sistema pode ser consultado
no link: https://nuvem.ufopa.edu.br/
Apboio & instalacio da nova solucio de Infraestrutura de O servidor foi configurado e instalado na infraestrutura
5 P < < de datacenter da UFOPA e disponibilizado para a

videomonitoramento

Elaborar e solicitar aprovacao aditivo de
prorrogacdo de 2 ano para o Plano Diretor de
Tecnologia da Informagéo e Comunicagdo (PDTIC)
2019-2022

Elaborar e solicitar aprovagao da Politica de
Backup institucional

Servidores

Conformidades

Conformidades

Coordenacao de Seguranca Patrimonial.

Aprovacdo do aditivo de prorrogacdo do Plano Diretor
de Tecnologia da Informagdo e Comunicacdo (PDTIC)
através da Decisdo Consun N° 66, de 15 de setembro de
2022.

A Instrucdo Normativa N° 33-GR/UFOPA, de 10 de
fevereiro de 2023 aprova a normas para realizagdo,
gestdo, manutencdo e armazenamento de copias de
seguranca (backup) de informagdes e documentos
digitais no ambito da UFOPA.
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Novas ac¢des de TIC - Plano de A¢ao Gestao Superior 2022 - 2026

Implantacdo e homologacdo do Diploma Digital

Renovacao da Garantia de Suporte da Solugdo
de Datacenter Nutanix

Definir novos cronograma para atualizagdo dos
Sistemas SIGs

Aquisicdo e implementacdo da ferramenta
PowerBi para as unidades administrativas da
Ufopa

Realizacdo de processo para contratacdo de
empresa especializada em manutencdo de
nobreaks

Apoio na instalacdo do sistema de refrigeracdo
no novo espaco de datacenter da Ufopa

Visita aos campi para levantamento de
necessidades tecnolégicas (CTIC Itinerante)

Contratagdo de suporte para o banco de
baterias do espago de DataCenter (Servidores e
Cluster)

Implementacédo do novo servidor Webconf (BBB)
em infraestrutura independente

Sistemas

Licitagcbes

Sistemas

Licitagcbes

Licitacbes

Infraestrutura Fisica

Acbes

Licitagbes

Sistemas

Implementacdo do novo XSD (1.04.1) disponibilizado
pelo MEC e compativel com a versdo 0.15.2 do Conector
desenvolvido pela RNP para a emissdo do Diploma
Digital.

Renovacdo do contrato de garantia do Nutanix,
processo 23204.002027/2021-89.

AcGes de atualizagdo dos Sigs aprovada no Comité de
Governanga Digital (CGD)

Cadastro do dominio da Ufopa na plataforma de
gerenciamento da Microsoft

Licitagdo de empresa especializada para manutencédo de
nobreaks setoriais e banco de baterias do datacenter,
processo 23204.004476/2021-61

Foram instalados dois splitGes de refrigeracdo de 10TR
no ambiente de datacenter da UFOPA

O CTIC junto com a Gestdo Superior visitou as cidades
de Monte Alegre, Obidos, Oriximina e Novo Progresso
para levantamento de necessidades de TIC.

Licitagdo de empresa especializada para manutencédo de
nobreaks setoriais e banco de baterias do datacenter,
processo 23204.004476/2021-61

O sistema pode ser consultado no link:
https://webconf.ufopa.edu.br/b

Relatorio
sGestao 2022
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No ano de 2022, o Centro de Compras do CTIC esteve a frente dos
processos de aquisicdo de equipamentos de Tl além da renova¢ao dos
contratos de servicos de TI. Na figura abaixo, € possivel observar um
historio acerca da distribuicdo de investimentos em TIC nos anos de
2018 a 2022.

I Custeio ] Capital

RS 981.152,38

2022 RS 615.990

RS 1.017.391,51
RS 2.468.296,36

RS 985.452,96
RS 44.843,40

2021

2020

RS 1.214.286,57

2019 RS 1.783.698,24

RS 1.375.245,41
RS 1.550.837,98

Série histdrica de distribuicao de investimentos em TIC nos anos de
2018 a 2022
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Segue abaixo os valores de recursos de capital e custeio direcionados
para a areade TIC no ano de 2022.

.|I|£) Gﬁ

Capital Custeio

RS 615.990 RS 981.152,38

.|I%

Total de Investimentos em TIC 2022

RS 1.597.142,38
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Distribuicdo dos recursos de capital aplicados em TIC no ano de 2022.

Distribuicdo dos recursos de custeio aplicados em TIC no ano de 2022.

R$ 37.083,66

yE=
R$ 1.911,00

— R$ 103.146,75

$ R$ 478.770.10
IRy R$ 160.000,00
£ R$ 177.431,27
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Em 2022, a Diretoria de Sistemas Institucionais realizou o planejamento
para a atualizacdo dos Sistemas Sigs nos dois semestres do ano, a
primeira ocorreu entre Janeiro e Marco e a segunda entre Agosto e
Outubro. A atualizacdo ofereceu varias correcfes, beneficios e novas
funcionalidades para os mdédulos integrados, tais como: corre¢ao de bugs
(erros), novas funcionalidades, alteracBes de legislacdo, alteracdes de
requisitos, modernidades tecnoldgicas, entre outras.

Um dos principais beneficios para os Sistemas Sigs foi a atualizacao do
modulo Diploma Digital do sistema SIGAA, dessa forma cabe destacar
adaptacdes realizadas na "Documentacao Académica" e "Diploma Digital"
no fluxo do diploma digital para o novo XSD (1.04.1) disponibilizado pelo
MEC e compativel com a versao 0.15.2 do Conector disponibilizado pela
RNP. Apds isso, a Ufopa emitiu o primeiro diploma digital em outubro
de 2022.

Abaixo apresenta-se as novas funcionalidades nos mddulos apds as
atualizacdes:

Capacitagao - Melhorias Atendimento aos decreto
na funcionalidade de n°11.117 e 10139 -
inscricao de servidores valores de diarias
para avalia¢cdo de impacto

Correcao na consulta de
GRUs no médulo

Novos relatérios para .
orcamentario

acompanhamento de

informacdes Correcdo de erro ao

indicar Bolsista em

Criacdo da oportunidade de bolsas

funcionalidade de
gerenciar vacinas SISTEMAS INTEGRADOS
DE GESTAO

Aprimorada a camada de

integracdo do SIGAA

Melhoria da com o RAPSIGN

acessibilidade do sistema

Criacao de novos tipos de
e cabine de votacao ¢ P

documento para digitalizacao
dos documentos no dossié do

Emissdo da Zerésima para aluno

garantias de seguranca do

processo eleitoral Implementacdo do PagTesouro

para o pagamento de inscricdes
em cursos de extensao.
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As atualizacdes nos sistemas Sigs sdao essenciais por trazer novas
funcionalidades, atendimento de legislacdes, melhoria no fluxo de
trabalho, automatizacao de processos entre outros. Com isso, a Ufopa
passa a possuir as versdes do Sigs mais proximo da versao de referéncia
da UFRN, facilitando assim o suporte negocial, e todo suporte a equipe
do Ctic fornecido pela UFRN.

Além da atualizacdo dos sistemas integrados, o Ctic realizou a entrega
dos seguintes sistemas a comunidade da Ufopa:

@ Infraestrutura do RAPSign (MEC)
Implantagdo da infraestrutura do RAPSIGN (coletor de
assinaturas) e conector RAP nos servidores da Ufopa para
atender as especificacdes propostas pelo MEC, conforme
Instru¢cdo normativa n° 02, de 18 de Novembro de 2021.

@ Implantacao do Médulo Residéncia - Sigaa
O médulo Residéncia foi planejado e implantado no més de
Novembro de 2022 em parceria com o Instituto de Saude
Coletiva com o intuito de criar no ambiente do Sigaa as
residéncias, formar turmas, matricular discentes, entre
outras demandas especificas relacionadas as atividades
académicas dos programas de residéncia.

Q

Celebracao do TED UFRN

Prorrogacdo da vigéncia do TED no. 01/2020 celebrado
entre a UNIVERSIDADE FEDERAL DO OESTE DO PARA e a
UFRN por 36 meses, vigorando a partir de outubro de 2022
a outubro de 2025.

Eleicbes para Direcao das Unidades Académicas
e (Criacdo do site (http://www.ufopa.edu.br/eleicoes2022/)
e Configuracao das elei¢cdes
e Criacdo dos grupos de eleitores
e Participacdo na Comissao Eleitoral
e Apoio na apuragao

O\

Sistema do Processo Seletivo Regular Ufopa 2022
e Disponibilidade do sistema online
e Processamento dos candidatos
e Resultado da primeira e segunda chamadas
e Atualizacdo do PSR 2022 Segunda Edi¢ao

@
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@ Sistema do Processo Seletivo Especial Indigena 2022

Sistema do Processo Seletivo Especial Quilombola 2022

Sistema de Concurso Publico para Docentes Efetivos 2022
e Implementac¢ao de submissao de recursos
e Implementac¢ao de novos relatorios
e Mudancas no formulario de inscricdo

QI

Sistema de Processo Seletivo de Mobilidade Externa -
Mobex 2022

e Implementacao do sistema de inscri¢ao,
processamento e resultado

N

Atualizacao do Sistema Saad
e Implementacdo do RIT

N

Sistema de Habilitagao de Discentes 2022
Disponibilidade do sistema online

N

Minha Biblioteca
(https://www.ufopa.edu.br/minhabiblioteca/)

N

e Recadastramento dos usuarios.

Teste de Escolha Profissional
(http://www.ufopa.edu.br/teste-vocacional)

0 sistema tem como objetivo mapear as aptiddes
conforme as grandes areas de conhecimento.

N

@ Criacédo do Site da Comissdo de Etica e Pesquisa
(http://www.ufopa.edu.br/cep/)
e (Criacdo do ambiente (template) de acordo com um
mapa previamente definido com o setor demandante;
e Treinamento do usuario responsavel pela alimentac¢ao
das informacdes no ambiente de treinamento;
e e posteriormente, para o ambiente de producado.
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Gestao de chamados via Sistema GLPI

Total de chamados Total de chamados

Abertos Atendidos
3467 3442
Nao Solucionados
uci
@ 1%
o <[>

Atendidos
99%

Distribuicao de chamados por equipes
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Em Maio de 2022, a Rede Nacional de
Pesquisa (RNP), atendeu a Ufopa com a
ativacdo do circuito de internet para o
RN P Campus localizado na cidade de

Alenquer. A ativacdo destes enlace

REDE NACIONAL DE ENSINO Permiteu o gerenciamento da rede local
E PESQUISA com maior largura de banda para

navegacdo, além de possibilitar o uso

de todos os beneficios oferecido pela Comunidade Académica Federada
(CAFe) aos técnicos, discentes e docentes.

A ativacdo do enlace para o campus de Alenquer esta em fase de
licitagdo, conforme o cronograma da RNP, a sua homologacdo esta
prevista para o primeiro trimestre de 2022.

Todos os campi atendidos pelos circuitos da RNP sdo monitorados via
sistema Zabbix e sdo gerenciados pela Coordenacdo de Redes
juntamente com o PoP-PA.

Backbone UFOPA Geral

— GW-PROVEDOR- Juruti RT-UFORA- Juruti
Ok oK

GW-PROVEDOR-Obidos _ RT-UFDOPA-Obidas
OK oK

D5 Google

GW-PROVEDOR-Oriximind RT-UFOPA-Oriximina
oK oK

RT-RMP-MonteAlegre RT-UFCPA-Montedlegre
OK 0K

T~ "‘-'g RT-RMP-ltaituba RT-UFOFA-Jtaitu
it h OK. K

'@ AT-RHP-Alenquer RT-UFOPA-Alenguer
oK oK

EJE’

|y Uy iy iy ¢

\'\

Mapa de Gerenciamento dos enlaces RNP-UFOPA
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—-\a/AVA\'A\wf [N a2
SEMINARIO DO PROGRAMA
8 AT 'E‘

1° Seminario do Programa Norte Conectado Ufopa

O Ministério das Comunica¢bes (MCom) e a Rede Nacional de Ensino e
Pesquisa (RNP) organizaram o 1° Seminario do Programa Norte
Conectado, na UFOPA, Campus Tapajéos com o objetivo de discutir a
importancia do investimento em infraestrutura de telecomunicacdes na
regido Amazonica. O evento contou com a presenca de especialistas e
cidaddos que discutiram a necessidade de ampliar o acesso a internet
para garantir a evolucao dos servicos publicos de educag¢do, pesquisa,
saude, defesa e do judiciario.

Y W ' W Ty

Visita técnica ao Data center modular em container (DCMC) da
infovia 01 Campus Tapajos
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Em 2022, a Ufopa assinou o termo de cessao .

de espa¢o para a instalacao de um Data

center modular em container (DCMC) da

infovia 01, apresentado pela EAD Seja .

Digital ao Centro de Tecnologia da NORTE
Informacao e Comunicacao (CTIC), que visa

expandir a infraestrutura de comunicacdes CONECTADO

na Regido Amazdnica, por meio da implantacdo de um backbone em
fibra Optica para atender as politicas publicas de telecomunicacdes,
educacdo, pesquisa, saude e outras que venham integrar ao escopo do
projeto. Sua implementacdao sera baseada em uma infraestrutura de
telecomunicacdes de cabo de fibra O6ptica lancada em ambiente
subfluvial.

O Programa Norte Conectado -
. Infovia-01 possui aproximadamente
1.100 km de cabo subaquatico
instalado no leito do Rio Amazonas
que ira conectar os municipios de
Santarém (PA) e Manaus (AM), com

pontos de chegada nos municipios
~de Curud (PA), Obidos (PA),
Oriximina (PA), Juruti (PA), Terra
Santa (PA), Parintins (AM),
Urucurituba (AM), Itacoatiara (AM) e
Autazes (AM).

A UFOPA  multicampi  sera
B beneficiada através das redes
 metropolitanas com saidas de
10GB/s nas cidades de Obidos,
Oriximing, Juruti através da infovia
§ 01.

DCMC da Infovia 01 Santarém-Manaus nas dependéncias da UFOPA
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INFOVIA 01 .) ANATEL

RTE

CONECTADO

Plataforma de Lancamento do cabo subaquatico Santarém-Manaus

O lancamento do cabo foi realizado pela Balsa Prates Ill. O depdsito do
cabo no fundo do leito do Rio Amazonas foi feito de forma ininterrupta,
desde a plataforma de lancamento, na cidade de Santarém até o ponto
de chegada em terra, na cidade de Manaus.

O CTIC esta articulando com a RNP, MCom e EAD Digital afim de elaborar
um termo de cooperac¢do para a criacdo de uma Rede Coorporativa da
UFOPA, que interligara todos os campi que serdao atendidos com a infovia
00 e 01.

CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO PAGINA 35



PROXIMOS DESAFIOS Relatério

sGestao 2022

No ano de 2023, o Centro de Tecnologia da Informacao e Comunicacao
(CTIC) enfrentara diversos desafios em seu caminho. Entre eles,
destacam-se a necessidade de estabelecer novos alinhamentos
estratégicos com o inicio do planejamento do Plano de
Desenvolvimento Institucional (PDI) da Universidade Federal do Oeste
do Para (UFOPA), bem como a elaboracdo do novo Plano Diretor de
Tecnologia da Informacdo e Comunica¢dao (PDTIC) para os proximos
anos.

Abaixo destacamos os principais desafios deste centro para o ano de
2023:

Planejamento do novo Plano Diretor de Tecnologia da
Informacao e Comunicacao (PDTIC) 2024-2028;

N

Elaboracdo do Termo de Cooperacao com a RNP para a
Criacdo da Rede Coorporativa da UFOPA;

Participacdo da elaboragdo do novo Plano de
Desenvolvimento Institucional (PDI) 2024-2031 UFOPA;

Instalacdo do servico de internet via satélite em parceria
com a RNP no Ndvio Hospital ABARE;

Aprovar o Regimento o Centro de Tecnologia da
Informacao e Comunicacao (Ctic);

Apresentar proposta de restruturacdo organizacional do
CTIC;

Migracdo total da infraestrutura de servidores para a nova
sala de datacenter;

QR Q& &

Adequacdo de espaco da unidade do Ctic no campus
Rondon;

Planejamento para o Centro de Compras (Equipamentos
de TIC, Software e Contratos);

Expansao da infraestrutura de datacenter
Hiperconvergente Nutanix;
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