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APRESENTAGAO

O relatdrio de gestdo do Centro de Tecnologia da
Informacdo e Comunicacdo (CTIC) representa um
exercicio de transparéncia e responsabilidade
perante a sociedade e a comunidade académica da
Ufopa. Este documento detalha os resultados
alcancados em 2023, abordando as iniciativas e
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projetos no dmbito da Tecnologia da Informacéo e

. Comunicacdo (TIC), bem como a progressGo em

relagdo das metas estabelecidas. Conseguimos
cumprir 37% das metas do Plano Diretor de Tecnologia da Informagéo e
Comunicagéo (PDTIC) e 17% das metas do plano de agéo da Gestdo Superior. E
importante destacar que o cumprimento das metas da Gestdo Superior foi
especialmente notdvel, considerando que certas iniciativas do PDTIC, que n&o foram
detalhadas neste relatério, sdo parte integrante desse plano. No que se refere ao
atendimento de chamados O CTIC atendeu 99,19% dos chamados recebidos,
marcando um aumento de 9,36% em eficiéncia de atendimento em comparagdo ao
exercicio anterior.

Entre os destaques do periodo, incluimos a entrega do moédulo de relagdes
internacionais, a implementagéo dos sistemas Orbitais Memo, substituindo a fungéo
de memorandos, e o Polare, em suporte ao Programa de Gestdo de Desempenho
(PGD). Além disso, implementamos a nova solugdo de Backup institucional, Baculg,
ativamos o novo switch de nicleo suportando até 100GB/s de conectividade e
efetuamos a migragdo total da infraestrutura de redes e dados para a nova sala de
Datacenter da Ufopa.

Um ponto culminante foi a nossa contribuicdo no projeto Norte Conectado, do
Ministérios das Comunicagées (MCom) culminando na inauguragéo da Infovia 01 nas

dependéncias da Ufopa, um evento que contou com a presenga do excelentissimo



Presidente Luis Indcio Lula da Silva e diversos ministros de estado.

Este relatério de gestdo reflete os progressos notdveis alcangcados em direcdo a
metas estratégicas chave. Enquanto comemoramos os éxitos obtidos, também
ponderamos sobre as metas pendentes. Estamos em um trajeto continuo de
aprendizado e evolugdo de nossas estratégias, visando superar os desafios que se
apresentam a frente. Agradecemos o apoio continuo e convidamos todos para uma

leitura enriquecedora deste documento.

Rafael R S Miranda
Diretor do Centro de Tecnologia da Informag&o e Comunicagdo
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1 VISAO GERAL DA UNIDADE
1.1 Identificagdo

O Centro de Tecnologia da Informag&o e comunicacdo (Ctic) é o érgéo suplementar,
subordinado diretamente a Reitoria, responsdvel pelo provimento de solugdes de
Tecnologia da Informagé@o e Comunicacdo (TIC) no @mbito Universidade Federal do
Oeste do Pard (Ufopa), e tem por objetivo planejar, coordenar e executar as
atividades relativas & aplicagdo de TIC, visando a otimizagdo dos processos e dos
servigcos prestados @ comunidade em geral.

Missdo

Promover solugées de Tecnologia da Informagdo e
Comunicagdo para a Universidade Federal do Oeste do
Pard, atuando de forma comprometida com os valores e

objetivos da institui¢gdo.

Visao

Nossa missdo & ser reconhecido pela comunidade
académica da Ufopa por sua potencialidade em
implementar as melhores praticas no ambito da
Tecnologia da Informagdo e Comunicagdo, primando

pela eficiéncia e qualidade com solugdes inovadoras.

Valores

Nossos valores norteadores s@o o aprego pela éticq,
honestidade, comprometimento, eficiéncia,

transparéncia, postura colaborativa, profissionalismo e
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respeito.

Os objetivos estratégicos estdo em conformidade com o Plano Diretor de Tecnologia

da Informagdao e Comunicacgdo (PDTIC) 2019-2022/2023, os quais destacam-se:

e Implantar politicas de uso de dados abertos;

e Manter e expandir a prestacdo de servigos de TIC;

e Promover seguranga da informagdo e comunicagdo na instituigcdo;

e Adotar procedimentos que implementem governanga de TIC na Ufopa;

e Adotar solugdes que permitam integrar dados, processos, sistemas, servigos e
infraestrutura;

e Capacitar e qualificar o corpo técnico do Ctic.

Mais informacgdes disponiveis no link:

https://ufopa.edu.br/ctic/
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1.2 Organizag&o Administrativa

A estrutura organizacional do CTIC é composta por uma Dire¢cdo da Unidade, uma
Diretoria, uma Assessoria e duas Coordenagdes, ilustrado na Figura 1 que trabalham
de maneira colaborativa, com o objetivo de atender ds necessidades institucionais

de Tecnologia da Informagé&o e Comunicagdo (TIC) na Ufopa.

Figura 1 — Organograma do CTIC.

REITORIA

DIRECAO CTIC

DIRETORIA DE SISTEMAS

INSTITUCIONAIS

O Centro de Tecnologia da Informagéo e Comunicagdo (Ctic) possui as seguintes

subunidades:

A Assessoria de Governanga e Gestéio de Tecnologia da Informagéio (AGGTI), atua
em seis (6) dimensées distintas, categorizadas em Gestdo de Contratos, Gestdo
Administrativa, Gestdo de Pessoas, Governanga de Tl, Centro de Compras de Tl e

Escritério de Processos, fornecendo suporte & Diregdo do CTIC e demais subunidades.
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A Diregdo de Sistemas Institucionais e Coordenagdo de Sistemas sdo responsdveis
pela geréncia de projetos, planejamento, acompanhamento das atividades, andlise
de processos de negdcios, engenharia de requisitos, arquitetura de software,
geréncia de banco de dados, business intelligence, implementagdo e gestdo da
qualidade para o desenvolvimento, integragdo de sistemas, implantagdo de modulos
dos Sistemas Integrados de Gestdo (Sig), sites, e sustentacéo dos sistemas

institucionais.

A Coordenacéio de Redes é responsdvel pelo projeto, desenvolvimento, implantagdo
e sustentabilidade da infraestrutura de redes de dados confidvel e segura para toda

universidade além do gerenciamento légico e fisico do data center da Ufopa.

A Coordenacgdo de Servigos de Tl € responsdvel por manter a disponibilidade do
portfélio de servigcos e sistemas da Instituigcdo, em especial na drea de manutengdo
e instalacdo de aplicativos em computadores. E a principal interface operacional
entre o Ctic e os usudrios de seus servigos.

O organograma do CTIC estd disponivel em:
https://ufopa.edu.br/ctic/quem-somos/

No dmbito da governanga de TIC, a instGncia deliberativa para questdes estratégicas
relacionadas a TIC é desempenhada pelo Comité de Governanga Digital (CGD) da
Ufopa, instituido pela portaria N°556/GR-UFOPA, de 21/08/2018. Sobre os aspectos de
Seguranga da Informagdo, além do CGD que possui natureza deliberativa e estraté-
gica, a Ufopa possui uma Comisséo Permanente de Tratamento de Incidentes de Se-
guranca da Informagdo (CPTISI), a qual tem como fungdo: receber, analisar e respon-
der aos incidentes de Seguranga da Informagdo envolvendo os sistemas computa-
cionais, redes e dominios alocados & UFOPA, atuando desde a detec¢do de eventos

até a coordenagdo das agdes de resposta.
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1.3 Infraestrutura

A infraestrutura fisica do prédio do Centro de Tecnologia da Informagdo e Comuni-
cagdo (CTIC) é indispensdvel para o progresso das atividades das equipes internas
e crucial para a preservagdo de toda a infraestrutura de redes e dados da instituicdo.
A configuragdo atual das instalagdes, em grande parte, atende bem as necessidades
dos 38 servidores da unidade. Contudo, certas areas do prédio sGo improprias para
a permanéncia de servidores, devido a problemas como infestagdes e presenca de
morcegos no forro.

Em 2021, houve uma colaboragdo entre o CTIC e a Superintendéncia de Infraestrutura
(Sinfra) para executar um plano de setorizacdo, alinhado com a agéo A.6.1 do Plano
Diretor de Tecnologia da Informagdo e Comunicacdo (PDTIC). Em comparagdo as
instalagées anteriores, este plano resultou em uma melhor distribuigdo dos espacos,
aprimorando o ambiente de trabalho interno e incluindo dreas de convivéncia que
favorecem a integragdo entre os servidores.

O prédio conta com nove salas administrativas, cada uma equipada com estagdes
de trabalho individuais, proporcionando um ambiente adequado para que oOs
servidores desempenhem suas tarefas didrias. Os recursos computacionais
disponiveis variam de acordo com as necessidades técnicas especificas de cada
subunidade. Além disso, a infraestrutura inclui um espaco destinado ao
armazenamento de documentos (arquivo morto), materiais de escritério e um

servigo de impress@o compartilhada com equipamento terceirizado.
1.4 Gestdo de Pessoal

No exercicio de 2023, o Centro de Tecnologia da Informagdo e Comunicagdo (CTIC)

dispds de um quadro de servidores constituido por seis diferentes cargos, incluindo
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Analista de TI, Técnico de TI, Técnico em Laboratério de Tl, Engenheiro Eletricista,
Assistente em Administracdo e Administrador. Ao todo, a unidade contabilizou 38

servidores em seu quadro, conforme a Tabela 1.

Tabela 1 — Quadro de servidores do CTIC

(07.\1{clo] QUANTIDADE

Administrador (a) 1
Analista de Tecnologia da Informagcéo (a) 21
Assistente em Administragcdo 1
Engenheiro Eletricista 1
Secretdria Executiva 1
Técnico em Tecnhologia da Informagdo 12
Técnico em laboratério 1
TOTAL 38

O quadro de pessoal técnico do CTIC é adequado para atender s demandas e pro-
jetos da unidade, embora seja evidente a necessidade de reestruturagdo dessas
equipes para um redimensionamento mais eficaz de servidores, visando compreen-
der e executar as agdes e projetos de forma mais eficiente. Contudo, o nimero de
servidores dedicados as atividades administrativas & insuficiente, impactando nega-
tivamente os trabalhos desenvolvidos pela Assessoria de Governanga e Gestdo de
Tecnologia da Informacdo (AGGTI). Conforme ilustrado na Tabela 1, a unidade conta
com apenas um Assistente em Administragdo e um Administrador para gerir todas
as atividades administrativas. Atualmente, o CTIC tem oito contratados ativos de T,
além do TED da UFRN, e prevé mais dois novos contratos para o exercicio de 2024. Esta
limitagcdo nas atividades administrativas representa o principal gargalo no CTIC,
comprometendo a viabilidade de novos projetos que estdio dentro do escopo desta

equipe.



Portanto, € necessdario ampliar a equipe da AGGTI para assegurar maior eficiéncia
nas atividades administrativas do CTIC e mitigar os riscos associados a gestdo dos

contratos de servigos de Tl, que tém um impacto direto em toda a institui¢do.

No que se refere a qualificagdo em nivel de escolaridade, o Grafico 1 demonstra que
o CTIC possui um quadro de pessoal equilibrado, o que sugere um nivel de qualifica-
¢do apropriado para as atividades que exigem conhecimentos técnicos especializa-
dos.

Grdfico 1 - Titulagdo dos servidores técnicos administrativos.

Mestrado
1%

Especializagdo

29% .

Graduacgdo
60%

|-

Aproximadamente 40% do quadro funcional possui formagdes de pds-graduacgdo,
abrangendo especializagbes e mestrados. Essa composigdo indica que a unidade
conta com uma equipe capaz de responder eficientemente ds demandas técnicas e
operacionais, dada a diversidade e o nivel de formag¢do académica presente entre

os servidores.
1.5 Sustentabilidade Ambiental

O CTIC, ao longo dos anos, tem demonstrado compromisso com a adog¢@o de
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prdaticas sustentdveis em suas atividades no dmbito da Ufopa. As principais iniciativas
de sustentabilidade estdo elencadas na Tabela 2 abaixo. Cabe destacar que, no ano
de 2023, a unidade, através da Coordenagdo de Servigos de Tl, atuou no processo de
desfazimento de equipamentos de Tl em parceria com a Diretoria de Almoxarifado e
Patriménio (DAP). As atividades realizadas foram direcionadas para avaliagées
técnicas das impressoras em desuso e dos nobreaks de escritorio, através da
execugdo do contrato de manutencdo de nobreak. No que se refere ao uso de copos
descartdveis, o CTIC disponibilizou a todos os servidores da unidade um copo térmico
inoxidavel com o intuito de atender 100% a esta iniciativa. Quanto as compras de
equipamentos de TIC, todos os processos realizados pelo CTIC atendem as

legislagdes vigentes em termos de sustentabilidade e de eficiéncia energética.

Tabela 2 — Quadro de servidores do CTIC

Reducdo do uso de copos descartdveis Integralmente
Reducdo de consumo de papel e toner Parcialmente
Redugdo do consumo de energia Parcialmente
Contratagdes de empresas que adotem praticas sustentdveis Integralmente
Reciclagem (papel, copo e etc.) Parcialmente
Separagdo do residuo para coleta seletiva Parcialmente

A compra de equipamento de Tl que utilizem menor consumo
. Integralmente
de energia

Destinacdo correta dos residuos quimicos ou B ,

. . Nd&o se aplica

infectocontagiosos
Portanto, espera-se que nos proximos exercicios, esta Unidade de TI demonstre um
comprometimento integral e proativo em adotar e implementar eficazmente
iniciativas sustentdveis. Isso envolve incorporar praticas ecoeficientes nas operagdes

e estratégias da unidade, com o objetivo de reduzir os impactos ambientais e otimizar

0 uso dos recursos tecnolégicos de maneira responsavel e sustentavel.
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2 RESULTADOS ALCANGCADOS

O planejamento da Tecnologia da Informagdo e Comunicagéao (TIC) no dmbito da
Ufopa é realizado pelo Comité de Governanca Digital (CGD) através do Plano Diretor
de Tecnologia da Informagé@o e Comunicacdo (PDTIC) para quatro anos consecuti-
vos, seguindo as diretrizes estabelecidas no guia de PDTIC do Sistema de Administra-
¢do dos Recursos de Tecnologia da Informacéo (SISP).

O Guia de PDTIC do SISP tem a finalidade de disponibilizar conhecimento para auxiliar
na elaboracéo e no acompanhamento de um PDTIC, com conteudo e qualidade mi-
nimMos para aprimorar a governanga e a gestdo da Tecnologia da Informagdo e Co-
municag¢do nos érgdos da Administragdo Publica Federal — APF.

No exercicio de 2023, CTIC seguiu as diretrizes estabelecidas tanto no Plano Diretor de
Tecnologia da Informagéo e Comunicacdo (PDTIC 2019-2022) quanto no Plano da
Gestdo Superior (2022-2026). Devido ao final da vigéncia do Plano de Desenvolvi-
mento Institucional da Ufopa (PDI 2019-2023), prevista para o final do ano de 2023, o
Comité de Governanca Digital (CGD) optou, em 2022, por estender a vigéncia do
PDTIC atual por mais um ano. Essa decis@o estratégica foi tomada com base na ne-
cessidade de alinhar o novo planejamento de TIC a um PDI atualizado.

No dmbito do PDTIC, foram remanejadas 27 agdes previstas para o exercicio de 2022,

detalhadas na Tabela 3 abaixo.

Tabela 3 — Quadro de agdes PDTIC
META [»] A(;GES PDTIC RESPONSAVEL STATUS

Ampliar a infraestrutura de rede sem fio na
M.] Al.6 . CTIC Em andamento
Sede e Campi

Implantar mecanismos de seguranga fisica
M.] Al9 . CTIC, SINFRA Pendente
para o DC (incéndio)

M. Al10 Implantar protocolos de QoS na rede da UFOPA CTIC Realizado

M.2 A21 Mapear processos organizacionais do CTIC CTIC Em andamento
Elaborar e solicitar a aprovagdo do regimento

M.2 A2.6 CTIC Em andamento
do CTIC
Avaliagdo dos servigos da TIC com produgdo

M.2 A27 CTIC Pendente

de indicadores
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M.2

M.3

M.4

M.4

M.4

M.4

M.5

M.5

M.7

M.8

M.8

M.8

M.9

M.9

M.9

M.10

A28

A3.2

A4l

A4.2

A45

A.410

A5.4

Ab5.6

A7l

A8.2

A8.3

A8.5

A9l

A9.2

A9.3

Al10.1

Implementagdo de fluxo para gestdo de ativos
que envolva reaproveitamento de
equipamentos de TIC

Elaborar e implantar um programa interno
(CTIC) de troca de conhecimentos

Planejar e contratar solugdo de hardware e
software para o repositorio arquivistico
documental da Ufopa

Institucionalizar, aprimorar e expandir o
processo eletronico na Ufopa

Implantar novos sistemas de acordo com as
priorizacdes definidas pelo CGD

Criar politica para hospedagem de sistemas
que ndo estdo sob responsabilidade do CTIC.
Encaminhar discussd@o de politicas de
autenticagcdo de memorandos para a Gestdo
Superior

Encaminhar discussdo sobre politica de
acesso dos sistemas

Elaborar planejomento da contratagdo de
hardware e software assistivos em conjunto
com a drea demandante

Elaborar planejamento contratagcdo de
equipamentos de Tl com as unidades
demandantes

Elaborar planejomento da contratagdo de
hardware e software de dudio visual em
conjunto com a drea demandante

Estudo técnico e aquisi¢@o de equipamentos
de autoatendimento e scaner planetério em
conjunto com a biblioteca

Institucionalizar os sistemas da UFOPA com
atribuicées de responsabilidades

Elaborar manuais e tutoriais de uso dos
sistemas.
Promover treinamentos especificos para cada

sistema.

Elaborar planejomento da contratagdo de

CTIC

CTIC

CTIC, Proad

CTIC, Proad

CTIC,CGD

CTIC,CGD

Reitoria,
Progep, CTIC

CGD

CTIC e dreas
demandantes

CTIC e d@reas
demandantes

CTIC e dreas

demandantes

CTIC,
Biblioteca

Reitoria

Unidades
responsdaveis
pelos
sistemas, CTIC
Unidades
responsaveis
pelos
sistemas, CTIC
Unidades

Pendente

Pendente

Em andamento

Realizado

Em andamento

Realizado

Sem demanda

Pendente

Sem demanda

Realizado

Sem demanda

Sem demanda

Pendente

Em andamento

Pendente

Realizado
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softwares administrativos e educacionais em responsaveis
conjunto com as dreas demandantes. pelos

sistemas, CTIC

M. Al1ll  Manter o servigo terceirizado de telefonia fixa CTIC Realizado
Manter o servigo terceirizado de telefonia .

MIT Al2 svel CTIC Realizado
move

Manter o servigo de terceirizagdo de .

M. All3 . CTIC Realizado
impressdo setorial
Manter o servigo terceirizados de cabeamento .

M1 ANl . . CTIC Realizado
légico (metdlico e fibra)
Elaborar planejamento da contratagdo para a .

M1 A7 B . CTIC Realizado
manutencdo de equipamentos de TI

Mais informagdes disponiveis nos links:

Plano Diretor de TIC Ufopa

Painel de monitoramento do PDTIC

A partir do quadro de agdes do PDTIC, o CTIC realizou 37% das agbes remanejadas

para o ano de 2022, e 22% destas estdo em execuc¢do, Grafico 2. As acdes

classificadas como pendentes, 26%, e sem demandas, 15%, ndo foram iniciadas.
Grdfico 2 — Status das agdes do PDTIC.

Sem demanda Em andamento
15% — 22%

Pendente
/— 0,
Realizqdo/ 26%

37%

Durante o ano vigente, o CTIC enfrentou desafios significativos ao tentar cumprir as
acbes estipuladas pelo Plano Diretor de Tecnologia da Informagéo e Comunicagéo
(PDTIC). Um dos principais obstaculos foi a auséncia de participacdo ativa das
unidades demandantes nos projetos institucionais. Essa colaboragdo é crucial para

o progresso efetivo e o cumprimento dos prazos estabelecidos no plano.
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Além disso, o CTIC lidou com as demandas rotineiras provenientes do sistema de
chamados da instituicdo. Estas demandas, muitas vezes emergenciais e paralelas as
acdes planejadas, contribuiram para o prolongamento dos prazos de entrega das
atividades programadas no PDTIC.

No contexto mais amplo do planejamento da Gestéo Superior, o CTIC se viu diante de
um conjunto adicional de agdes a serem implementadas. Para o ano de 2023, foram
definidas 9 acdes especificas da Gestdo Superior, ds quais se somam 15 agdes
oriundas do PDTIC. Essa intersecdo de responsabilidades é refletida na Tabela 4, que
destaca o status atual das agdes do plano de agdo da Gestdo Superior. E importante
notar que as agbes do PDTIC incorporadas ao plano ndo estdo descritas
detalhadamente na tabela.

Esta organizagdo reflete o esforgo continuo do CTIC em alinhar suas atividades com
os objetivos estratégicos da instituicdo, embora enfrentando desafios operacionais,

além do excesso de demandas ndo planejadas.

Tabela 4 — Quadro de agdes Plano de agdo da Gestdo Superior para TIC

ID ACOES DE TIC - PLANO DA GESTAO SUPERIOR RESPONSAVEL STATUS
Implementagdo da solugdo de servigo de Active Directory

1 (AD) para as contas de usudrios do parque computacional CTIC Em andamento
da Ufopa

L . . CTIC, Proad,
2 Aquisicdo de Internet para o novo prédio do Arquivo Central Em andamento
Proplan e RNP

Atualizacdo e implementagdo do Sistema GLPI para novas CTIC, @reas .

3 ) Realizado
unidades demandantes
Contratacdo de suporte para infraestrutura de servidores

4 ) CTIC Cancelado
dos Campi fora de sede
Definir cronograma de atualizagdo do servigo da Wiki da

5 CTIC Pendente
Ufopa

6 Apoiar a criagdo de estldio para gravagdo de video aulas,  CTIC, Procce e Pendente
incrementando a infraestrutura das "Salas Inteligentes’ Comunicagéo
Apoiar a comissdo de desfazimento de equipamentos de .

7 CTIC, DAP Realizado
TIC
Realizar o inventdrio de equipamentos de TIC do parque

8 . CTIC, DAP Em andamento
computacional da Ufopa
Realizar o levantamento e homologacdo de software para

© CTIC,CGD Em andamento

uso na Ufopa
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Grdéfico 3 — Status das agdes do Plano de Gestdo definidas para o 2023.

Em andamento
33%

Cancelado
33%

Pendente

Realizado 17%

17%

No decorrer de 2023, o CTIC enfrentou a necessidade de adaptar-se a um ambiente
dindmico, onde vdrias agbdes e projetos emergiram além dos planos originais.
Frequentemente, essas novas iniciativas derivaram de agbes previamente
planejadas, evoluindo naturalmente para projetos mais complexos e abrangentes.
Neste cendrio, € notdvel a compreensdo da unidade em responder a essas
demandas imprevistas, demonstrando sua capacidade de flexibilidade e adaptagdo.
As agdes e projetos adicionais executados pelo CTIC, que se destacaram neste
periodo, refletem seu compromisso continuo em atender as necessidades em

constante mudanga da instituigdo.
Neste contexto, destacam-se outras agdes e projetos realizados por esta unidade.

Sistema de chamados GLPI

Atualizacdo do plataforma do GLPI

) B
Clp' Implementagdo do Sistema GLPI para novas unidades
(DRA/Proen, Diavi/Proplan, Nuaces/Proges)

Sistemas Integrados de Gestdo (Sigs)

Implantagdo do Sistema Orbital Memo (Oficio)

S 1G Implantagdo do Sistema Orbital Polare (PDG)

Implantagdo do médulo SIGAA - Relagdes Internacionais
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Sistema de Processo Seletivo Ufopa

</>

X

Desenvolvimento do Sistema de Processo Seletivo Regular (PSR)

Desenvolvimento do Sistema de Processo Seletivo Especial -
Quilombola (PSEQ)

Desenvolvimento do Sistema de Processo Seletivo Especial — Indigena
(PSE)

Desenvolvimento do Sistema de Processo Seletivo Especial — Pronera

Desenvolvimento do Sistema de Habilitagdo dos Processos Seletivos

Adogcdo do sistema AssinaMEC (UFSC) juntamente com a
funcionalidade de Dossié Eletrénico do Sigaa, atendeu essa
demanda

Implementagdo de novas funcionalidades no Sistema de Processo
Seletivo Mobilidade Interna - Mobin*

* Implementagdo de funcionalidades de concorréncia no
ambito da unidade e geral de acordo com a forma de
ingresso: PSR ou PSEI

Infraestrutura de Redes e Dados

(BACLLA
Oroundcube

000 rexcou

Xibo
e(iuroam

Implementagdo da nova solugdo de Backup
Institucional

Atualizagdo e ampliagdo das contas de e-mail
institucional

AtualizagGo e ampiagdo da capacidade de armazenamento
das conta setoriais no Udrive:

Contratagdo de suporte para o banco de baterias do espago
de datacenter (Servidores e Cluster)

Ativacdo do switch de nlcleo da Ufopa

Migragdo da infraestrutura de Datacenter no prédio do CTIC

Ativagéo do link de internet da Fazenda Experimental (100MB)

Instalagdo da infraestrutura de redes (cabeamento metélico
e instalag@o de switchs).

Ativacéo do sistema de comunicacéo Xibo

Ativacdo do servigo do Eduroam para visitantes externos
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Servigos de Tl e Gestdo de Pessoas

~

f() Apoio @ Comissdo de Desfazimento de Equipamentos de TIC
2 (impressora e Nobreaks)

Realizagdo do Workshop de Integracdo: Café com Gestores
CTIC

Os atendimentos de suporte do CTIC sdo realizados através do sistema de chamados
GLPI, atendendo as demandas das unidades administrativas e académicas da Ufopa.
Em 2023, o CTIC registrou 3682 solicitagcdes de atendimento via GLPI. Deste total, 3656
chamados foram atendidos e finalizados, o que corresponde a 99,19% dos

atendimentos. Comparando com o ano de 2022, houve uma evolugdo de 9,36% na

quantidade de chamados atendidos, conforme ilustrado na Figura 2.

Figura 2 — Comparativo de chamados fechados no periodo de janeiro a dezembro de 2023.

al)

9,36%

% Evolucédo de atendimento em
Chamados fechados comparacédo ao ano anterior

2022

2023

Fonte: GLPI (2023)

A Figura 3 apresenta a distribuicdo dos chamados por trimestre e seu percentual de

atendimento no exercicio de 2023.

Figura 3 — Comparativo de chamados fechados e pendentes por trimestres.

4° Trimestre 1° Trimestre
17.5% 2

2° Trimestre

1° Trimestre 2

30.9%

3° Trimestre
4

3* Trimestre
23.4%

4° Trimestre
18

2* Trimestre
28.2%
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Em junho de 2023, a Diregdo do CTIC e a Diretoria de Sistemas Institucionais
participaram da XV edicdo do Workshop de Tecnologia da Informagéo e
Comunicagdo das Instituicées Federais de Ensino Superior (WTICIFES/ANDIFES), um
evento organizado pelo Colégio de Gestores de Tecnologia da Informacéo e
Comunicagéo (CGTIC).

O WTICIFES é um evento voltado para

gestores e servidores de Tecnologia da

Informagdo e Comunicacdo (TIC) das -‘ | TlClFES
<]

~\_\O LUIS - MA - 2023

Instituicbes Federais de Ensino Superior
(IFES). Esta iniciativa se destaca como
uma oportunidade valiosa ndo apenas
para se atualizar sobre as dltimas

tendéncias e inovagdes tecnoldgicas no

mercado, mas também como uma
plataforma importante para a troca de informagdes e experiéncias. Por meio da
colaboragdo com entidades parceiras que enfrentam missées e desafios similares, o
WTICIFES promove o didlogo e a aprendizagem muatua, contribuindo

significativamente para o fortalecimento da comunidade de TIC no setor educacional.

simas -
possul ds
a doce

praias belli Durante a plendria do CGTIC, realizada

Santarém € regido he
melhoras praias de dgu

do Pafs:

na semana do evento, a Diregdo do CTIC
teve a oportunidade de apresentar a
cidade de Santarém e a Ufopa como
sede para a XVIl edicdo do evento em
2025. Essa proposta foi aprovada pelo
colegiado. J& a proxima edigdo, em 2024,

estd programada para ocorrer na

cidade de Séo Paulo.

25



Em outro dmbito de atuagdo, o CTIC se dedicou d entrega de projetos estratégicos
em cooperagdo com parceiros externos. Em 2022, a Ufopa assinou um termo de
cessdo de espago para a instalagcdo de um Data Center Modular em Container
(DCMC) da infovia 01, iniciativa proposta pela EAD Seja Digital, empresa contratada
pelo Ministério das Comunicagées (MCom) para implementar a infraestrutura de
cabos subaqudticos 6ticos. Este projeto teve o objetivo de expandir a infraestrutura
de comunicagdes na Regido Amazdnica, implantando um backbone em fibra 6ptica
subfluvial para atender das politicas publicas nas dreas de telecomunicagodes,
educacgdo, pesquisq, saude, entre outras.

O Programa Norte Conectado, no contexto da Infovia-01, instalou aproximadamente
1.100 km de cabos subaquaticos no leito do Rio Amazonas, conectando Santarém (PA)
a Manaus (AM), com pontos intermedidrios em Curud (PA), Obidos (PA), Oriximind
(PA), Juruti (PA), Terra Santa (PA), Parintins (AM), Urucurituba (AM), Itacoatiara (AM) e
Autazes (AM). A Ufopa se beneficiard desta infraestrutura, com redes metropolitanas
oferecendo saidas de 10GB/s nas cidades de Obidos, Oriximind e Juruti por meio da

infovia 01, como ilustrado na Figura 4.
Figura 4 — Cidades conectadas pela Infovia 01

Oriximina
Obidos Curua

Q

OAIenquer

Terra Santa o

Juruti

Parintins
Santarém

Manaus Itacoatiara

“‘%o
o

o Urucurituba

Rota Expressa
Q~7 - TN~ -y
Autazes
ANDIRA-MARAU é‘;

No dia 07 de agosto de 2023, ocorreu a inauguragdo da Infovia 01 pelo Ministério das
Comunicagées (MCom), realizada nas dependéncias da Ufopa, conforme ilustrado

na Figura 5. Este evento contou com a presencga de diversas autoridades, incluindo o
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Presidente da Republica, o Ministro das Comunicagdes, a Ministra da Salde, o Ministro
da Educagdo, o Ministro das Cidades, o Ministro do Turismo, o Ministro Chefe da
Secretaria-Geral do Governo, o Ministro do Desenvolvimento Agrdrio, o Secretdrio de
Telecomunicagbées do MCom, a Secretdria de Informagdo e Salde Digital, o
Presidente da Anatel, o Governador do Estado do Pard, o Prefeito de Santarém e a

Reitora da Ufopa.

Figura 5 — Inaugurac¢do da Infovia 01 nas dependéncias da Ufopa.

Em julho de 2023, o CTIC encaminhou & Reitoria um Oficio N° 275/2023/GR/UFOPA
destinado ao Ministérios das Comunicacées (MCom), solicitando a possibilidade de
conectividade via satélite ao Navio Hospital Abaré. Este projeto teve inicio apds
alinhamentos com a Diretoria de Departamentos de Projetos de Infraestrutura e de
Incluséo Digital do MCom, bem como com a Rede Nacional de Ensino e Pesquisa

(RNP).

Figura 6 — Visita da Diretoria de Departamentos de Projetos de Infraestrutura e Inclusdo Digital e da
RNP na Ufopa.
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Apds as articulacdes entre o Ministério das Comunicagées (MCom) e a Rede Nacional
de Ensino e Pesquisa (RNP), a Ufopa recebeu uma antena do Starlink para
embarcacdo, que fornece internet via satélite de baixa 6rbita, para atender das

necessidades de telessaltde nas expedi¢gdes do Abaré as comunidades remotas.

Figura 7 — Starlink instalado nas dependéncias do Navio Hospital Abaré

Com o objetivo de atender aos servigos de Salde Digital, a Secretaria de Informacdo
e Salde Digital (SEIDIGI), em parceria com o CTIC, realizou diversos testes de
conectividade. Utilizando a plataforma ConferénciaWeb da RNP, esses testes visaram
validar o servigo de videoconferéncia com vdarios municipios em regidées remotas,
com o intuito de implementar o servico de telessaude. Exemplos desses municipios

incluem Urucuritubag, Parintins e Tumbira, localizados no interior do Amazonas.

Flguro 8 — Testes de conectividade com as cidades para a mougurogoo da Infovia O1.
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Uma acdo significativa realizada pelo CTIC, por meio da Coordenagdo de Servigos de
Tl, foi a manutengdo e instalagdo de computadores nos consultérios do navio Abarg,
visando o uso do Prontudrio Eletrénico fornecido pela Prefeitura de Santarém, sob a
assisténcia do Ministério da Saude. Este sistema foi inaugurado com o langamento
da infovia 01, em 07 de agosto de 2023.

Adicionalmente, a Diretoria de Departamentos de Projetos de Infraestrutura e de
Incluséo Digital autorizou a doagdo de quinze computadores para a instalagéo de
um Ponto de Inclusdo Digital (PID) tanto nas dependéncias do Abaré quanto no Bloco
de Salas Especiais (BSE), conforme ilustrado na Figura 9 e Figura 10. Estes
computadores, recondicionados pelo Instituto Descarte Correto, visam fomentar a
inclusdo digital em municipios e comunidades remotas — incluindo dreas ribeirinhas,

rurais e indigenas.

Figura 9 — Ponto de Inclusdo Digital (PDI) Abaré
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Apbs a inauguragdo da Infovia 01, o CTIC executou uma agdo estratégica crucial para
a Ufopa, que consistiu na migracdo da infraestrutura de redes e dados para a nova
sala de datacenter. Iniciado em setembro de 2023, este projeto marcou um
significativo avango no aprimoramento da infraestrutura de datacenter da instituicdo.
Este processo exigiu um periodo de cinco dias de interrupcdo dos sistemas
institucionais e desligamento completo da infraestrutura de datacenter, Figura 11. Esta
operagdo complexa contou com o apoio essencial da Superintendéncia de
Infraestrutura (SIFRA), especialmente nas adaptacdes do sistema de refrigeracdo do
novo espaco de datacenter. Paralelamente, foi realizada a fus@o das fibras 6ticas que
conectam os edificios no Campus Tapajos da Ufopa, uma etapa fundamental para a
integracdo da rede de todo o Campus.

E importante destacar que neste processo foi realizado a instalagéo e ativagéo do
novo switch de ndcleo da rede, um equipamento adquirido em 2021, mas cuja entrega

foi adiada para fevereiro de 2023 devido aos impactos da pandemia de COVID-19.

Figura 11 - Acdo de migragdo da infraestrutura de redes e dados da Ufopa.

Nesta iniciativa, & notGvel o comprometimento, engajamento e dedicagdo de todos

os servidores da Coordenagdo de Redes, sob a gestdo do Coordenador Cristovam

Pena Ferreira Junior, que foram fundamentais para a execugdo desta agdo vital para
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o aprimoramento e a seguranga da infraestrutura de dados de toda a instituigdo.
Apesar dos desafios e imprevistos enfrentados durante o processo, a migragdo da
infraestrutura foi concluida com éxito, Figura 12. O apoio decisivo da Gestdo Superior
desempenhou um papel crucial na realizagdo desta operacdo, demonstrando a
importédncia da colaboragdo entre as unidades administrativas, além de

compreender o papel estratégico da TIC no dmbito da Ufopa.

Figura 12 — Infraestrutura de datacenter apds a migragdo para o novo espaco.

O CTIC, um 6rgdo suplementar vinculado & Reitoria, ndo dispde de recursos proprios.
No entanto, a responsabilidade por todas as demandas de contratos e aquisicdes de
TIC estd sob a responsabilidade desta unidade. Durante o ano de 2023, a Assessoria
de Governanca e Gestdo de Tecnologia da Informacdo (AGGTI) gerenciou 08
contratos ativos, além do Termo de Execugdo Descentralizada (TED) com a UFRN, e
estd prevista a inclusdo de mais dois hovos contratos, um para solugdes Antivirus e

outro para o servigo de Internet na Hidrelétrica de Curud Una.

Tabela 5 — Contratos de TIC geridos pelo CTIC
CONTRATOS VIGENCIA CUSTO

Servigo de Telefonia Fixa 05 centrais telefénicas R$ 54.905,06
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Servigo de Telefonia Movel

Servigo de Certificados Digitais

Servigo de Cabeamento Metdlico e Fibra
Outsourcing de Impressdo

Internet da Fazenda Experimental
Suporte da Solugdo Nutanix
Manutengdo de Nobreaks

Termo de Cooperagdo TED UFRN

01/12/2023
10 linhas
10 modens
23/12/2023
67 todkens
67 certificagoes
Aquisicdo
18/03/2024
52 impressoras com toner
05/09/2023
16/11/2023
15/12/2023
20/12/2023
01/10/2025

R$ 9.693,97

R$ 1.443,00

R$ 680.292,60
R$ 99.821,43

R$ 11.447,37
R$ 10.832,00*
R$ 292.391,81
R$ 177.431,27

TOTAL R$ 1.338.258,51

O valor alocado para o contrato de suporte da solugdo Nutanix refere-se

exclusivamente ao apostilamento. Este contrato, no valor de R$ 170.832,00, serd pago

no inicio do exercicio de 2024. Devido ds elevadas demandas do Centro de Compras

do CTIC, n&o foi possivel concluir a licitagdo em 2023 para a contratagdo do servigo

de Antivirus e da internet para a Base Cientifica de Curud-Una. Contudo, os processos

ja estdo em andamento na Diretoria de Compras e Servigos (DCS) para os tramites

licitatorios. Estima-se que a licitagdo seja finalizada no primeiro trimestre de 2024.

O Centro de Compras do CTIC conduziu processos de adesdo para equipamentos de

Tl e participou da Intengdo de Registro de Precos (IRP) com o objetivo de adquirir uma

solugdo hiperconvergente, atendendo assim as demandas de infraestrutura do

datacenter da instituigdo.

Os investimentos de capital direcionados para TIC foram:

Aquisicao de Equipamentos de TI

)
W

R$ 493.167,09

Solucao Hiperconvergente de datacenter

R$ 250.500,00
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Total de investimentos em TIC no ano de 2023

R$ 743.667,09

Na Figura 13, é possivel observar um histérico acerca da distribui¢éo de recursos para

TIC nos anos de 2021 a 2023.

Figura 13 — Distribuicdo de recursos para TIC por ano.

= Custeio = Capital

RS 1338.258,51

2023
RS 743.667,09

RS 981.152,38

2022
RS 615.990

RS 1.017.391,51

2021
RS 2.468.296,36

E fundamental destacar que, no ano de 2023, ndo foram alocados recursos
especificos para a capacitagd@o dos servidores do CTIC. A auséncia de recursos
proprios impede a realizagdo de um planejamento eficaz e assertivo para atender a

essa necessidade crucial.

.
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3 GESTAO DERISCOS

E fundamental destacar que o CTIC identificou sete processos internos em seu
funcionamento, Tabela 6. No entanto, &€ importante reconhecer que durante o
exercicio de 2023, ndo foi realizado o mapeamento e a gestdo de riscos relacionados
a esses processos. Essa auséncia de medidas de controle e monitoramento de riscos
representa uma lacuna que merece atencdo e agdo para garantir a eficiéncia e a
seguranca das operagdes internas da Unidade no proximo exercicio. O CTIC
compreende que a gestdo de riscos desempenha um papel crucial na mitigagdo de

possiveis problemas e na melhoria continua dos processos organizacionais.

Tabela 6 — Processos identificados sem a gestdo de riscos

N. PROCESSOS

01 Manutengdo do Termo de Execucdo Descentralizada com a UFRN (Sigs)
02 Atualizagdo dos Sistemas Integrados de Gestéo

03 Implantagcdo de médulos do Sistema Integrado de Gestéo

04 Desenvolvimento de software institucionais

05 Atualizagdo da solugdo hiperconvergente

06 Processo de pagamentos dos contratos de TIC

07 Avaliacéo técnica de equipamentos de TIC
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CONSIDERAGOES FINAIS

A conclusdo de cada exercicio evidencia a importéncia estratégica da Tecnologia da
Informagdo e Comunicagdo (TIC) no progresso tecnoldgico da nossa universidade.
Gerenciar a TIC em uma Instituicdo PUblica de Ensino Superior (IFES) é um desafio,
especialmente diante da frequente limitagdo orcamentdria para novos
investimentos em infraestruturag, servigos de Tl g, primordialmente, no aprimoramento

técnico de nossos servidores técnicos e analistas.

No entanto, a disponibilidade e o engajamento das equipes em contribuir para este
avango tecnoldgico evidenciam um comprometimento, dedicagd@o e a proatividade
necessdria para atingir os objetivos propostos, alinhando-se a missdo e visdo da

Nnossa universidade.

As acdes do Centro de Tecnologia da Informacdo e Comunicagéo (CTIC) nos projetos
descritos neste relatério foram cruciais para a obten¢do de resultados positivos e
expressivos. Reconhecemos a alta demanda na TIC, com numerosos pedidos
urgentes que frequentemente competem com projetos em andamento. Contudo, nos
empenhamos em atender, total ou parcialmente, todas as solicitagdes direcionadas

d nossa unidade.

A participacdo do CTIC em projetos com parceiros externos tem se destacado como
um fator diferencial, fortalecendo as parcerias com outras instituicdes e aprimorando
a governanga de TIC através da participagcdo nas plendrias do Colégio de Gestores
de Tecnologia da Informagé&o e Comunicagéo (CGTIC) e na interagdo com érgdos de

controle externo.

Ainda hd um vasto caminho a percorrer, especialmente na melhoria das praticas de
acompanhamento de projetos internos, na criagdo de ferramentas para métricas e
indicadores, e na otimizagdo dos nossos processos internos e gestdo de riscos,

elementos essenciais para o funcionamento eficiente da instituigdo.
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Por fim, estamos progredindo e consolidando a TIC como um setor estratégico dentro

da Ufopa, cientes dos inimeros desafios que ainda temos pela frente.
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ol Gestdo de TI 2023

Conformidade legal A conformidade legal da gestao de Tl é indispensavel para o perfeito funcionamento dos processos internos de qualquer institui¢ao.
O O O O O O Dessa forma, visando garantir a conformidade legal da gestdao da TIC, a Universidade Federal de Oeste do Para (Ufopa), por meio do Centro
de Tecnologia da Informac¢ao e Comunicac¢ao (Ctic), observa e adota um vasto numero de normas, boas praticas de métodos, diretrizes e leis
estabelecidas pelo governo federal, Sistema de Administracdo dos Recursos de Tecnologia da Informacdo (SISP), 6rgaos de controle interno
e externo e pela Secretaria de Governo Digital (SGD) vinculada ao Ministério da Economia.

Politicas, normativo e instrucdées no ambito da Ufopa

Plano de Desenvolvimento
Institucional (PDI) da
Ufopa 2019-2023

Plano Diretor de
Tecnologia da Informacao
e Comunicacao (PDTIC)
UFOPA 2019-2022

RESOLUGAO N° 36, DE 12
DE JUNHO DE 2017
Estabelece normas para
responsabilidades para o
uso dos recursos de rede de
computadores no ambito da
Ufopa

DECISAO CONSUN N° 66,
DE 15 DE SETEMBRO DE

2022
Prorroga a validade do Plano
de Tecnologia da Informacao
INSTRUGAO NORMATIVA e Comunicacao 2019-2022
N° 33 - GR/UFOPA, DE 10 DE por mais 12 meses
FEVEREIRO DE 2023
Disp&e sobre as normas
para realizacdo, gestdo,
manutencdo e

armazenamento de cépias ~
de seguranca no ambito da/ Manual de Contratacdo de

Ufopa Solugdes de TIC
Tem como objetivo oferecer
orientacdes quanto a
realizacdo de contrata¢des
de Solugdes de Tecnologia
da Informagdo e
Comunicacdo

RESOLUCAO N° 35, DE 12
DE JUNHO DE 2017
Estabelece normas e

responsabilidades para
gerenciamento, producdo e
uso de sistemas de
informacdo no ambito da
Ufopa

PORTARIA N° 556/GR-
UFOPA, DE 21 DE AGOSTO
DE 2018
Institui o Comité de
Governanca Digital (CGD) no
ambito da Universidade
Federal do Oeste do Para
(Ufopa)

Politica de Seguranca da
Informacao e
Comunicagao da
Ufopa(POSIC)
Aprovada pela Resolucao N°
04 de 20 de Outubro de
2015

Resolugdo N° 34, DE 12 DE
JUNHO DE 2017
Estabelece normas e
diretrizes da Equipe de
Suporte de Tl no ambito da
Ufopa

Comissao Permanente de
Tratamento de Incidentes
de Seguranca da
Informacéo (CPTISI)
criada pela Portaria N°
459/GR/UFOPA de 8 de
Outubro de 2019

PORTARIA NORMATIVA N°
8/GR/UFOPA, DE 5 DE
DEZEMBRO DE 2022
Aprova o Regimento Interno
do Comité de Governanca
Digital da Ufopa

Modelo de Governanca de TI

§© O0000

O modelo de governanca de TIC adotado pela Ufopa segue as recomendacdes e

diretrizes estabelecidas pelo Guia de Governanga de Tecnologia da Informacgéo e

Comunica¢do (GovTIC), em que apresenta orientacbes aos oOrgaos e entidades
pertencentes ao Sistema acerca da evolu¢cao da Governanca de TIC em suas

organizacoes.

O Comité de Governancga Digital (CGD), constituido pela portaria n° 556/GR-
UFOPA, de 21 de agosto de 2018, € um o6rgao de natureza deliberativa de carater
estratégico, tem por finalidade dispor sobre os assuntos relativos a Governanca
Digital, a Transformacdo Digital, a Seguranca da Informacdo, a Protecdo e a
Privacidade de Dados Pessoais e Governanca de Dados, auxiliando a Instituicdo na

tomada de decisdes relacionadas a TIC, conforme legislacdo vigente. Ainda, tem a
: funcdo de avaliar, monitorar, aprovar e deliberar sobre o Plano Diretor de
: Tecnologia da Informacao e Comunicacao (PDTIC) da Ufopa.

Este comité unificou e assumiu as atribuicdes do Comité Gestor de Tecnologia da
Informacdo e Comunicacao (CGTIC) e do Comité de Seguranca da Informacdo
(CGSI).
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Modelo de Governanca de TI
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Modelo de governanca de TIC no ambito da Ufopa
Acoes de governanca no exercicio de 2024

Governancga
G Federal ~
SHENG FECEE g Aprovagdo do Plano de Dados Abertos (PDA) 2023-
4 2024
MEC
Criacdo da Comissdao Permanente de Dados Abertos
\ Instancias de Governanga Interna (CPDA)
glnsténcias Externa de Governanca Conselhos Superiores
i  Sistema de Administragdo dos :
. Recursos de Tecnologia da a Consun, Consad Criacdo de GT para a implementacao do repositorio
i  Informacao (SISP) [e—> 1 . ..
| « Secretaria de Governo Digital (SGD) arquivistico,
. » Tribunal de Contas da Unido (TCU) ! Administragdo Superior Comité de Governanca Digital (CGD) guags
» Controladoria-Geral da Unido (CGU) o
Reitoria Instancias Internas de apoio Aprovacdao Norma e Fluxos para implementacdo de
: ' Pro-Reitores Governanca : o . . L
V solugbes de software desenvolvidos via editais da
Instancias Externa de apoio a T ,| © Ouvidoria Ufopa;
Governanga * Auditoria Interna
« Colégio de Gestores de Tecnologia * Procuradoria Federal
2 2 77 2 =12 2 ST E: B Aprovacdao do Plano de Transformacdo Digital (PTD)
IFES (CGTIC-IFES) Il ‘,
T Gestdo Tatica 2024;
> CTIC
l gc::misséo Permanente de
‘Tratamento de Incidentes de
Gestdo Operacional éSeguran;a da informacdo
Unidades técnicasde TIC | e (CPTISI)

Gestao
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Montante de recursos aplicadosemTI OO« OO OO

Montante de Recursos Aplicados em Tl - 2023

Valor pago de RP

Despesas
Empenhadas

R
“
--------------------------------

Despesas Pagas

R$ 2.252.758,41 R$ 1.338.258,51 R$ 1.027.947,83
Gasto de Tl por Natureza de Despesa

Distribuicao de investimentos em Tl por ano

0 Servico de Telefonia
RS 1.338.258,51 29'4 %o
2023 . Suporte de
RS 743.667,09 Servicosde Tl AN
RS 981.152,38
2022 :52.5%
RS 615.990 Suporte de
Infraestrutura de TI
R$ 1.017391.51 [ S e ey
2021 13,3%

RS 2.468.296,36 Suporte de Sistemas
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Contratagdes mais relevantes de recursosde Tl O O O« O OO

O contrato de suporte para a solucdao hiperconvergente de
datacenter é fundamental para manter a sustentabilidade da
solucdo e mitigar os riscos relacionados a incidentes
inoportunos.

A execucdo do contrato de manutencao de nobreaks foi
essencial para o suporte do parque computacional e atender
as necessidades das unidades administrativas e académicas
da instituicdo. Além da manutencdo dos nobreaks, foram
realizadas  avaliagbes técnicas nos  equipamentos
direcionados para o desfazimento de TI, uma iniciativa
alinhada as politicas de sustentabilidade.

A participacdo no processo de aquisicdo de uma nova
solucdo hiperconvergente foi crucial para o projeto de
atualizacdo da infraestrutura de dados atual, uma vez que

essa solucdao sera descontinuada em janeiro de 2025. O
valor estimado de investimento para este projeto em 2024
sera de R$ 2.199.432,00. No entanto, até o final do exercicio
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UF OPA

Principais iniciativas (sistemas e projetos) e resultados na area de Tl por cadeia de valor
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A Ufopa utiliza o Sistema Integrado de Gestao (SIG) desenvolvido pela Universidade Federal do Rio Grande do Norte (UFRN) como ferramenta de gestdo académica e
administrativa. Encontram-se em uso os sub-sistemas: SIGAA, SIPAC, SIGRH, SIGAdmin, Siged e Sigeleicdo.

Destacamos os principais sistemas institucionais gerenciados pelo Ctic:

Sistema de Oficios Eletronicos

Sistema destinado para abertura de
demanda relacionada a suporte técnico: TI,
refrigeracdo, Comunicacgao, cerimonial etc.

O Sistema eletronico do Programa de
Gestao e Desempenho.

Sistema direcionado para o
acompanhamento das atividades docentes

foh

Responsavel pelas operag¢oes fundamentais
para a gestdao das unidades responsaveis
pelas financgas, patrimonio e contratos

Sistemas responsavel por fazer a integracao
das atividades académicas da Ufopa

Sistema de gestao dos recursos humanos da
Ufopa

Sistema responsavel pela area de
administracao e gestao dos trés sistemas
integrados
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Principais iniciativas (sistemas e projetos) e resultados na area de Tl por cadeia de valor

OOO0O0T 00
' esutodes s e mgsvasdezons
Glpi
p I Implementacdo do Sistema GLPI para novas unidades (DRA/Proen, Diavi/Proplan, Nuaces/Proges)
)86
0 eseoumar dssems e rocesosokme s

Desenvolvimento do Sistema de Processo Seletivo Especial - Quilombola (PSEQ)

</>

X

(BAcuLA
&Proundcube

Desenvolvimento do Sistema de Processo Seletivo Especial - Indigena (PSE)

Desenvolvimento do Sistema de Processo Seletivo Especial - Pronera

10 |Desenvolvimento do Sistema de Habilitacao dos Processos Seletivos

Implementacdo de novas funcionalidades no Sistema de Processo Seletivo Mobilidade Interna - Mobin

—_
N

Implementacdo da nova solucao de Backup Institucional

Atualizacdao e ampliacdo das contas de e-mail institucional

w
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Principais iniciativas (sistemas e projetos) e resultados na area de Tl por cadeia de valor

OO00O0T00O

- esodes dsprpo mdovasdezons
0 Nextcloud 14 |Atualizacdao e ampliacdo da capacidade de armazenamento das conta setoriais no Udrive:

18 |Ativacdo do link de internet da Fazenda Experimental (100MB)

19 |Ativacdo do sistema de comunicac¢ao Xibo

Ativacdo do servico do Eduroam para visitantes externos da instituicao

Apoio a Comissao de Desfazimento de Equipamentos de TIC (impressora e Nobreaks)

Realizacao do Workshop de Integracao: Café com Gestores CTIC

e(iu roam
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Seguranca da informacao
OO000O0C0O

O Ctic possui um Comité Permanente de Tratamento de Incidentes de Seguranca da Informacdo (CPTISI), instituido pela Portaria N° 459/GR-UFOPA, de 08/10/2019, o qual
atua de forma horizontal entre as coordenac¢des no tratamento dos Incidentes de seguranc¢a da informacao na instituicdao. O CGD como instancia de governanca e gestao,
atua acumulando as fun¢es de Comité Gestor de Seguranca da Informacao no ambito da Ufopa.

Dentre os mecanismos utilizados para implementacdo de seguranca da informacao estao:

@ Politica de Seguranca da Informacdo e Comunicacdo
(POSIC) da UFOPA,;
@ Equipe de Tratamento de Incidentes de Seguranca da
Informacao; °
@ Utilizacdao de Firewall de Redes, IPS e IDS;
/ Monitoramento de disponibilidade de rede e Data center,
O pela Coordenacdo de Redes;
@ Utilizacdo de boas praticas de seguranca nos sistemas o
institucionais com certificados e criptografia de senhas;
@ Backup de dados criticos; Redundancia de equipamentos
criticos; ®
@ Protecdo da alimentacdo elétrica do data center com
nobreaks e grupo gerador;
@ Controle de acesso fisico ao data center pela terceirizada )
de seguranca patrimonial;
@ Sistema de vigilancia por cameras no data center e dentre ®

outras;



UFOPA

Principais metas nao alcancadas, principais desafios, acoes e perspectivas para os proximos
exercicios.
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AcoOes e Metas nao alcancadas

Status

Ampliar a infraestrutura de rede sem fio na Sede e Campi

Em andamento

Implantar mecanismos de seguranca fisica para o DC (incéndio)

Pendente

Mapear processos organizacionais do CTIC

Em andamento

Elaborar e solicitar a aprovacao do regimento do CTIC

Em andamento

Avaliacao dos servicos da TIC com producdo de indicadores

Pendente

Implementacdo de fluxo para gestdo de ativos que envolva reaproveitamento de equipamentos de TIC

Pendente

Elaborar e implantar um programa interno (CTIC) de troca de conhecimentos

Pendente

Planejar e contratar solucao de hardware e software para o repositério arquivistico documental da Ufopa

Em andamento

Encaminhar discussao de politicas de autenticacdo de memorandos para a Gestao Superior

Sem demanada

Encaminhar discussao sobre politica de acesso aos sistemas

Pendente

Elaborar planejamento da contratacdo de hardware e software assistivos em conjunto com a area demandante

Sem demanda

Estudo técnico e aquisicao de equipamentos de autoatendimento e scaner planetario em conjunto com a biblioteca

Sem demanda

Institucionalizar os sistemas da UFOPA com atribuicdes de responsabilidades

Pendente
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UuF OFPA

Principais metas nao alcancadas, principais desafios, acoes e perspectivas para os proximos

exercicios.
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“ AcOes e Metas nao alcancadas m

Durante o ano vigente, o CTIC enfrentou desafios significativos ao tentar cumprir as a¢des estipuladas pelo Plano Diretor de Tecnologia da Informacdao e Comunicacao
(PDTIC) e no Plano da Gestao Superior. Um dos principais obstaculos foi a auséncia de participacao ativa das unidades demandantes nos projetos institucionais. Essa

colaboracao é crucial para o progresso efetivo e o cumprimento dos prazos estabelecidos no plano.

Além disso, o CTIC lidou com as demandas rotineiras provenientes do sistema de chamados da instituicdo. Estas demandas, muitas vezes emergenciais e paralelas as
acoes planejadas, contribuiram para o prolongamento dos prazos de entrega das atividades programadas no PDTIC.



[l Gestdo de TI 2023

Principais metas nao alcancadas, principais desafios, acoes e perspectivas para os proximos

exercicios.
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Fazer a gestdo de TIC em uma Instituicdo Publica de Ensino Superior (IFES) € um desafio,
especialmente diante da frequente limitacdo orcamentaria para novos investimentos em
infraestrutura, servicos de Tl e, primordialmente, no aprimoramento técnico de nossos servidores
técnicos e analistas.

No entanto, a disponibilidade e o engajamento das equipes em contribuir para este avanco
tecnoldgico evidenciam um comprometimento, dedicacdo e a proatividade necessaria para atingir os
objetivos propostos, alinhando-se a missao e visao da nossa universidade. As acdes do Centro de
Tecnologia da Informacao e Comunicac¢ao (CTIC) nos projetos descritos neste relatorio foram cruciais
para a obtencdo de resultados positivos e expressivos. Reconhecemos a alta demanda na TIC, com
numerosos pedidos urgentes que frequentemente competem com projetos em andamento.
Contudo, nos empenhamos em atender, total ou parcialmente, todas as solicitacdes direcionadas a
nossa unidade.

Para o exercicio de 2024, nosso compromisso primordial é redefinir o planejamento e estabelecer
metas equilibradas, que sejam desafiadoras, mas que nao sobrecarreguem as equipes da Unidade.
Este equilibrio é essencial para atendermos as necessidades da instituicdo de forma eficiente.

Diante disso, o principal desafio sera o desenvolvimento do novo Plano Diretor de Tecnologia da
Informac¢ao e Comunicacao (PDTIC). A implementacdo deste plano é fundamental, pois estabelecera
diretrizes claras e eficazes para o avanco tecnoldgico no ambito da Ufopa. Com o PDTIC, nosso
objetivo é alinhar as a¢Bes futuras com as metas institucionais, garantindo que cada passo dado
esteja em consonancia com os objetivos organizacionais, promovendo um crescimento sustentavel e

estratégico.

Expectativas de acg6es para 2024

Elaboracao do PDTIC 2025-2028;

Apresentar  proposta de  restruturacao
organizacional do CTIC;

Elaboracdo do Regimento Interno;

Criacdo da identidade visual da unidade (STIC);
Avaliacdo do trabalho flexibilizado da unidade;

Coordenacao WTICIFES 2024 - Sao Paulo;

Aquisicdo da nova Solu¢cdo de Datacenter
(Nutanix);

Desenvolvimento do Processo  Seletivo
Unificado - PSU (CGD);

Implementacdao da Rede Coorporativa da
Ufopa;
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