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1. INTRODUCAO
Com o objetivo de avaliar a implementacdo do Sistema Integrado de Gestdao — SIG na Ufopa,
Paint/2020 - Ac¢do 2 — Dire¢do CTIC — Planejamento, aquisicdo/contratacdes e gestdo
contratos em TIC, conforme Ordem de Servigo 002/2020, foi realizada auditoria de
conformidade no Centro de Tecnologia da Informacdo e Comunicagao (Ctic).
O Ctic é um dérgdo suplementar da Universidade Federal do Oeste do Para (Ufopa) voltado ao
planejamento e desenvolvimento de servicos de Tecnologia de Informacdo e Comunicacao
(TIC), dando apoio as atividades de ensino, pesquisa, extensdo, gestdao e administrativas da
Universidade. Esta ligado diretamente a Reitoria. O Ctic conta com as coordenagdes de redes,
de seguranca da informac3o, de sistemas e de suporte.! A Coordenacdo de Sistemas foi a
unidade que recebeu as demandas da equipe de auditoria por ser responsavel em
desenvolver atividades de gestdo das demandas que se relacionam com as atividades de
analise de processos de negdcios, engenharia de requisitos, arquitetura de software,
gerencia banco de dados, business intelligence, implementacdo e gestdo da qualidade para o
desenvolvimento e integracdo de sistemas.
A presente agao foi selecionada apds avaliagdo da Matriz de Analise de Processos Criticos —
MAPC, constante no Paint/2020, aprovado pela Resolu¢do Consad n° 81, de 20.03.2020, que
homologou a Resolugdo n? 79/2020 que aprovou Ad Referendum o Plano Anual de Auditoria
Interna — PAINT/2020 da Ufopa.

1.1 Responsaveis pelo trabalho
Quadro 1 - Equipe de Auditoria

NOME CARGO/FUNCAO
Jordane Oliveira da Silva Auditora
Jonathan Conceicdo da Silva Administrador

Fonte: Ordem de Servico 002/2020

2. ESCOPO E OBIJETIVO

Foram analisados todos os instrumentos administrativos firmados e utilizados para
implanta¢do do SIG (termo de cooperagdao 01/2010, Contratos 01/2012 e 26/2015 e Termo
de Execucdo Descentralizada 01/2017). Até o exercicio de 2020, foram investidos RS

! Informacdes retirada da pagina do Ctic: www.ufopa.edu.br/ctic/
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2.718.109,50, conforme tabela abaixo:

Tabela 01 - Valores gastos na implantag¢do do SIG

Instrumento Valor (RS)
Termo de Cooperac¢do 001/2010 250.000,00
Contrato 01/2012 755.942,00
12 Termo Aditivo ao Contrato 01/2012 186.127,50
Contrato 26/2015 1.011.000,00
Termo de Execucdo Descentralizada 01/2017 515.040,00
Total 2.718.109,50

Fonte: Processos Administrativos e Siafi

Considerou-se oportuno e conveniente que o presente trabalho respondesse a questdo de
auditoria, contemplada na Matriz de Planejamento: O Sistema Integrado de Gestdo — SIG
esta em plena execugdo?

3. METODOLOGIA

Durante a fase de execucdo da auditoria foram realizadas as seguintes atividades: estudo da
legislacdo pertinente, verificacdo de manuais operacionais de outras unidades publicas
federais e levantamento de dados qualitativos e quantitativos.

Com o objetivo de responder a questdo de auditoria, a estratégia metodoldgica
compreendeu: analise documental e dos registros do Sistema Integrado de Administracdo
Financeira (Siafi), emissdo de Solicitacdes de Auditoria, exame de processos administrativos,
bem como, verificagdo de mecanismos de controle interno.

Adotou-se ainda como metodologia de trabalho a pratica denominada “Benchmarking”, que
€ uma técnica voltada para a identificacdo e implementacdo de boas praticas de gestdo. Seu
propdsito é determinar, mediante compara¢des de desempenho e de boas praticas, se é
possivel aperfeicoar o trabalho desenvolvido em uma organizagdo. De acordo com a
Instrucdo Normativa n2 08/2017 de 06 de dezembro de 2017 do Ministério da Transparéncia
e Controladoria-Geral da Unido, o Benchmarking pode ajudar na identificacdo de
oportunidades de melhorar a eficiéncia e proporcionar economia.

Destaca-se que no periodo de 27.03.2020 a 31.07.2020, os trabalhos foram interrompidos
em virtude das medidas de prevencdo e combate a pandemia do coronavirus (Covid-19),
retornando somente dia 03.08.2020.

3.1 - Solicitag6es encaminhadas a Unidade Auditada e demais setores
Abaixo esta apresentado o quadro com resumo dos documentos enviados as unidades com
seus respectivos encaminhamentos:

Quadro 2 — Solicitagdes de Auditorias

SA Destino da Encaminhamento Prazo Atendimento
Solicitagao Concedido da Unidade

Documento de Resposta
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2020.002/001| Co0rdenacdode | o 03 5050 | 13.03.2020 | 20.03.2020 | Memorando Eletronico
Sistemas 55/2020
2020.002/002| Direcio do Ctic |  09.03.2020 | 13.03.2020 | 13.03.2020 E-mail institucional
o Memorando Eletronico
2020.002/003|  Reitoria 09.03.2020 | 13.03.2020 | 09.09.2020 24712020
2020.002/004| Direcio do Ctic | 10.08.2020 | 14.08.2020 | 14.08.2020 Memorla‘l”;; OE;M”'CO

Fonte: Elaboragdo propria

Como se depreende do quadro acima, duas SA foram respondidas fora do prazo, sendo que a
SA 2020.002/003 foi respondida apds toda anadlise e aprovacdo da matriz de achados pelo
Auditor-chefe e revisdo do relatdrio preliminar. Como a equipe de auditoria ainda ndo havia
encaminhado o relatério preliminar a Unidade Auditada, foi possivel incluir as informagdes
neste relatério. E importante frisar que qualquer informac3o encaminhada apds a emissdo
do relatdrio preliminar serd incluida diretamente no relatdrio final. Quanto a realizacdo dos
trabalhos, nenhuma restricao foi imposta, a ndo ser a limitagdo ocasionada pela pandemia
da Covid-19.

4. RESULTADOS DOS TRABALHOS DE AUDITORIA

Com os resultados do trabalho foi possivel responder as subquestdes de auditoria descritas
abaixo e que possibilitou fazer as constatagdes que serdao posteriormente analisadas.

01 - A implantacdo do SIG levou em consideracdo as prioridades, planejamento e
procedimentos das unidades?

02 — A implantacdo do SIG observa os prazos inicialmente propostos?

03 — A unidade responsavel pela implantacdo do SIG executa o processo de gestdo de riscos
do processo de negécio?

04 — A disponibilidade dos médulos do SIG atende as necessidades da Ufopa?

Em resposta as questdes acima, foi constatado a ndo implementacdo do SIG de acordo com
os instrumentos firmados, ndo observancia dos prazos estabelecidos nos planos para
implantacdo do SIG, auséncia de gestdo de riscos no processo de implantacdo e auséncia de
um plano de negdcio uniforme de disponibilizagdo dos mdédulos. Essas inconformidades
serdo evidenciadas por meio dos achados e serdo objeto de analise da Unidade Auditada que
devera manifestar-se.

A equipe de auditoria encaminhou a Reitoria a Solicitacdo de Auditoria (SA) 2020.002/003
em 09.03.2020, a fim de verificar se a Alta Administracdo estabeleceu um modelo de gestdo
de tecnologia da informagao, se monitora o desempenho da gestdo de tecnologia da infor-
macdo e o seu envolvimento na implantacdo do SIG. Esta SA serd objeto de analise em item
especifico.

Também foi encaminhado e-mail, em 25.08.2020, para Coordenacdo de Contratos e Convé-
nios (CCC) a fim de saber se a Ufopa dispde de termo de execugdo descentralizada com a
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UFRN vigente no exercicio de 2020. Em resposta, na mesma data, a CCC, apresentou a se-
guinte informacao:

informo que ainda ndo foi firmado novo Termo de Execugao Descentralizada com a
UFRN, porém as tratativas para tanto estdo em estagio avancado. O CTIC esta bus-
cando sanar algumas pendéncias exigidas pela UFRN para concretizar a celebragdo
do novo TED. Tao logo o mesmo seja formalizado, posso encaminhar para a Audin.

As demais analises das solicitacdes de auditoria serao realizadas no decorrer do trabalho.

4.1 - Item de Informagao
Com o objetivo de saber quais sdo as estratégias da Alta Administracdao no que tange a tec-
nologia da informacédo, a equipe de auditoria encaminhou a SA 2020.002/003 onde constam
12 questdes que fizeram parte do questionario aplicado no Levantamento Integrado de Go-
vernanga Organizacional Publica — ciclo 2018 do Tribunal de Contas da Unido ( TCU), ndo
como perguntas, mas como informag¢des complementares que auxiliaram na definicdo da
opcao escolhida pelo 6rgao e uma pergunta foi elaborada pela equipe de auditoria a fim de
saber qual o envolvimento da Alta Administracdo na implantacao do SIG. A Ufopa foi uma
das instituicdes que respondeu ao Perfil de Governanca e Gestdo Publicas referente ao Ciclo
2018 (TC 015.268/2018-7). Em 2019, a Auditoria Interna elaborou o Relatério Gerencial
001/2019 referente a avaliacdo da governanca da Ufopa, segundo o relatdrio individual do
levantamento de governanca e gestdes publicas — Ciclo 2018, ja citado acima, e no item 4.
Conclusado, fl. 36, consta que:
[...] diminuicdo mais acentuada em duas grandes areas, como: Governanca Publica
e Gestdo de Tecnologia da Informagdo. Importante frisar que a Ufopa ndo possuir
Plano de Desenvolvimento Institucional e Plano Diretor de Tecnologia da Informa-
¢do vigentes a época da realizagdo do ultimo levantamento do TCU, associados a
auséncia de Gestdo de Riscos Corporativos estabelecida na instituigdo contribuiu
para este cendrio. As areas de Pessoas e Contratacdes obtiveram oscilagbes, ora
positivas, ora negativas em algum de seus componentes.
As questdes citadas sdo as seguintes:
01) A organizacdo define as diretrizes para o planejamento de tecnologia da informagao?
02) A organizacdo define as diretrizes para gestdo de riscos de tecnologia da informacdo?
03) A organizacdo define os papéis e responsabilidades da area de gestdo de tecnologia da
informacao?
04) A organizacdo designa responsaveis de cada drea de negdcio para a gestdo dos
respectivos sistemas informatizados?
05) A organizacdo dispée de comité de tecnologia da informacdo composto por
representantes de areas relevantes da organizacdo?
06) O comité de tecnologia da informacdo realiza as atividades previstas em ato
constitutivo?
07) A organizacdo define as diretrizes para avaliacdo do desempenho dos servicos de
tecnologia da informacdo?
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08) A organizacao estabeleceu objetivos, indicadores e metas para a gestdo de tecnologia da
informacdo?

09) A organizacdo divulga os objetivos, indicadores e metas para a gestdo de tecnologia da
informacao?

10) A organizacdo acompanha a execucdo dos planos vigentes quanto ao alcance das metas
estabelecidas, a fim de corrigir desvios?

11) A organizacdo coleta e analisa os dados necessarios a medicdo de desempenho da area
de gestao de tecnologia da informacgao?

12) A organizagao disponibiliza relatérios de medicao de desempenho relativos a area de
gestdo de tecnologia da informacao?

13) Qual o envolvimento da alta administragao da instituicdo no processo de implementagao
dos sistemas?

Em resposta a SA da Audin, a Reitoria encaminhou o Memorando Eletrénico 247/2020 de
09.09.2020 em que menciona instrumentos de acdes estratégias para instituicdo. Para res-
ponder a questdo 01, a Reitoria, informou que define as diretrizes através do Comité de Go-
vernanca Digital (CGD), do Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PD-
TIC) o qual esta em consonancia com o Plano de Desenvolvimento Institucional (PDI) da uni-
versidade. Na resposta a questdo 02, foi informado que ndo ha gestdo de risco formalmente
instituida, apenas um mapeamento realizado e a analise de riscos relacionada as ag¢des pla-
nejadas no PDTIC. Na questdo 03, foi informado que o Ctic é o érgdo de TIC institucionaliza-
do pela Ufopa, assim como o CGD é a instancia de governanca deliberativa da TIC. Quanto a
designacdo dos responsaveis, questao 04, foi informado que ndo ha normativo para esse fim
e que poderd ser elaborada uma portaria designando cada unidade como responsavel por
determinado sistema ou mddulo de sistema. Sobre a questdo 05, foi informado que a Ufopa
dispoe do CGD, sendo composto por membros das dreas de negdcio e técnica. Em relacdo as
atividades de um comité de tecnologia da informacao, objeto da questdo 06, foi informado
que o CGD realiza as atividades relacionas nos incisos de | a VI da Portaria N° 556/GR-UFOPA.
Em resposta a questao 07, foi informado que a Ufopa ndo dispde de um instrumento de ava-
liacdo do desempenho dos servicos. Quanto aos objetivos, indicadores e metas, questdo 08,
a Reitoria informou que os mesmos sao definidos para as a¢des realizadas pela TIC, através
do PDTIC. Em relagdo a divulgacdo dos objetivos, indicadores e metas, objeto da questdo 09,
foi informado que até o momento nao foram realizadas. Na questdo 10, foi informado que
até o momento nao foram realizadas o acompanhamento dos planos vigentes quanto ao al-
cance das metas, mas estao previstas pelo CGD, no PDTIC. Quanto a coleta e analise dos da-
dos necessarios a medi¢ao da tecnologia da informacao, questdo 11, foi informado que a or-
ganizacdo realiza a coleta anual do relatério, no entanto para o ano de 2019, o relatdrio ain-
da ndo foi entregue. Para responder a questdo 12, a Reitoria informou que os relatérios de
gestdo do Ctic sdo disponibilizados no site da unidade. E por ultimo, a questao 13 buscou sa-
ber qual o envolvimento da Alta Administracdo no processo de implanta¢cdao do SIG, e em
resposta, a Reitoria informou que a Alta Administracdo compde juntamente com as areas
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técnica e de negdcio o CGD, sendo o Reitor o presidente e os Pré-reitores os membros, este
comité define as diretrizes para implementacdo dos sistemas.

O CGD mencionado na manifestacdo da Reitoria foi instituido em 2018, por meio da Portaria
n2 556/GR-UFOPA, de 21.08.2018, com seis competéncias relacionadas no artigo 32 e no seu
artigo 42 consta que o regimento interno definird as regras de funcionamento do CGD. Na
pagina digital do Ctic (http://www.ufopa.edu.br/ctic/comites/cgd-1/destinada ao CGD) as in-
formacGes disponiveis sdo as da portaria e ndo foi possivel constatar se o regimento interno
do CGD ja esta formalizado. Em 2019 foi aprovado o PDTIC 2019-2022 por meio da Resolu-
¢do Consun n? 273 de 29.11.2019, sendo:

[...Juma ferramenta estratégica de gestdo que engloba o planejamento das acGes
para a aplicacdo adequada dos recursos na area de TIC, de acordo com as necessi-
dades dos diversos setores da instituicdo, estando alinhado com os objetivos estra-
tégicos da UFOPA definidos no Plano de Desenvolvimento Institucional vigente
(2019-2023).

Nao foi mencionado na resposta da Reitoria o Plano Diretor de Tecnologia da Informacao
(PDTI) 2013-2017 que foi o antecessor ao PDTIC e que estabeleceu os passos da tecnologia
na Ufopa, no entanto, o mesmo sé foi aprovado no ultimo ano de sua vigéncia, tendo como
objetivo:
[...] analisar o uso das TICs no ambito da UFOPA e identificar as necessidades de in-
formacao, servigos, infraestrutura, capacitacdo, e contratacdo de servigos e de pes-
soal especializados nas Tecnologias da Informagdo e Comunicagdo em uso na uni-
versidade, bem como, apresentar um diagndstico da situagdo atual e propor o
atendimento as necessidades levantadas com suas respectivas prioridades, de for-
ma a otimizar o retorno de investimento das areas e alinhar as necessidades de
TICs ao Planejamento Estratégico da Universidade.
Ainda em 2019, foi aprovado o PDI, por meio da Resolu¢do Consun n2 270 de 15.10.2019.
Em andlise as manifestacdes apresentadas, a equipe de auditoria identificou que na portaria
gue instituiu o CGD constam apenas as competéncias do mesmo, a regra de funcionamento
depende do regimento interno e que nado foi localizado. Logo, faz-se necessaria a normatiza-
cdo deste regimento, assim como a regulamentacdo da gestao de riscos, da designacdo dos
responsdveis de cada area de negdcio, da avaliacdo de desempenho dos servicos, da divulga-
¢do dos objetivos, indicadores e metas e do acompanhamento dos planos vigentes.
Foi mencionada na manifestacdo que os relatérios de gestdo constam no site do Ctic, em
consulta ao site, a equipe de auditoria constatou que os relatérios dos exercicios 2018 e
2019 ndo estdo publicados.
E por ultimo, é necessario também, que a Alta Administracao divulgue quais sdo essas dire-
trizes do CGD para implantacdo do SIG.
Ressalta-se que a Reitoria ndo é a unidade que esta sendo auditada, no entanto, é necessa-
rio que os pontos acima descritos como pendentes sejam solucionados, para que a Ufopa al-
cance um melhor nivel de governanca e gestao de tecnologia de informag¢ao. Como pode ser
verificado na imagem abaixo, no ultimo levantamento realizado pelo TCU, jd mencionado
acima, a Ufopa teve uma queda significativa e para que o nivel seja melhorado a Alta Admi-
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nistracdo deve direcionar acées de melhoria de curto, médio e longo prazo fazendo, assim,
uma boa governanca e gestdo publica.
Imagem 01: Relatério Gerencial 001/2019: Avalia¢do da Governanga da Ufopa, segundo

Relatério Individual do Levantamento de Governanga e Gestao Publica — Ciclo 2018.
Tabela 01: Resultados do levantamento de 2017 e 2018 do TCU

Indicador 2017 | 2018
iGG (indice integrado de governanca e gestdo publicas) 23% | 15%
iGovPub (indice de governanga publica) 44% | 24%
iGovPessoas (indice de governanca e gestdo de pessoas) 29% | 21%
iGestPessoas (indice de capacidade em gestdo de pessoas) 16% | 21%
iGovTI (indice de governancga e gestdo de Tl) 26% 9%
iGestTI (indice de capacidade em gestdo de Tl) 25% | 4%
iGovContrat (indice de governanga e gestdo de contratagdes) 12% | 25%
iGestContrat (indice de capacidade em gestdo de contratagdes) 12% 9%

Fonte: TCU, 2017 e 2018

4. 2 - Achados

Achado 1: N3o implementagdo do Sistema Integrado de Gestdo (SIG) de acordo com os
instrumentos firmados

Fato

De acordo com o PDI 2012-2016, o grande desafio do Ctic era prover a Ufopa com sistemas
de apoio académico e administrativo, e numa avaliacdo junto as varias Instituicdes Federais
de Ensino (Ifes), destacou-se os sistemas da Universidade Federal do Rio Grande do Norte
(UFRN). Em 2010 foi firmado um Termo de Cooperacdo Técnica com a UFRN, afim de evitar
um demorado e custoso desenvolvimento de um sistema préprio, onde a Ufopa passou a ter
acesso ao codigo fonte dos sistemas SIG-UFRN. Desde 2010, a Ufopa vem implantando os
modulos dos diversos sistemas criados pela UFRN.

Para implantacdo, foram firmados um termo de cooperacdo, dois contratos de prestacdo de
servico e um termo de execucdo descentralizada, em todos os casos, foi necessario o
dispéndio de recurso publico para execu¢do dos mesmos. No item 13 do PDTI 2013-2017, fl.
101, o Ctic prop6s uma despesa orcamentaria referente a meta de “Disponibilizacdo dos
Sistemas de Informacdo Corporativos da Ufopa” de RS$755.942,00 para quatro anos,
totalizando R$3.023.768,00, e para meta “Implantacdo dos Mddulos SIG” ndo foi orcada
nenhuma despesa.

Em analise ao PDTI, PDI, contratos e termos de cooperacdo/execucdo descentralizada,
constatou-se que a implantagdo do SIG ndo seguiu os prazos dos instrumentos firmados, e,
decorridos quase 10 anos, a Ufopa ainda nao tem todos os mdédulos em plena execugao.
Como se observa acima, o sistema deveria ter todos os seus médulos disponibilizados até
2017, e como ja citado, ndo foi orcada nenhuma despesa para a meta de implantagdo apenas
para disponibilizacdo. Vale ressaltar que a aprovacgdo do PDTI sé ocorreu em 08.07.2017, por
meio da Resolugdo n? 33 — Consad/Ufopa.

Desta forma, a equipe de auditoria buscou junto a Unidade Auditada informagdes sobre o
processo de implanta¢dao do SIG, tais como: cronograma de metas com estabelecimento de
maddulos por ordem de prioridades, as ocorréncias e justificativas para ndo implementacao
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dos médulos de acordo com o cronograma e qual o papel do Ctic na implantacdo do sistema.
As informacoes foram obtidas por meio da Solicitacdo de Auditoria 2020.002.001.
Em resposta, a Unidade Auditada encaminhou o Memorando Eletrénico n2 55 de 20.03.2020
e anexos, em que apresenta um quadro que consta a relagdo de trés processos
administrativos (23204.000686/2017-02, 23204.0009462/2015-96 e 23204.006473/2011-52)
gue mencionam o cronograma de metas contido nos Termos de Referéncias e nos Planos de
Trabalho.
1. No processo 23204.000686/2017-02, referente ao Termo de Descentralizagdo de Crédito
001/2017 entre Ufopa e UFRN, a unidade apresenta quatro cronogramas de metas,
conforme sera detalhado.
O primeiro cronograma verificado pela equipe de auditoria consta na folha 023, item 10,
CRONOGRAMA DE EXECUCAO, com defini¢do de sistemas e periodo de execucdo, conforme
abaixo:

Quadro 3 — Cronograma de Execug¢ao

Indicador Fisico Periodo de Execugdo
Sistemas Especificacao
Un. Med. Qtde Inicio Término
Sigaa, Sipac, Sigrh, Sigadmim |Imers3o nos Sistemas SIGs| Horas 40 Abril/2017 | Abril/2017
Sipac Apoio Técnico Horas 400 Abril/2017 | Mar¢o/2019
Sigaa Apoio Técnico Horas 440 Abril/2017 | Margo/2019
Sigrh Apoio Técnico Horas 200 Abril/2017 | Margo/2019
Outros Sistemas Apoio Técnico Horas Indefinido? | Abril/2017 | Mar¢o/2019
Sipac Apoio Negocial Horas 400 Abril/2017 | Margo/2019
Sigaa Apoio Negocial Horas 440 Abril/2017 | Margo/2019
Sigrh Apoio Negocial Horas 200 Abril/2017 | Margo/2019
Outros Sistemas Apoio Negocial Horas Indefinido' | Abril/2017 | Mar¢o/2019

Fonte: Processo 23204.000686/2017-02 - fl. 23

O segundo cronograma refere-se ao Plano de trabalho, fls. 88 a 91. Em analise as citadas
folhas, a equipe de auditoria constatou que na folha 90, item 3, é apresentado um
CRONOGRAMA DE EXECUCAO onde deveria conter a Meta, a Etapa, a Fase, a Especificacdo, o
Indicador Fisico e o Periodo de Execucdo, no entanto, os itens Meta, Etapa e Fase ndo
integram o quadro do cronograma, conforme abaixo.

Quadro 4 — Cronograma de Execuc¢ao

Indicador Fisico Periodo de Execugdo

Sistemas Especificacao
Un. Med. Qtde Inicio Término
Sigaa, Sipac, Sigrh, Sigadmim |Imersdo nos Sistemas SIGs| Horas 40 Julho/2017 | Julho/2017
Sipac Apoio Técnico Horas 400 Junho/2017 | Maio/2019
Sigaa Apoio Técnico Horas 440 Junho/2017 | Maio/2019
Sigrh Apoio Técnico Horas 200 Junho/2017 | Maio/2019
Outros Sistemas Apoio Técnico Horas Indefinido! | Junho/2017 | Maio/2019
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Sipac Apoio Negocial Horas 400 Junho/2017 | Maio/2019
Sigaa Apoio Negocial Horas 440 Junho/2017 | Maio/2019
Sigrh Apoio Negocial Horas 200 Junho/2017 | Maio/2019
Outros Sistemas Apoio Negocial Horas Indefinido’ | Junho/2017 | Maio/2019

Fonte: Processo 23204.000686/2017-02 - fl. 90

O terceiro cronograma apresentado pela unidade é o do Termo de Cooperacgdo, folhas 92 a
100, no qual a equipe de auditoria constatou nas folhas 96 e 97 (item IlllI-1 Cronograma
Fisico) que sdao as mesmas informagdes apresentadas acima. E por fim, o quarto cronograma,
gue consta em mais um Termo de Cooperacao, folhas 129 a 142, que também apresenta as
mesmas informacdes das folhas 96 e 97, este termo é o instrumento que foi executado, pois
apresenta data e assinatura da alta administracdo. Na folha 145 consta o cronograma de
execucdo do plano de trabalho com as mesmas informag¢des ja mencionadas, e este esta
assinado pelo Reitor em Exercicio.

2. No processo 23204.0009462/2015-96, referente a contratagdo da empresa Sig Software &
Consultoria em Tecnologia da Informagdo Ltda — ME, de prestacdao de servigos técnicos na
area de tecnologia da informacdo para atender as demandas referente a atualizacdo e
evolugdo dos sistemas integrados de Gestdo SIG - Contrato 26/2015, a unidade faz mengéo
ao Termo de Referéncia, folhas 140 a 151, no entanto o documento ndo apresenta
cronograma de execucdo, o documento citado é o Pregdo Eletronico 03/2015 da
Universidade Federal de Alagoas (UFAL). Em andlise ao processo encaminhado a equipe de
auditoria, de forma digital, foi constatado que o termo de referéncia aprovado pela
autoridade competente é o das folhas 011 a 046, e no termo de referéncia ndo consta o
cronograma de execucdo. Nas folhas 041 a 044 s3do demonstrados os moddulos e as
funcionalidades de cada sistema, mas também nao fica claro se com o contrato esses
maddulos entrariam em funcionamento com suas funcionalidades. Foi constatado ainda que o
Contrato 026/2015 firmado entre a Ufopa e a Sig Software no valor de RS 1.011.000,00, com
vigéncia de 12 meses, ndo apresenta cronograma de execucdo detalhado em sua Clausula
Décima Primeira — Da forma de pagamento, consta apenas que mensalmente a contratada

devera encaminhar relatério mensal das atividades, conforme segue:

11.3 A Contratada mensalmente encaminhard Relatdrio Mensal de Atividades
contendo todas as Ordens de Servigcos emitidas entre o dia 21 do més anterior e o
dia 20 do més em curso, contemplando ainda os servicos de sustenta¢do dos
sistemas SIPAC, SIGRH, SIGAdim e SIGPP, os quais ndo precisardo ser demandados
através de Ordem de Servico. Apds analise e aprovagdo do Relatério Mensal de
Atividades, podendo este ser aprovado em parte pelo Fiscal do Contrato e pelo
Coordenador de Sistemas do Centro de Tecnologia da Informagdo e Comunicagao, a
Contratada encaminhard a respectiva Nota Fiscal a UFOPA para atesto e
pagamento.

11.4 Os valores correspondentes aos servigos de apoio a customizacdo de médulos
serdo incluidos no pagamento mensal a medida que forem executados pela
Contratada e atestados pelo coordenador de sistemas do CTIC e o fiscal do
contrato.
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11.5 Os valores correspondentes aos servigos de visitas técnicas para realizagdo das
atividades in-loco nas dependéncias da Contratante serdo incluidos no pagamento
mensal a medida que forem solicitadas pela Contratante, ndo ultrapassando o
limite de 8 visitas técnicas por ano.

A equipe de auditoria solicitou que a Unidade Auditada apresentasse os mesmos, no
entanto, as informac¢des nao foram apresentadas.

3. No processo 23204.006473/2011-52, referente a contratacdo da empresa Sig Software &
Consultoria em Tecnologia da Informacdo Ltda — ME, para prestacdo de servicos para
implantacdo, sustentagdo, manutencao e consultoria dos sistemas SIG, o que originou o
Contrato 01/2012, a unidade faz referéncia ao Plano de Inserc¢do, folhas 124 a 128. Em
analise ao processo que foi encaminhado, de forma digital, foi constatado o item 3.2,
Execucdo do Projeto, folha 125, com prazo para inicio, prazo para entrega e tipo de servico.
Ainda em analise ao processo, as folhas 033 a 035, apresentam os servicos que foram objeto
do Contrato 01/2012, perfazendo um valor de R$755.942,00, conforme Anexo 1.

Quando é analisado os itens de servico constantes no Plano de Insercdo, folhas 124 a 128,
em comparagao com a CLAUSULA TERCEIRA — DO PRECO, folhas 138 e 139 do Contrato
01/2012, ndo foi informado nenhum servico no sistema Sigadmin, muito embora na
CLAUSULA PRIMEIRA — DO OBJETO DO CONTRATO, consta o servico de apoio a implantacdo
dos médulos Sigadmim e CLAUSULA QUARTA — DO PAGAMENTO, item 4.9, foi demandado
orcamento para sustentacdo do Sigadmin.

Quanto a questdo de ocorréncias ou justificativas para ndo implementacdo dos mddulos
conforme cronograma, a Unidade Auditada encaminhou o Memorando n? 274/2015 de
22.12.2015, onde a Ouvidoria solicita que o sistema Sigaa seja integrado ao sistema e-Ouv
para tramitacao das manifestagGes. Em resposta ao pedido da Ouvidoria, o Ctic encaminhou

o Memorando Eletrénico n? 151/2016 de 11.04.2016, em que informa:
[...] que foi aberta uma tarefa para analise das vantagens e desvantagens da
utilizagdo do Web Service em questdo, denominado Sistema de Ouvidorias do
Poder Executivo Federal (EOuv), diante da utilizacdo do moddulo ouvidoria ja
implantado e as modificagdes necessarias para o funcionamento do mesmo, uma
vez que a integracdo podera demandar alteragdes no sistema como um todo.

Por meio do Memorando Eletronico n? 3/2017 de 18.01.2017, a Ouvidoria solicitou
posicionamento do Ctic quanto a migra¢ao do sistema Sigaa para o e-Ouv. O que a equipe
pode constatar é que a solicitacdo da Ouvidoria ainda ndo tinha sido solucionada.

Sobre o papel do Ctic na implantacdo do sistema, a Unidade Auditada informou que todo
trabalho de adaptacdo, manutencdo, corretiva, sustentacdo, configuracdo, bem como,
instalacdo, é realizado pelo Ctic, pois conforme Termo de Cooperagdo Técnica n2 01/2010, a
UFRN n3do realizaria os servicos de implantacdo, nem a sustentacdo técnica do sistema no
ambiente da Ufopa. E que pela necessidade de a equipe apoiar os usudrios na implantacdo e
realizar o trabalho técnico, fez-se necessario um apoio externo para cumprir os prazos e
objetivos de implantar um sistema desse porte na instituicdo, sendo que a equipe técnica do
Ctic ficaria responsavel pelo apoio técnico ao usudrio final, bem como, aos gestores da
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Ufopa, e que o acompanhamento e a fiscalizacdo das atividades técnicas foram repassados a
Ufopa. Foi informado ainda, que a equipe de tecnologia da informagdo ndo mantinha acesso
ao cédigo fonte do sistema.

Como a Unidade Auditada mencionou o Termo de Cooperagdo 01/2010 (TC 01/2010), a
equipe de auditoria analisou apenas o termo, no qual ndo consta cronograma de execucdo e
nem o plano de trabalho. O processo administrativo nao foi encaminhando.

No primeiro processo de contratacdo da empresa Sig Software & Consultoria em Tecnologia
da Informagdo Ltda - ME, consta a relacdo dos médulos e itens de servicos a serem
implantados. O que nao se vé nos processos de termo de cooperagdao. Em nenhum dos
processos é possivel identificar quais médulos ja estdao implantados, quais estdo em fase de
implementacdo e os que ainda nem comec¢aram. Conforme os dois processos de contratagao,
a Ufopa teve uma despesa orcamentaria de RS 1.766.942,00 somente com os contratos
026/2015 e 01/2012. Foi consultado o Sistema Integrado de Administracdo Financeira (Siafi)
e identificado um termo aditivo no valor de R$186.127,50. Desta forma, o valor despendido
com a empresa foi de R$1.953.069,50, o TC 01/2010 foi firmado com a importancia de
R$250.000,00 e o Termo de Descentralizacdo de Crédito 01/2017 corresponde a RS
515.040,00, totalizando uma despesa de R$2.718.109,50 com a implantacdo do Sistema Sig.
Causas: Nao observancia aos instrumentos estratégicos da instituicdo e aos termos firmados
Recomendagao:

01 - Apresentar justificativas pela ndo implantacdo do SIG conforme cronograma definidos
nos instrumentos.

02 - Realizar um estudo/levantamento sobre os impactos da ndo implantacdo do SIG de
acordo com os planos institucionais para que sejam direcionadas as a¢des conforme os
instrumentos ja institucionalizados.

Achado 2: N3o observancia dos prazos estabelecidos nos planos para implanta¢do do SIG
Fato
O prazo para implantagdo do sistema integrado de gestdo, estava previsto no PDTI, fl. 70,
item 10.1 — Plano de Metas, onde consta um quadro em que é estabelecido o nivel
percentual para implantacdo do sistema integrado de gestao, conforme abaixo:

Imagem 2: Item 10.1 - Plano de Metas

Objetivo Estratégico: Sistematizar, integrar e proteger a informagdo

Ano Ano Ano Ano
1 2 3 4

Meta Indicador

indice de disponibilidade
Disponibilizagdo dos Sistemas de
M1 dos Sistemas de 65% 100% | 100% | 100%
Informagdes Corporativos da UFOPA
Informagdo da UFOPA

indice de Implantag3o de
M2 Implantagdo dos Mddulos do SIG 25% 50% 75% 100%
funcionalidades do SIG
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Fonte: PDTI, fl. 70

Como se observa acima, o sistema integrado de gestdo deveria ter todos os seus mdédulos
implantados e disponibilizados até o quarto ano, aproximadamente em 2016 ou 2017,
entretanto, o plano diretor sé foi aprovado em 08.07.2017, por meio da Resolucdo n2 33 —
Consad/Ufopa, ultimo ano de sua vigéncia inicialmente proposta. No periodo de 2013 a
2017, a Ufopa firmou o Contrato 26/2015 (R$1.011.000,00), o TED 01/2017 (R$515.040,00),
e prorrogou o Contrato 01/2012 no valor de RS 186.127,50.
Foram encaminhadas duas Solicitacdes de Auditoria (SA), a primeira de n? 2020.002.001
com o objetivo de verificar o cumprimento do planejamento, suas alteragbes e interrupgdes,
se houve custos indiretos como capacitacdo da equipe, aquisicdo de equipamentos ou
servicos de terceiros, qual o total ja utilizado e os processos de descentralizagdo de créditos e
contratacdo de servicos e a segunda de n2 2020.002.004 para que a unidade encaminhasse o
planejamento da implantacdo do sistema, o projeto intitulado “Cooperagdo técnica para
implantagdo de sistemas informatizados de gestdo de informag¢des académicas,
administrativas e de recursos humanos”, Plano de Trabalho do Termo de Cooperagao,
citados na Clausula 12 do Termo de Cooperagdo 01/2010, firmado entre a Ufopa e a UFRN, e
o Relatério de cumprimento das metas anuais do Centro de Tecnologia da Informagdo e
Comunicag¢ao da Ufopa, item 3 do plano de trabalho, referente ao Termo de Execugao
Descentralizada 01/2017.
A partir das informacbes apresentadas pela Unidade Auditada, foi constatada nao
observancia aos prazos inicialmente propostos para implantacao e disponibilizacdo do SIG a
comunidade universitaria.
Em resposta aos questionamentos das SAs, a Unidade Auditada encaminhou o Memorando
Eletronico n2 55 de 20.03.2020, referente a SA 2020.002.001 e o Memorando Eletronico n?
142 de 14.08.2020, referente a SA 2020.002.004, neste ultimo, a manifestacdo foi a seguinte:
[...]
Considerando que se trata, em parte, de processos antigos, inclusive alguns tiveram
que ser solicitados ao arquivo da UFOPA, essa Diretoria ndo teve éxito em localizar
os referidos projetos e relatérios avulsos solicitados pela AUDIN (se existentes, fora
dos autos) nessa unidade. Também, informo que ndo temos conhecimento, se os
referidos documentos foram arquivados em outra unidade, que n3ao o CTIC.
Gostaria de solicitar, para o cumprimento dos prazos dessa auditoria, que se
possivel considere as dificuldades inerentes a pandemia, uma vez que todos os

servidores, de acordo com a Instrucdo Normativa 08/2020 23-07- 2020 e a
Instrugdo Normativa 02/2020, da UFOPA, ainda se encontram em teletrabalho.

Como ja mencionado no achado anterior, a equipe de auditoria recebeu processos
administrativos, fisicos e digitais, e nestes processos ndo consta os documentos solicitados.
Em relacdo a consideragdo de que os servidores “ainda se encontram em teletrabalho”, a
Auditoria Interna, esclarece que no dia 31.07.2020 encaminhou o Memorando Eletrénico n2
104 informando do reinicio dos trabalhos de auditoria no Ctic e que, se necessario fosse, a
equipe de auditoria solicitaria informac¢bes e documentos para subsidiar os trabalhos e em
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resposta a Unidade Auditada encaminhou o Memorando Eletrénico n? 138 de 04.08.2020,

com a seguinte manifestacdo:
Em resposta ao memorando que trata do reinicio dos trabalhos de auditoria,
agradecemos o informe e mais uma vez, nos colocamos a disposi¢cao da AUDIN para
colaborar para que o trabalho realizado seja exitoso e produtivo.
Estamos empenhados, no sentido de melhorar nossas praticas internas e assim
focarmos nas atividades que promovam o cumprimento dos objetivos
institucionais.

A partir da manifestacdo da unidade, a equipe de auditoria encaminhou a SA 2020.002/004,
e ndo obteve as informacgdes solicitadas.

No que se refere ao planejamento inicial, a Unidade Auditada encaminhou o Termo de
Cooperagdo 01/2010, firmado entre a Ufopa e a UFRN. Em andlise ao citado termo, a equipe
constatou ndo se tratar de planejamento de implantacdo do sistema, o objeto é a
transferéncia de recursos financeiros da UFOPA para a UFRN com o objetivo de viabilizar a
execucdo do Projeto intitulado "Cooperagdo técnica para implantagio de sistemas
informatizados de gestdo de informagdes académicas, administrativas e de recursos
humanos". Nao foi possivel identificar os sistemas que serdo implantados, os prazos para que
entrem em funcionamento, a equipe responsavel, o prazo final para implantacdo total dos
servicos, quantos anos serdao necessarios, previsdo de montante a ser despendido, qual a
estrutura fisica e de pessoal necessaria. Itens fundamentais para que se possa, a partir de ai,
iniciar uma analise da implantagao do sistema.

A equipe identificou, que quando sdo firmados os termos, como termo de cooperac¢do e
contratos de prestacdo de servicos, percebe-se que as informacgbes sdo praticamente iguais
em todos, parece que ficam estaticos. Como ja explanado, o PDTI menciona a implantacdo
em nivel percentual, e como n3do se tem informacGes sobre o estagio de implantacdo ou
disponibilizagao, a equipe de auditoria identificou apenas o montante financeiro ja utilizado.
Em relacdo aos custos indiretos para implantacdo do SIG, a Unidade Auditada encaminhou
uma tabela com a indicacdo de itens que foram adquiridos, conforme Anexo 2. Em analise as
informacdes, a equipe de auditoria identificou que alguns itens, em decorréncia da
guantidade e da natureza, ndo sao custos utilizados diretamente na implantacdo do SIG e
que o processo 23204.009559/2018-02 encaminhado é referente a contratacdo de empresa
para capacitacdo de servidores do Ctic, e que ndo ha uma vinculacdo especifica com a
implantacdo dos sistemas. A contratacdo estd voltada para a liberacdo de 22 licencas para
acesso a plataforma de cursos on-line nas areas de programacao, front-end, mobile,
infraestrutura, design, UX, agilidade, marketing digital e lideranca, com duracdo de 24 meses,
folha 187. A Unidade Auditada apresentou ainda uma relacdo dos contratos e termos
firmados que totalizam R$2.531.982,00, no entanto, como ja citado na constatac¢do anterior,
hd um termo aditivo no valor de R$186.127,50 e que ndo foi relacionado pela Unidade
Auditada, perfazendo desta forma, o valor total contratado de R$2.718.109,50.

Causas: Nao cumprimento dos prazos estabelecidos para implantacado dos sistemas
Recomendagao:
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01 — Estabelecer um cronograma para finalizacdo da implantacdo do SIG independente de
termos firmados, definindo a meta, a etapa, a fase, a especificacdo, o indicador fisico, o
periodo de execucdo e a despesa orcamentdria.

Achado 3: Auséncia de gestdo de riscos no processo de implantacdo do SIG

Fato

No PDTI, item 12, PLANO DE GESTAO DE RISCOS, fls. 98 a 100, consta que foi realizada uma
analise dos possiveis riscos por meio da avaliagdo potencial de impacto e de probabilidade
de ocorréncia, sendo que essa analise tem carater preliminar, “pois ainda ndo existem
informacdes detalhadas sobre o escopo das agdes que permitam realizar uma andlise mais
acurada ” e ndo consta nenhum risco ligado a implanta¢do/disponibilizacdo do sistema
integrado de gestao.

A equipe de auditoria solicitou a unidade, por meio da SA 2020.002.003, que encaminhasse
as informacdes sobre a identificacdo dos riscos de tecnologia da informacdo e o seu
tratamento nos processos criticos de negdcio, a responsabilidade pela coordenagdo da
gestdo, a avaliacdo dos riscos adotados, ndo adotados ou adogdo tardia como instrumento
para estabelecer novas iniciativas transformadoras e a formalizacdo do processo de gestao
de riscos.

Com base nas informacdes apresentadas, foi constatado que a Unidade Auditada nao realiza
a gestdo de risco do processo de implantacdo do SIG.

A manifestacdo da Unidade Auditada, foi encaminhada para o e-mail da auditoria interna
(auditoria@ufopa.edu.br) em 13.03.2020. No quesito identificacdo e tratamento dos riscos
nos processos criticos, a unidade informa que, embora ndo exista um processo formal, em
2019 foi realizado um mapeamento dos principais riscos operacionais dos servicos de TI
(tecnologia da informacdo) e que o documento interno tem sido referéncia para a equipe,
pois visa identificar riscos criticos e medidas de mitigacdo e contingéncia, no entanto, ndo
tem plano de tratamento formal institucionalizado.

A equipe de auditoria analisou o documento encaminhado anexo ao e-mail, chamado de
TABELA DE MAPEAMENTO DE RISCOS OPERACIONAIS DO CENTRO DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO - CTIC/UFOPA, e destacou apenas os que s3o objeto dessa
auditoria, conforme Anexo 3.

No anexo 3, é possivel constatar que para os riscos diretamente ligados ao sistema SIG, nao
existe gestdo de riscos e o que foi apresentado ndo é executavel, uma vez que, nao existe
métrica de prevenc¢do/mitigacdo, contingéncia e monitoramento.

Foi verificado pela equipe de auditoria o item 14, PLANO DE GESTAO DE RISCOS, fls. 82 a 88,
do PDTIC 2019-2022 e ndo ha mengdo a qualquer risco de implanta¢do/disponibilizacdo do
sistema integrado de gestao.

Em relagdo a responsabilizagcdao pela implantagao da gestao de riscos, a unidade informou
gue nado existe atribuicdo de responsabilidade quanto a coordenacdo de riscos de tecnologia
da informacdo. E sobre a avaliacdo da adocdo, ndo adocdo ou adocdo tardia de Tl como

Rua Vera Paz, s/n, Bairro Salé — Bloco 3 (Antigo IEG) - Sala 101 CEP 68040-255
Telefone: (93) 2101-4958 e-mail: auditoria@ufopa.edu.br

14


mailto:auditoria@ufopa.edu.br
mailto:auditoria@ufopa.edu.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO OESTE DO PARA
AUDITORIA INTERNA

instrumento para estabelecer novas iniciativas transformadoras, a unidade informou que
algumas solucbes de software e hardware foram propostas e implantadas e que cabe ao Ctic
propor solucdes que favoreca o aprimoramento dos servicos prestados pela Ufopa e que a
aprovacgao das solugdes é de responsabilidade do CGD que tem integrantes da unidade.

Em analise a resposta, a equipe de auditoria constatou que a manifestacdo da unidade nao
trouxe informacgdes relevantes, pois nao foi possivel identificar quais foram as solugdes
propostas e implantadas.

Por ultimo, a unidade informou que nao institucionalizou até o momento o processo de
Gestdo de Riscos e que nao estd claro para a direcao do Ctic qual é o papel da unidade, se
dever ser instituido pelo Comité ou pelo Ctic, e que foi instituido o Comité de Governanga,
Integridade, Gestdo de Riscos e Controles da Ufopa. De acordo com o diretor do Ctic, o CGD
tem a incumbéncia de definir politicas, diretrizes, metodologias e mecanismos de gestdo de
riscos e que os riscos da TIC (tecnologia da informacdo e comunicagado) deverao ser alinhados
a gestdo de riscos da instituicdo. Como ja citado no item informagdo deste relatdrio, o
regimento interno do CGD definira seu funcionamento.

O comité citado pelo diretor do Ctic, foi reconstituido por meio da Portaria 298/GR/UFOPA,
de 05.07.2019, com o objetivo de adotar medidas para a sistematizacdo de praticas
relacionadas a gestdo de riscos, controles internos, governanca e integridade no ambito da
Ifes. No artigo 22 da portaria, sdo relacionadas 13 competéncias do comité e no paragrafo
Unico define que o comité se reunira semestralmente para avaliacdo das acdes em execucdo
e deliberacdo quanto a necessidade e a viabilidade de implementacdo de novas a¢des. Nao
fica claro quem deve fazer os processos, o prazo para encaminhamento dos documentos
para analise, como estdo sendo realizados os trabalhos e nem quem deve encaminhar, quais
seriam as ac¢des e as unidades em grau de criticidade ou relevancia. Faz-se necessario,
portanto, que a unidade cumpra os normativos ja instituidos e elabore o mapeamento de
processos para o sistema integrado de gestdo, pois, passados 10 anos do inicio do processo
de negdcio, had auséncia e deficiéncia de informacgbes gerenciais, sendo necessdrias para a
tomada de decisao.

Causas: Fragilidade nos processos de negdcio e nas tomadas de decisao

Recomendagdes

01 — Revisar o Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) para
inclusdo do plano de gestdo de riscos na implantacdo/disponibilizacdo do sistema integrado
de gestao.

02 — Implantar, imediatamente, a gestao de riscos nos processos de negdcio do SIG

03 — Regulamentar o regimento interno do Comité de Governanca Digital (CGD)

04 — Realizar o mapeamento do processo de implantacdo/disponibilizacdo do SIG

Achado 4: Auséncia de um plano de negdcio uniforme de disponibilizagao dos médulos do
SIG
Fato
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Em analise aos termos administrativos (contratos e cooperacdo/execuc¢do descentralizada) foi
constatado que os moddulos ainda ndo foram disponibilizados em sua totalidade a
comunidade, apesar de terem sido firmados dois contratos e dois termos para
disponibiliza¢do do SIG, totalizando uma despesa ja realizada de R$2.718.109,50.
Foi solicitada manifestacdo da Unidade Auditada, por meio da SA 2020.002.001, sobre quais
modulos dos trés sistemas encontravam-se em operagao (implantado e em uso) e os que se
encontravam em prepara¢do e/ou homologacdo e ainda que encaminhasse as ordens de
servico dos Contrato 001/2012 e 26/2015 conforme detalhamento da SA 2020.002.004.
Em resposta a SA 2020.002.001 a Unidade Auditada, apresentou quadro relacionando 14
maddulos do Sipac, conforme abaixo e anexo 4:

Quadro 6: Médulos do Sipac

Mddulos Sipac

Manifestagdo da Unidade Contrato 01/2012

almoxarifado, atend requisi¢Ges, biblioteca, boletim de|Protocolo, orcamento e requisicdes, contratos,
servicos, cat materiais, contratos, integracdo, liq de|catalogo de materiais, compras e licitagOes,
despesas, memo, orgcamento, patrimdnio, protocolo, |registro de precgos, almoxarifado, patriménio,
bolsas e restaurante. liquidagdo de despesa, projetos, infraestrutura

Fonte: Manifestagdo da Unidade Auditada em resposta a SA 2020.002/001 e Contrato 01/2012
Pela manifestacdo da unidade, o moddulo orcamento e boletim de servicos estdo
implantados, os demais estdo em uso. Conforme se observa, modulos compras e licitacGes,
registro de precgos, projetos e infraestrutura deveriam estar implantados, uma vez que foram
pagos R$44.000,00, conforme cronograma de execucdo, anexo 4 e tabela abaixo:

Tabela 2: Mdédulos que ja foram pagos e nao foram relacionados pela unidade

Mdédulos Valores (RS)

Compras e Licitagdes 15.000,00
Registro de Pregos 8.000,00
Projetos 10.000,00
Infraestrutura 11.000,00
Total 44.000,00

Fonte: Cronograma de desembolso do Contrato 01/2012

No SIGRH, a Ufopa dispde de 15 mddulos, conforme Quadro 7:
Quadro 7: Modulos do Sigrh

Maddulos SIGRH

Manifestacao da Unidade Contrato 01/2012

admin de pessoal, agenda, atendimento, auxilios/solicit, | Férias, cadastro, plano de saude, servigos/auxilios,
cadastros, capacitagdo, colegiados, consultas funcion, |atendimento ao servidor, frequencia, financeiro,
escritério de idéias, financeiro, frequencia, férias, colegiado e comissdes.

integracdo siape, comissdes e plano de saude

Fonte: Manifestacdo da Unidade Auditada em resposta a SA 2020.002/001 e Contrato 01/2012
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Pela manifestacdo da unidade, implantados encontram-se agenda, atendimento, escritério
de ideias, financeiro, frequencia e integracdo siape, os demais estdao em uso.

No Sigaa, a Ufopa dispoe de 15 médulos, conforme Quadro 8:
Quadro 8: Médulos do Sigaa

Mddulos Sigaa

Manifestagdo da Unidade Contrato 01/2012

administragdo, biblioteca, diplomas, graduacdo, lato|Graduagdo, ambiente virtual aprendizado, stricto
sensu, monitoria, ouvidoria, sae, stricto sensu, turma |sensu, biblioteca, pesquisa, produgdo intelectual
virtual, aval institucional, extensao, intellectus, pesquisa e
prod. intelectual.

Fonte: Manifesta¢do da Unidade Auditada em resposta a SA 2020.002/001 e Contrato 01/2012

Apenas o modulo ouvidoria esta implantado, os demais estdo em uso ou em processo. E ha

ainda outros médulos que ja estdo em uso: sigadmin, siged, sigeleicdo, sigeventos.

Ainda no quadro, foi possivel identificar que os mddulos biblioteca, contratos, lig despesas,

auxilios/solicit, graduacdo e siged constam como EM USO, com a expressdao “Parc” e o

modulo orcamento com a expressao “Custom”. N3o foi apresentada legenda para os termos

citados.

Em relacdo aos mddulos que ainda se encontram em preparacdo e/ou homologacdo, a

Unidade Auditada informou que os mddulos bolsa e restaurante do Sipac, o mddulo

comissOes do Sigrh e os mddulos aval institucional, extensao, intellectus, pesquisa e prod.

intelectual do Sigaa, estdao em processo.

Foi solicitada a Unidade Auditada que encaminhasse as ordens de servico referente a

execuc¢do do Contrato 01/2012, pois, conforme instrumento contratual, a empresa deveria

elaborar um relatério da situacdo de cada médulo apds o encerramento do contrato. E em

resposta a SA 2020.002.004, foi informado que:
[Corlsiderando que se trata, em parte, de processos antigos, inclusive alguns tiveram
que ser solicitados ao arquivo da UFOPA, essa Diretoria ndo teve éxito em localizar
os referidos projetos e relatérios avulsos solicitados pela AUDIN (se existentes, fora
dos autos) nessa unidade. Também, informo que ndo temos conhecimento, se os
referidos documentos foram arquivados em outra unidade, que ndo o CTIC.
Gostaria de solicitar, para o cumprimento dos prazos dessa auditoria, que se
possivel considere as dificuldades inerentes a pandemia, uma vez que todos os

servidores, de acordo com a Instrugdo Normativa 08/2020 23-07- 2020 e a
Instrucdo Normativa 02/2020, da UFOPA, ainda se encontram em teletrabalho.

Desta forma, restou prejudicada a analise da equipe de auditoria por auséncia de
informacao.

De todas as documentag¢Ges encaminhadas a equipe de auditoria apenas no processo
23204.006473/2011-52, folhas 010 e 011, foi possivel identificar as necessidades de negdécio
do SIG, ou seja, quais médulos atendem a necessidade da Ufopa. Na manifestacdo da
Unidade Auditada constam moddulos que ndo estavam relacionados na necessidade de
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negdcio, no entanto, ja estdo implantados/em processo, como no caso do escritério de
ideias, agenda, administracao, diploma e intellectus. Logo, ndo foi possivel saber quais sdo os
madulos que satisfazem as atividades administrativas e académicas.
Pelo plano de negdcio constante no processo ja citado, os mdédulos por sistema s3o os
seguintes:

Quadro 9: Relagdao dos mddulos por sistema

Protocolo, integracdo siafi, orgamento e requisi¢des, contratos,
catalogos de materiais, compras e licitagdes, registro de
precos, almoxarifado, patrimonio, liquidacdo de despesa,
projetos, infraestrura, boletim de servigos, bolsas faturas,
transportes, compras de livros, restaurante universitario,
auditoria e controle.

Mddulos Sipac (19)

Férias, cadastro, plano de saude, servigos/auxilios,
Mddulos SIGRH (9) atendimento ao servidor, frequencia, financeiro, colegiado e
comissoes.

Graduagdo, ambiente virtual aprendizado, stricto sensu,
biblioteca, pesquisa, produgdo intelectual, extensdo, lato
Mddulos Sigaa (15) sensu, monitoria, ensino a distancia, avaliagdo institucional,
ouvidoria, programa de atualizacdo pedagdgica, necessidades
educacionais especiais e convénios de estagios.

Fonte: Processo 23204.006473/2011-52

E importante ressaltar, que para dar maior transparéncias as a¢des de TIC, neste caso, a
implantagdo do SIG e seus mddulos, faz-se necessario deixar claro como sdo realizados o
planejamento e o detalhamento e como ocorrerd a execucdo para que, assim, seja possivel
realizar o monitoramento das agdes, definindo responsdveis por cada etapa e como estas se
interagem ao longo do processo.

Neste sentido, deve-se haver politicas e procedimentos especificos, com vistas a padronizar e
formalizar a implantagdo e modificacdo e/ou customizacdo de software de sistemas (SIG e
outros) utilizados pela Ufopa, ainda que possa existir, no caso de implantacdo do sistema SIG,
suporte técnico por parte da UFRN, por ocasido da existéncia de termos de cooperacdo ou
instrumentos similares. A internalizacdo de politicas e procedimentos supramencionados
favorecem a reducdo e/ou a prevencdo de vulnerabilidades e contribuem para plano de
continuidade de negdcios de TIC e, consequentemente, da instituicao.

Causas: Sobrecarga nas atividades de implantacdo em decorréncia da auséncia de
normativos que deem seguranga nos processos.

Recomendacgoes:

01 - Encaminhar planilha de monitoramento de implanta¢do dos mddulos, enquanto ndo se
tem mapeado o processo de negdcio.

02 - Estabelecer procedimentos especificos de implantacao do SIG, no ambito do Ctic.

03 - Encaminhar a Audin e a Reitoria informagdes dos mddulos que foram pagos pelo
Contrato 01/2012 e ndo encontram implantados ou em processo, bem como os seus
desdobramentos quanto a regularidade, ou nao, da despesa.
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5. MANIFESTACAO DA UNIDADE
As manifestacdes da Unidade Auditada e a andlise da auditoria constardo como anexo deste
relatério.

6. CONCLUSAO

Apd6s a conclusdo dos trabalhos, constatamos que as impropriedades apontadas derivam
principalmente da auséncia de controles internos instituidos, os quais, se formalizados de
forma adequada, minimizariam os riscos e, consequentemente, contribuiriam para uma ges-
tdo mais eficiente. Deve a Unidade Auditada adotar medidas corretivas recomendadas por
esta Audin no sentido de corrigir as fragilidades apontadas, uma vez que ja foi formalizado
um novo Termo de Execucdo Descentralizada n2 001/2020 entre a Ufopa e UFRN e os proce-
dimentos de controle devem ser aperfeicoados. Ressalta-se a necessidade de instituir uma
rotina para realizar o acompanhamento e controle destes termos/contratos. Cabe destacar
gue a Unidade Auditada ndo causou ébices aos trabalhos auditados, no entretanto, pela de-
mora no encaminhamento das manifestacdes, foi necessario dilatar o prazo de realizacdo da
auditoria.

A Auditoria Interna deve ser sempre entendida como atividade de assessoramento a Admi-
nistracdo, de cardter essencialmente preventivo, destinada a agregar valor e a melhorar as
operacoes da entidade, assistindo-a na consecucao de seus objetivos mediante uma aborda-
gem sistematica e disciplinada, fortalecendo a gestdo e racionalizando as acdes de controle
interno. Cumprindo seu papel de assessoramento e consultoria, e prezando pela boa pratica
de gestdo, a Audin recomenda o atendimento das recomendacdes constantes neste relaté-
rio, uma vez que as mesmas tém como principal propdsito melhorar a eficiéncia e a eficacia
do gasto publico e atingimento de uma gestdo capaz de romper as barreiras e voltada para o
novo paradigma do servico publico que é a qualidade na prestacdo de contas e accountabi-
lity (transparéncia).

Este relatério sera encaminhado também a gestdo superior e ao CGD para que 0s mesmos,
por se tratarem de érgdos estratégicos de acOes voltadas a tecnologia da informacao na Ifes,
acompanhem o atendimento das recomendagdes. Desta forma, solicitamos que, no prazo de
até 10 dias, seja encaminhado a esta Audin o Plano de A¢ao com informacdes referentes as
acOes adotadas para implementac¢des das recomendacdes descritas no presente relatdrio,
tais como: o responsdvel pela implementagdo e os respectivos prazos ou justificativas sobre
a decisdo de ndo implementar tais recomendacgdes.

E 0 nosso relatdrio.

7. ANEXOS

ANEXO 1 —Imagens e Tabelas retiradas dos processos analisados

ANEXO 2 — Manifestacdao da Unidade Auditada e Anadlise da Auditoria Interna
ANEXO 3 - Plano de Acao

Rua Vera Paz, s/n, Bairro Salé — Bloco 3 (Antigo IEG) - Sala 101 CEP 68040-255
Telefone: (93) 2101-4958 e-mail: auditoria@ufopa.edu.br

19


mailto:auditoria@ufopa.edu.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO OESTE DO PARA
AUDITORIA INTERNA

Santarém, 11 de novembro de 2020.

Jordane Oliveira da Silva Jonathan Conceigao da Silva
Siape n2 2793946 Siape n2 1760470
Auditora Administrador

Revisdao do relatério concluida em 12 de novembro de 2020. De acordo, encaminha-se a
Unidade Auditada para manifestacao.

Jackson Sousa Lima
Supervisor de Auditoria
Siape 2043930
Auditor-chefe

Relatorio encaminhado a Unidade Auditada em de novembro de 2020.
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ANEXO 1

Relatério Preliminar de Auditoria — OS 002/2020

Imagens e Tabelas retiradas dos processos analisados

Achado 1 - Anexo 1:

Imagem 03: Tabela de servicos que foram objeto do Contrato 01/2012

4 — ORGAMENTO DETALHADO

O valor estimado para a contratagdo em questdo € R$ 1.168.942,00 pelo servigo.

1o Ano de Contratacdo

Num., Servigo Item do Servigo Quant. Unid. Med. Valor Unit. Total item Total Servigo Total Geral
Protocolo (Documentos e Processos) 1 Servigos RS 11.500,00 RS 11.500,00 |
|
Integracdo SIAFI 1 Servigos RS  3.000,00 RS 3.000,00 |
Orgamento e Requisicdes (Didrias, 1 Servigos RS 15.000,00 R$ 15.000,00
Passagens, Servigos, Suprimento de
Fundos, Auxilio a Estudante,
Hospedagem)
Contratos 1 Servigos RS 9.000,00 RS 9.000,00
Catdlogo de Materiais 1 Servigos RS 7.000,00 RS 7.000,00
Apoio almplantacdo - [Compras e Licitagdes (incluindo 1 Servicos RS 15.000,00| RS 15.000,00 | R¢ 133.000,00
1 requisigdo de material) - RS 755.942,00
Registro de Pregos 1 Servigos RS  8.000,00 RS 8.000,00
“Almoxarifado THL Servicos RS 11.500,00| RS 11.500,00
Liquidacdo de Despesas 1 Servigos RS 12.00000| RS 12.000,00
Infraestrutura (Manutenco, Obras) 1 Servigos R$ 11.000,00 RS 11.000,00
Patriménio 1 Servigos RS 20.000,00 RS 20.000,00
Projetos 1 Servigos RS 10.000,00 RS  10.000,00
P [ 1| servisos RS 800000 RS 800000 | s 7500,00
7
Manutengio Ponto de
L) Evolutiva/Customizacio 500 Fungdo RS 390,00 RS 195.000,00 R$ 195.000,00
Infraestrutura (servidor de aplicacBes
Jboss 4.22, administragdo de banco
de dados Postgres 8.3, 9.0,
Arquitetura de Blade Chassi C7000 e
o Storages HP EVA 4400,
Consultoria nas Virtualizagdo com VMWare, Servigos
5 T gias dos E iais de Rede); Java 258 Horas RS 148,00 RS 38.442,00 RS 38.442,00
Sistemas SIG intermedidrio, Java web (Struts, ISF),
Hibernate, JEE, EJB, Spring,
webservices, jasperreports, padrdes
de projetos)

Fonte: 23204.006473/2011-52 —fls. 033 a 035

Achado 2 - Anexo 2:

Imagem 4: Tabela com a indicagdo de itens que foram adquiridos

Processo Licitagdo Modalidade Orgio Valor Total
23204.012837/2016- | 28/2017 Pregdo 158515 — UFOPA R$ 14.101,00
86
Item Empenho Qte Licitada | Qte Comprada | Valor Unitario | Valor Total
107611 - 2017NE801023 | 1 1 RS 5.800,00 RS 5.800,00
IMPRESSORA -

CARTAO / CRACHA
259181 - CARTAO 2017NE801024 | 13000 2350 RS 1,20 RS 2.820,00
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2018NEB00442
150541 - RIBBON 2017NE801024 | 13 3 RS 90,00 RS 270,00
150541 - RIBBON 2017NEB01024 | 26 10 RS 330,00 RS 3.300,00
/
2018NE800442
371714 - 2017NE801024 | 1300 1300 RS 1,09 RS 1.417,00
PRENDEDOR DE
CRACHA
260861 - PROTETOR | 2017NE801024 | 1300 1300 RS 0,38 RS 494,00
CRACHA
57/2016 Pregdo ADESAQ UFPA R$ 86.940,00
Item Empenho | Qte Licitada Qte Comprada | Valor Unitdrio | Valor Total
Computador Tipo 1 14 RS 5.800,00 R$ 81.200,00
— Com Sistema
Operacional
Nobreak 1200 VA 14 RS 410,00 RS 5.740,00
Bivolt
Processo Descricdo Valor
23204.009559/2018-2 | Contratacdo de empresa para capacitagdo de RS$ 40.000,00
servidores do CTIC

Achado 3 - Anexo 3:
Quadro 5 - TABELA DE MAPEAMENTO DE RISCOS OPERACIONAIS DO CENTRO DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO - CTIC/UFOPA

Fonte: Manifestacdo da Unidade Auditada em resposta a SA 2020.002/001

ID Descrigdo do risco Servigos afetados | Impacto Prevengdo/mitigacdo Contingéncia Monitorado
DI-7 Impossibilidade de atualizagdo | Todos os sistemas | - Atividades | - Renovagdo do Termo de | Ndo tem Sim
e solugdo dos sistemas SIG- | SIG-UFOPA administrativas e | Cooperagdo técnica com a
UFOPA por questbes académicas UFRN em tempo habil
contratuais com a UFRN - Reserva de recurso
orgamentario
ST-3 Indisponibilidade do SIGAA SIGAA - Todas as uniaddes | ??? ?7??
académicas
- Matriculas, oferta
de turmas,
emissdo de
histdricos e
declaragdes, etc.
ST-4 Indisponibilidade do SIPAC SIPAC - Todas as unidades | ??? ?7??
administrativas;
- Tramitagdo de
processos,
memorandos,
controle de
materiais, etc.
ST-5 Indisponibilidade do SIGRH SIGRH - Todas as unidades | ??? ?7??

administrativas e
académicas.

- Marcagdo de
férias,
pagamentos, etc.
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ST-6

Indisponibilidade dos sistemas
orbitais: sigadmin, sigeleicdo,
etc

Sistemas orbitais

??? ”?

???

Fonte: Manifestacdo da Unidade Auditada em resposta a SA 2020.002/001

Achado 4 - Anexo 4:
Imagem 5: Cronograma de desembolso do Contrato 01/2012

4.9 O cronograma de desembolso previsto para o contrato seguira a tabela

abaixo:
Prazoa Prazo a partir Servigo Valor (RS) Total Més (RS)
partir do da abertura da
inicio do ¢}
contrato
30 dias 30 dias Apoio a Implantagdo do SIPAC - | RS 11.500,00
Protocolo  (Documentos e
Processos) RS 19.500,00
30 dias Apoio a Implantagdo do SIGRH - | RS 8.000,00
Férias
i i i a IPAC -
60 dias 30 dias Apoio amlmplantagao do SIPAC RS 3.000,00
Integracao SIAFI RS 15.500,00
- Sustentagdo — SIPAC e SIGADmin R$ 6.500,00 R
- Sustentacdo - SIGRH R$ 6.000,00
90 dias 60 dias Apoio a Implantagdo do SIPAC -
Orgamento e Requisigoes RS 15.000,00
60 dias Apoio a Implantagdo do SIGRH - RS 16.000,00 RS 43.500,00
Cadastro
Sustentagdo — SIPAC e SIGADmin R$ 6.500,00
Sustentacdo - SIGRH RS 6.000,00
i i i I 3 IPAC -
120 dias 30 dias Apoio a Implantagdo do Sl RS 9.000,00
Contratos
i i | £ IPAC —
30 dias Apotlo a mplanta;.a? do S RS 7.000,00
Catalogo de Materiais
" A = RS 37.000,00
30 dias Apoio a Implanta¢do do SIGRH —
% RS 8.500,00
Plano de Sadde
- Sustentagao — SIPAC e SIGADmin RS 6.500,00
- Sustentagdo - SIGRH RS 6.000,00
150 dias 30 dias Apoio a Implantagdo do SIGAA —
RS 10.000,00
Ambiente Virtual de Aprendizado s ! RS 48.500,00
30 dias Apoio a Implantacdo do SIGRH — RS 6.000,00
Servigos/Auxilios i
120 dias Apoio a Implantagdo do SIGAA -
Gradoness R$ 20.000,00
- Sustentagdo — SIPAC e SIGADmin RS 6.500,00
- Sustentacgdo - SIGRH RS 6.000,00
180 dias 60 dias Apoio a Implantagdo do SIPAC —
Compras e Licitagdes B5.15.000,00
30 dias Apoio a Implantagdo do SIGRH —
i a0 Servidor B57:000,00. RS 41.000,00
30 - SIPAC e SIGADmin_| RS 6.500,00
- SIGRH RS 6.000,00
- Sustentacdo - SIGAA RS 6.500,00
210 dias 30 dias Apoio a Implantagdo do SIPAC —
Registro de Pregos RS 8.000,00
30 dias Apoio a Implantagdo do SIGRH —
reeatnds RS 6.000,00
60 dias Apoio a Implantagdo do SIGAA — RS 20.000,00 RS 53.000,00
Stricto Sensu o
Sustentacdo — SIPAC e SIGADmin RS 6.500,00
Sustentagdo - SIGRH RS 6.000,00
- Sustentacdo - SIGAA RS 6.500,00
240 dias 30 dias Apoio a.lmplantacéo do SIPAC — R$ 11.500,00
Almoxarifado
30 dias Apoio a Implantagdo do SIGRH -
Financeiro R 7.000,00 R$ 37.500,00
—SIPAC e SIGADmin_| RS 6.500,00
&0 - SIGRH RS 6.000,00
30 - SIGAA RS 6.500,00




SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO

UNIVERSIDADE FEDERAL DO OESTE DO PARA

AUDITORIA INTERNA
270 dias 30 dias Apcn.c i:-] I.mplantagao do SIPAC — RS 20.000,00
Patriménio
30 dias Apono. a Implantacdo do SIGRH - RS 7.000,00
Colegiados
60 dias A_po.lo a Implantagdo do SIGAA - RS 20.000,00 RS 66.000,00
Biblioteca
- Sustentacdo — SIPAC e SIGADmin RS 6.500,00
- Sustentacdo - SIGRH RS 6.000,00
- Sustentacdo - SIGAA RS 6.500,00
300 dias 30 dias Alpoa.o anlmplantagao do SIPAC — RS 12.000,00
Liquidagdo de Despesas
30 dias Apop :i Implantagdo do SIGRH - RS 7.000,00
Comissoes
60 dias Apono~a Implantacdo do SIGAA - R$ 10.000,00 RS 48.000,00
Pesquisa
- Sustentacdo — SIPAC e SIGADmin RS 6.500,00
- Sustentacdo - SIGRH RS 6.000,00
- Sustentacdo - SIGAA RS 6.500,00
330 dias 30 dias Apoio a Implantagdo do SIPAC - R$ 11.000,00
Infra-Estrutura
60 dias Apoio a Implantacdo do SIGAA -
RS 10.000,00
Producdo Intelectual 3 RS 40.000,00
- Sustentacdo — SIPAC e SIGADmin RS 6.500,00
- Sustentacdo - SIGRH RS 6.000,00
- Sustentacdo - SIGAA RS 6.500,00
360 dias 30 dias quao a Implantagdo do SIPAC — RS 10.000,00
Projetos
- Sustentacdo — SIPAC e SIGADmin RS 6.500,00 RS 29.000,00
- Sustentacdo - SIGRH RS 6.000,00
- Sustentacdo - SIGAA RS 6.500,00

Imagem 6: Mdédulos do SIG conforme Contrato 01/2012

2 - REQUI

[0S DE NEGOCIO DA AREA REQUISITANTE
2.1— NECESSIDADES DE NEGOCIO R ERETY

Necessidade 1:

Consultoria em TI de ferramentas em tecnologias para Infra-Estrutura de execugao
dos sistemas SIG e também em tecnologias de desenvolvimento dos sistemas SIG.

ID Médulos Atores Envolvidos

1 Infraestrutura de Redes e Sistemas aplicados | Profissionais de Infraestrutura de
aos sistemas SIG redes da CTIC/UFOPA.

2 Java, Java WEB e Hibernate aplicados aos
sistemas SIG

3 Java Corporativo - EJB, Spring, Web

Services, Patterns aplicados aos sistemas
SIG

Necessidade 2:

| Apoio a Implantagdo e Sustentagdo dos Médulos do SIGRH

ID

Médulos

Atores Envolvidos

1

Férias

2

Cadastro (Dados pessoais, funcionais,
averbagédo, progressdo, designagéao,
dependentes, etc.), Consultas/Relatérios,
Portal Publico

Plano de Saude

Servigos/Auxilios

Atendimento ao Servidor

Frequéncia

Financeiro

RN D AW

Colegiados

Area requisitante




SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO

UNIVERSIDADE FEDERAL DO OE
AUDITORIA INTERN

STE DO PARA
A

9 | Comissaes

Necessidade 3: | Apoio & Implantacao e Sustentagdo Apoio a Implantagac dos Maodulos do SIPAC

1D Médulos

Atores Envolvidos

1 Protocolo (Documentos e Processos)

2 Integragao SIAFI

3 Orgamento e Requisi¢es (Diarias,
Passagens, Servigos, Suprimento de Fundos,

Auxilio a Estudante, Hospedagem)

Contratos

Catalogo de Materiais

Comepras e Licitagdes

Registro de Pregos

Almoxarifado

Patriménio

10 Liquidacao de Despesas

1 Projetos

Infraestrutura (Manutengao, Obras)

Boletim de Servigos

14 Bolsas

15 Faturas

16 Transportes

17 Compras de Livros

18 Restaurante Universitario

19 Auditoria e Controle Interno

Area requisitante

L

Necessidade 4:

Apoio a Implantagdo Apoio a Implantacé&o e

Sustentagdo dos Modulos do SIGAA

1D

Modulos

Atores Envolvidos

1

Graduagao

Area requisitante

Ambiente Virtual Aprendizado

Stricto Sensu

Biblioteca

Pesquisa

Producao Intelectual

Extensao

© 0| NO 0 bWN

Lato Sensu

Monitoria

Ensino a Distancia

Avaliagao Institucional

OQuvidoria

Programa de Atualizagao Pedagodgica

Necessidades Educacionais Especiais

Convénios de Estagio

Necessidade 5:

olvi de Funcion:

[ Customi o e D

alidades

1D

Modulos

Atores Envolvidos

1

Moédulos a serem identificados a partir de
analise de requisitos da UFOPA. Linguagem
de programagcéo Java; Frameworks Hibernate,
Struts, Spring

Area requisitante

Necessidade 6:

Apoio presencial para atividades de implantagéo e sustentagédo dos sistemas SIG in
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ANEXO 2
Manifestacdao da Unidade Auditada e Andlise da Auditoria Interna

Em resposta ao Relatério de Auditoria, o Ctic encaminhou manifestacdo por meio do Memorando
Eletronico n? 165/2020 de 04.11.2020, como segue:

Achado 1: N3o implementacdo do Sistema Integrado de Gestdo (SIG) de acordo com os
instrumentos firmados
Manifestacdao da Unidade Auditada

Para o achado acima, a Unidade Auditada apresentou a seguinte manifestacdo:

Todos os processos referentes as contratagdes e termos firmados com a UFRN, solicitados pela
Auditoria, que puderam ser localizados dentro e fora do CTIC (alguns processos ja estavam
arquivados no arquivo central), foram encaminhados, na integra, pela unidade a AUDIN, através
da coordenacdo de sistemas e coordenagdo administrativa do CTIC. Ressalto que a criacdo dos
processos de referéncia da analise é anterior ao periodo da gestdo atual do CTIC e, assim como a
AUDIN, tenho acesso as informagdes através da leitura dos mesmos, nao tendo subsidios para
apresentar tal justificativa.

Analise da Auditoria

Em andlise a manifestacdo da Unidade Auditada, a equipe constatou que ndo foram apresentados
fatos novos que demandassem nova andlise e que a unidade se manifestou apenas a
recomendacdo 01. No entanto, na manifestacdo da unidade foi informado a auséncia de subsidios
para apresentar a justificativa. E importante frisar que, nos instrumentos analisados consta que a
Ifes s6 deve efetuar os pagamentos com informacOes sobre a execuc¢do do contrato, tais como:
ordem de servico, relatério mensal de atividades, relatério de ordens de servico. Todos esses
documentos, conforme consta nos contratos administrativos, devem ser de conhecimento da
direcdo do Ctic, da Coordenacdo de Sistemas, do Gestor de Contratos e Fiscal do Contrato e devem
constar no memorial de implantagdo/customizacdo do SIG. Independe de ter ou ndo ter os
mesmos responsaveis pelos setores, as clausulas contratuais precisam ser observadas pelas partes.
Desta forma permanencem as recomendagdes emitidas.

Achado 2: N3o observancia dos prazos estabelecidos nos planos para implantacdo do SIG
Manifestacdo da Unidade Auditada

A Unidade Auditada apresentou a manifestacao abaixo:

Em relacdo ao estabelecimento de um cronograma de finalizagcdo de implantacdo de maddulos,
ressaltamos que a definicdo de quais mddulos serdo implantados no futuro, por necessidade de
subunidades da Ufopa ou exigéncias de normas governamentais, ndo compete ao CTIC, e sim ao
Comité de Governancga Digital e a Gestdo Superior da Universidade. Também é importante frisar
gue todo sistema de informacgao, principalmente sistemas do porte dos SIG, possuem um ciclo de
vida no qual mantém-se uma rotina de evolugdo (manutencBes corretivas, atualizacGes e
incorporacdo de novas funcionalidades, mudancas para conformidade com normas, etc.), a qual
deve, por questOes de seguranca, passar por um novo processo de homologacdo, até a sua
obsolescéncia e substituicdo. Nesse sentido, sempre haverd necessidade de um suporte do
desenvolvedor do sistema, nesse caso, o Consorcio das IFES que utilizam os SIGs/UFRN.

Analise da Auditoria

Rua Vera Paz, s/n, Bairro Salé — Bloco 3 (Antigo IEG) - Sala 101 CEP 68040-255 1
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Em analise a manifestacdo da Unidade Auditada de que a definicdo de quais mddulos seréo
implantados no futuro compete ao Comité de Governanca Digital e a Gestdo Superior da
Universidade, a equipe de auditoria pontua que esta auditoria foi realizada tendo como ponto de
partida os instrumentos administrativos institucionalizados/firmados, como: contratos, PDI, PDTI,
PDTIC com o objetivo de avaliar a implantacdo do SIG com base nos instrumentos firmados
(mddulos, prazos, valor) e que o cronograma de finalizacdo citado na recomendacdo é referente
aos sistemas que estdo mencionados nos contratos e conforme constatado pela equipe de
auditoria ainda ndo foram implantados e foram pagos, ndo foi mencionado pela equipe de
auditoria nenhum cronograma de sistemas que serao implantados futuramente, o que se busca é a
observancia dos prazos, valores, metas, mdédulos dos termos que passaram por processos de
planejamento contratual.
Entende-se que o comité e a alta gestdo demandardo acOes estratégicas (planejamento) de curto,
médio e longo prazo e estas decisdes demandardo um produto, que serd um contrato de prestacdo
de servico ou um termo de execucdo descentralizada, cabendo ao Ctic a gestdo/execucdo deste
instrumento por ser a unidade dentro da Ifes com expertise técnica/administrativa para o
gerenciamento deste processo.
Desta forma, por ndo apresentarem fatos novos, permanencem as recomendac¢ées emitidas.

Achado 3: Auséncia de gestdo de riscos no processo de implantacdo do SIG
Manifestacdo da Unidade Auditada
Para o achado acima, a Unidade Auditada apresentou a seguinte manifestacao:
(01-03). Entendemos que o atendimento dessas recomendacdes é de competéncia do Comité de

Governanca Digital - CGD. (04). Reconhecemos essa necessidade e nos comprometemos a
elaborar essa documentacdo. De fato, ele ja existe, mas ndo formalmente documentado.

Andlise da Auditoria

Em andlise a manifestacdo da unidade de que compete ao CGD o atendimento das recomendacdes
1 a 3, esta equipe ressalta que o referido Comité é drgdo/unidade deliberativa de temas
relacionados a gestdo/governanca de tecnologia da informagdo e comunicacdo, no ambito da
Ufopa. Neste sentido, é razoavel que o Ctic enquanto unidade executora, fornega ao CGD, por meio
de suas experiéncias cotidianas na operacionalizacdo das politicas de TIC, as informacdes para
subsidiar a tomada de decisdo. Neste caso, as a¢des que devem ser realizadas para o atendimento
das recomendac¢bes supramencionadas, visando a melhoria dos processos e procedimentos de TIC
na Ufopa. Em relagdao a recomendacao 4, deve a unidade formalizar o documento e dar amplo
conhecimento as unidades.

Desta forma, diante das informacdes apresentadas pela unidade, a equipe de auditoria mantém
seu posicionamento pela manutencao das recomendagdes.

Achado 4: Auséncia de um plano de negécio uniforme de disponibilizagdo dos mdédulos do SIG
Manifestacao da Unidade Auditada

Para o achado acima, a Unidade apresentou a seguinte manifestacao:

Na recomendacdao 01, a unidade informou que existe uma planilha de monitoramento da
implanta¢do dos modulos que foi elaborada por essa direcdo em 2019 e que a planilha é atualizada
pela Coordenagao de Sistemas e que encaminhara a Audin. Para recomendagdo 2 a unidade
informa que a implantagdao do SIG obedece a planejamento realizado pelo CGD e pela gestao

Rua Vera Paz, s/n, Bairro Salé — Bloco 3 (Antigo IEG) - Sala 101 CEP 68040-255 2
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anterior. Em relagao a recomendagdo 3, a unidade informa que os documentos constantes nos
processos foram encaminhados a Audin e que podem realizar uma busca em documentos digitais
avulsos se a Audin considerar pertinente.

Analise da Auditoria

Em analise a manifestacdo da unidade, esta equipe informa que os documentos citados nas
recomendacdes 1 e 3 devem ser entregues quando do monitoramento das mesmas, uma vez que
foram solicitados por meio de Solicitacdo de Auditoria ainda quando do levantamento das
informacdes e a unidade informou que ndo teve éxito em localizar projetos e relatdrios avulsos,
diante da informacdo a época a equipe deu encaminhamento a execuc¢do do relatério. Em relacdo
a recomendacdo 2 a equipe concorda que a implantacdo do SIG deve obedecer ao planejamento
realizado pelas unidades responsdveis juntamente com o CGD e a gestdo superior, no entanto, a
execucao e operacionalizacdo dessas atividades deve recair ao Ctic, que deve nortear ndo apenas
os seus servidores durante a realizacdo de suas atividades com o estabelecimento de rotinas e
fluxos para a execuc¢do destas, bem como disciplinar a relacdo com as unidades demandantes
durante o processo de implantacdo dos mdédulos do sistema naquelas unidades, por isso que a
recomendacdo referiu-se ao estabelecimento de procedimentos especificos de implantacdo do
SIG.

Desta forma, a equipe de auditoria resolve reformar o texto da recomendac¢do 2, retirando a
palavra “politica”, e incluindo ao final a o texto “no ambito do Ctic”, a qual passar a ter o seguinte
teor: 2 - Estabelecer procedimentos especificos de implanta¢do do SIG, no ambito do Ctic.
Assim, espera-se que com a devida correcdo, a recomendagao possa contribuir para melhoria dos
fluxos e rotinas das atividades executas na unidade.

Para a recomendacdo 3 do presente achado, apds nova analise, esta equipe vislumbrou a
oportunidade de melhoria no teor da recomendagdo supramencionada que passard a ter o
seguinte texto: 3 - Encaminhar a Audin e a Reitoria informagdes dos mdédulos que foram pagos
pelo Contrato 01/2012 e ndo encontram implantados ou em processo, bem como os seus
desdobramentos quanto a regularidade, ou ndo, da despesa.

Assim, a direcdo da unidade tera a oportunidade de analisar tais procedimentos e verificar
possiveis inconsisténcias e realizar os encaminhamentos necessdrios para o saneamento das
mesmas junto a gestao superior, se for o caso.

Nova redacdo dada as recomendacdes 02 e 03:

02 - Estabelecer procedimentos especificos de implantacdo do SIG, no ambito do Ctic.

03 - Encaminhar a Audin e a Reitoria informa¢es dos mddulos que foram pagos pelo Contrato
01/2012 e n3o encontram implantados ou em processo, bem como os seus desdobramentos
guanto a regularidade, ou ndo, da despesa.

Rua Vera Paz, s/n, Bairro Salé — Bloco 3 (Antigo IEG) - Sala 101 CEP 68040-255 3
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AUDITORIA INTERNA
¢do — Relatério de Auditoria 002/2020

Agdo adotada para implementagao da

Responsavel pela

Data final p/

Achado Recomendacgao = . o . ' Indicador
recomendagao implementagao implementagao
01 - Apresentar justificativas pela ndo implantagdo
do SIG conforme cronograma definidos nos Memorgr]do,
) Relatério
L . instrumentos.
1- Ndo implementagao do
Sistema Integrado de Gestdo ]
(SIG) de acordo com os 02 - Realizar um estudo/levantamento sobre os
instrumentos firmados impactos da ndo implantagdo do SIG de acordo
com os planos institucionais para que sejam Relatério

direcionadas as a¢des conforme os instrumentos
ja institucionalizados.

2 - Ndo observancia dos
prazos estabelecidos nos
planos para implantagdo do
SIG

01 — Estabelecer um cronograma para finalizagdo
da implantagdo do SIG independente de termos
firmados, definindo a meta, a etapa, a fase, a
especificacdo, o indicador fisico, o periodo de
execucgdo e a despesa orgamentdria.

Cronograma de
implantagdo dos
modulos descritos
nos contratos/termos
analisados pela Audin

01 — Revisar o Plano Diretor de Tecnologia da
Informacgdo e Comunicagdo (PDTIC) para inclusdo
do plano de gestdo de riscos na
implantagdo/disponibilizagdo do sistema
integrado de gestao.

Proposta de revisdo
do PDTIC




3 - Auséncia de gestdo de
riscos no processo de
implantagdo do SIG

02 — Implantar, imediatamente, a gestdo de riscos
nos processos de negdcio do SIG

Processo de Gestdo
de Riscos

03 — Regulamentar o regimento interno do Comité
de Governanga Digital (CGD)

Proposta de
alteragdo do
Regimento

04 — Realizar o mapeamento do processo de
implantagdo/disponibilizacdo do SIG

Mapeamento dos
processos ou fluxo

4 - Auséncia de um plano de
negocio uniforme de
disponibilizacdo dos médulos
do SIG

01 - Encaminhar planilha de monitoramento de
implantagdo dos mddulos, enquanto ndo se tem
mapeado o processo de negdcio.

Planilha de
monitoramento dos
modulos

02 - Estabelecer procedimentos especificos de
implantagdo do SIG, no ambito do Ctic.

Check list, manuais,
fluxos e outros

03 - Encaminhar a Audin e a Reitoria informacgGes
dos mddulos que foram pagos pelo Contrato
01/2012 e n3o encontram implantados ou em
processo, bem como os seus desdobramentos
quanto a regularidade, ou ndo, da despesa.

Relatdrio, e-mail ou
memorando

Acdo a ser implementada:

Esta coluna deve ser preenchida pelo 6rgdo auditado com a medida que serd (ou que foi) adotada para atender a recomendagdo de forma sintética, porém com nivel de detalhamento suficiente para sua adequada
caracterizagdo. Exemplo: Procedimento documentado instituido mediante Portaria n2xx/xxxx.

Responsavel pela implementagdo:

Coluna de preenchimento obrigatério pelo auditado. Deve especificar o setor, o nome, cargo e matricula do servidor a quem foi incumbido a missdo de implementar a recomendag3o.

Data final p/ implementac&o:

Deve ser preenchida também pelo auditado. Deve conter a data planejada pelo 6rgdo auditado para que a recomendagdo em questdo possa ser considerada implementada de
fato. Ndo ha prazo maximo exigido pela Audin para implementagdo das recomendagdes, entretanto deve-se usar de bom senso para definir prazos que sejam justificaveis.

Indicador:

Coluna de uso préprio da Audin/Ufopa. Nao deve ser alterado pela unidade auditada.
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