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Qual foi o trabalho realizado pela
Audin/Ufopa?

O trabalho consiste na avaliagdo dos
mecanismos de governanca, gestdao
de riscos e controles internos
implementados pela Ufopa
considerados capazes de assegurar a
conformidade com a LGPD e de
mitigar os riscos relacionados a
privacidade e a protecdo de dados
pessoais, bem como avaliar a
efetividade das medidas e praticas
operacionais implementadas.

A Lei Geral de Prote¢do de Dados
Pessoais (LGPD) — Lei n? 13.709, de
14 de agosto de 2018 — dispGe sobre
o tratamento de dados pessoais,
inclusive nos meios digitais. Em
sintese, a lei consolida as boas
praticas de coleta e tratamento de
dados pessoais e obriga as
instituicbes a repensarem  seus
modelos de segurancga da
informacdo, para tornar a relacdo
entre a instituicdo e os usuarios de

seus servicos mais transparente,
fazendo com que haja, de parte a
parte, maior cuidado com as

informacgdes pessoais.

Na Ufopa, a LGPD funciona por meio
de diretrizes institucionais voltadas a
regular o tratamento de dados
pessoais de estudantes, servidores,
colaboradores e cidaddos em meios

fisicos ou digitais. A instituicdo
designa um servidor oficial
responsavel por atuar como

Encarregado pela Prote¢do de Dados
Pessoais, cumprindo o papel de canal
de comunicacao entre a
universidade, os titulares dos dados e
a Autoridade Nacional de Protecdo
de Dados (ANPD).

Por que a Audin realizou esse trabalho?

O presente trabalho foi realizado em observancia ao Plano
Anual de Auditoria Interna (Paint) do exercicio 2026, em
atendimento ao Acdrddo TCU n2 1372/2025 - Plenario que em
seu item 9.1.8.2 recomendou a inclusdo no Paint de acdo de
avaliacdo e monitoramento de riscos relacionados a privacidade
e a protecdo de dados pessoais.

Quais as conclusGes alcangadas? Quais
deverdo ser adotadas?

Conclui-se, neste Relatdrio Final, que a Ufopa se encontra em
processo de implementacdo de sua estrutura de protecdo de
dados pessoais, dispondo de mecanismos iniciais de governancga
e controle, porém ainda com maturidade institucional
insuficiente para demonstrar que esses mecanismos operam de
forma integrada e que as medidas implementadas sdo avaliadas
sistematicamente quanto a sua efetividade. As recomendagGes
propostas pela Audin buscam contribuir para o fortalecimento
da governanca, da gestdo de riscos, dos controles internos e do
monitoramento continuo da conformidade com a LGPD. Dentre
as recomendacgdes citamos:

recomendagées

- Aperfeicoar e operacionalizar a estrutura institucional de go-
vernanga da protecdo de dados pessoais, com defini¢cdo clara
dos papéis, responsabilidades e fluxos de atuagdo do CGD, do
Encarregado e das demais unidades e agentes envolvidos na
adequacdo a LGPD, considerando a elaboragdo da Politica de
Protecdo de Dados Pessoais prevista no PDI;

- Estabelecer plano institucional de adequagdo a LGPD, ou ins-
trumento equivalente, que contemple, de forma integrada, as
acGes necessdrias, responsaveis, prazos, prioridades, metas e
indicadores;

- Promover as condi¢cGes necessarias para que o Encarregado
exerca efetivamente as atribuicdes previstas em seu ato de de-
signacgado, inclusive aquelas relacionadas a gestdo dos processos
de tratamento de dados pessoais, a gestdo de riscos de privaci-
dade e protec¢do de dados, a orientagdo dos controladores e ao
acompanhamento da elaboracdo dos Relatdrios de Impacto a
Protecdo de Dados (RIPD); e

- Instituir mecanismo periédico de acompanhamento da
adequagdo a LGPD pela Administracdo Superior, com
informagGes sobre evolugdo, pendéncias, riscos, resultados e
medidas corretivas, de modo a subsidiar a tomada de decisdo e
a adocdo tempestiva de providéncias necessarias.

- Estruturar e implementar, em articulagdo com o Encarregado
pelo Tratamento de Dados Pessoais, o CGD e as unidades res-
ponsaveis pelos processos e sistemas institucionais, processo
institucional de inventario e mapeamento das operagdes de tra-
tamento de dados pessoais, contemplando a identificagdo dos
processos, sistemas e servicos envolvidos, das respectivas uni-
dades responsaveis, bem como procedimentos para registro,
validacdo, atualizacdo e revisdo periddica das informacées.

- Implementar, em articulagdo com o Encarregado pelo Trata-
mento de Dados Pessoais e o CGD, procedimento institucional
padronizado, com metodologia e instrumentos de apoio, para
identificacdo, andlise, documentacdo e revisdo das bases legais
e finalidades dos tratamentos de dados pessoais, contemplando
também a verificagdo dos principios estabelecidos na LGPD.



LISTAS DE SIGLAS E ABREVIATURAS

ANPD Autoridade Nacional de Protecdo de Dados

Audin Auditoria Interna
CGD Comité de Governanga Digital
CGU Controladoria-Geral da Unido
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Consun  Conselho Universitario

CPEA Coordenacdo de Planejamento e Execuc¢do de Auditorias
LGPD Lei Geral de Protecdo de Dados Pessoais

Paint Plano Anual de Auditoria Interna

PDA Plano de Dados Abertos

PDI Plano de Desenvolvimento Institucional

PDU Plano de Desenvolvimento da Unidade

POSIC Politica de Seguranca da Informacdo e Comunicacdo
PPSI Programa de Privacidade e Seguranca da Informacao

Proplan  Pré-reitoria de Planejamento e Desenvolvimento Institucional

RIPD Relatério de Impacto a Protegao de Dados
SA Solicitagao de Auditoria
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacéao

SisPPSI  Sistema do Programa de Privacidade e Seguranca da Informacéao

STI Superintendéncia de Tecnologia e Informacao
TCU Tribunal de Contas da Uniado
TIC Tecnologia da Informagao e Comunicagao

Ufopa Universidade Federal do Oeste do Para
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UNIDADE AUDITADA: Encarregado de dados da Ufopa

CODIGO UASG: 158515 TIPO DE AUDITORIA: Avaliagao Operacional
ORDEM DE SERVICO: 05/2026

ACAO 5: Avaliar os riscos relacionados a privacidade e a protecdo de dados pessoais.

1. INTRODUCAO

A Auditoria Interna (Audin) da Universidade Federal do Oeste do Parda (Ufopa), em
observancia a Ordem de Servico n2 05, de 28.07.2026, bem como de outros instrumentos
legais pertinentes, apresenta o Relatdrio Final referentes a A¢do 5 do Paint/2026 — Avaliar os
riscos relacionados a privacidade e a protecdo de dados pessoais.

Importante destacar que a Audin é 6rgdo de assessoramento técnico, que visa subsidiar as
decisGes da Alta Administracdo quanto as suas atribuicGes, a fim de fortalecer a gestdo em
seu cotidiano e garantir eficacia, eficiéncia, efetividade e economicidade em seus atos sob o
prisma de seus controles internos, muito embora sua opinido ndo tenha natureza vinculante.
O tema auditado foi selecionado, em observancia ao Plano Anual de Auditoria Interna (Paint)
do exercicio 2026, considerando as demandas dos drgdos de controle externo, neste caso,
para atender o Acdérddo n? 1372/2025 — TCU - Plenario, que em seu item 9.1.8.2
recomendou a inclusdo no Paint de acdo de avaliacdo e monitoramento de riscos
relacionados a privacidade e a protecdo de dados pessoais.

Esta acdo de auditoria encontra-se alinhada aos objetivos estratégicos da Ufopa
relacionados ao fortalecimento da governanca institucional, da transformacdo digital, da
integridade administrativa e da melhoria da gestdao publica, contribuindo para o
aprimoramento da conformidade legal, da seguranga da informagcdo e da protecao dos
ativos informacionais da Universidade.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n2 13.709, de 14 de agosto de 2018 —
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Em sintese, a lei consolida as boas prdaticas de coleta e
tratamento de dados pessoais e obriga as instituicbes a repensarem seus modelos de
segurang¢a da informagdo, para tornar a relagao entre a instituicdo e os usuarios de seus
servicos mais transparente, fazendo com que haja, de parte a parte, maior cuidado com as
informagdes pessoais.

Na Ufopa, a LGPD funciona por meio de diretrizes institucionais voltadas a regular o
tratamento de dados pessoais de estudantes, servidores, colaboradores e cidaddos em
meios fisicos ou digitais. A instituicdo designa um servidor oficial responsavel por atuar como
Encarregado pela Protecdo de Dados Pessoais, cumprindo o papel de canal de comunicacao
entre a universidade, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Rua Vera Paz, s/n, Bairro Salé — Bloco Modular Il — 443 CEP 68040-255
e-mail: auditoria@ufopa.edu.br
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No decorrer deste relatdrio serdo demonstrados os achados identificados pela equipe de
auditoria.
1.1 Responsaveis pelo trabalho

Quadro 1 - Equipe de Auditoria

NOME CARGO/FUNGAO
Jackson Sousa Lima Riker Auditor
Jonathan Conceigdo da Silva Administrador
Lilian da C P da Costa Picango Contadora
Felipe Arlen Silva Aguiar Assistente em Administragdo
Ligia de Paula Diniz Freitas Secretdria Executiva

Fonte: Ordem de Servigo 05/2026

2. OBJETIVO E ESCOPO

O objetivo do trabalho foi avaliar a implementacdo pela Ufopa dos mecanismos de
governanca, gestdo de riscos e controles internos capazes de assegurar a conformidade com
a LGPD e de mitigar os riscos relacionados a privacidade e a protecao de dados pessoais,
bem como, avaliar a efetividade das medidas e praticas operacionais implementadas. O
escopo compreendeu a governanca, gestdo de riscos e controles relacionados a adequacgdo
da Ufopa a LGPD.

Espera-se que este trabalho contribua para o fortalecimento da governanca da protecdo de
dados pessoais na Ufopa, oferecendo a Alta Administracdo um diagndstico estruturado
sobre o estagio de implementacdo da LGPD, as principais lacunas identificadas e as medidas
prioritarias para seu aprimoramento.

Considerou-se oportuno e conveniente que o trabalho respondesse a seguinte questao de
auditoria contemplada na Matriz de Planejamento: Em que medida a Ufopa possui
mecanismos de governanca, gestdo de riscos e controles internos adequados para proteger
os dados pessoais e mitigar os riscos relacionados a privacidade, e em que medida as
medidas implementadas sdo efetivas?

Os trabalhos da auditoria interna estdo limitados ao conhecimento técnico da equipe da
Audin quanto a 4drea auditada. Limita-se, ainda, as informacdes e documentos
disponibilizados pela gestdo e/ou setores e servidores em resposta as Solicitacdes de
Auditoria (SA) e aos registros em sistemas informatizados disponiveis para consulta pela
Audin.

3. METODOLOGIA

A metodologia adotada foi definida de acordo com os objetivos da agdo de auditoria, a

natureza do objeto e os riscos relacionados a privacidade e a protecdo de dados pessoais.

Durante a fase de planejamento da auditoria foram realizadas as seguintes atividades:

estudo da legislacdo e dos normativos pertinentes, documentos institucionais relacionados a
5
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governanca, gestdo de riscos, seguranca da informacdo e protecdao de dados pessoais, bem
como informacgdes disponiveis nos sitios institucionais da Ufopa. Também foi realizada
reunido preliminar com a unidade envolvida, visando a compreensao do objeto e a
elaboragao do Entendimento do Objeto e da Matriz de Planejamento.

A Matriz de Planejamento contemplou a questdo de auditoria e as subquestdes
correspondentes, abrangendo os aspectos de governanca, inventdrio das operac¢des de
tratamento, bases legais e principios, gestdo de riscos e RIPD, medidas de seguranga, direitos
dos titulares, incidentes e compartilhamento de dados, capacitagao, monitoramento da
efetividade das medidas de adequagdo e pontos de atengdo relacionados a protegao de
dados identificados pelo Tribunal de Contas da Unido.

Com o objetivo de responder a questdo de auditoria, a estratégia metodoldgica
compreendeu: técnicas de anadlise documental e indagacdo, mediante Solicitacdo de
Auditoria encaminhada a unidade responsavel, com analise das informag¢ées, documentos e
demais evidéncias disponibilizadas. As evidéncias foram confrontadas com os critérios
definidos para cada subquestdo, buscando verificar a existéncia, formalizacdo e, quando
possivel, a operacionalizacdo dos mecanismos avaliados.

Além disso, foi utilizado “Benchmarking”, quando pertinente, como técnica que consiste
basicamente em comparar algum aspecto do desempenho de uma organizagdo com o de
outra organizagdo, ou mesmo com outra drea da prépria organizagdo, cujo desempenho
positivo possa ser considerado uma referéncia. Quanto a realizacdo dos trabalhos, nenhuma
restricdo foi imposta por parte da unidade auditada. As andlises consideraram as
informagdes, documentos e registros disponibilizados a Audin no ambito da agao.

4. RESULTADO DOS TRABALHOS

Neste item a equipe de auditoria apresenta as informag¢des e os achados identificados
durante a execugdao do trabalho em que se verificou a conformidade da norma e
consequentemente geraram recomendagdes.

4.1 Achados de Auditoria

Seguem os achados identificados pela equipe de auditoria e que respondem a questao
objeto deste trabalho.

4.1.1 Achado: Estrutura de governan¢a da protecdo de dados formalmente instituida,
porém com limitagbes na operacionalizagdo das atribuicdbes do Encarregado, na
consolidacdo de um plano especifico e integrado de adequagdao a LGPD e no
acompanhamento institucional sistematico das ag¢des de adequacdao pela Alta
Administragao.

Critério: Lei n2 13.709/2018, especialmente arts. 23, 37, 41 e 50; Decreto n? 9.203/2017;
Acorddo n? 1.372/2025 — TCU — Plenario, item 9.1.8.1; Orientacdes da ANPD aplicaveis ao
Poder Publico; Plano de Desenvolvimento Institucional (PDI) 2024 — 2031; Resolucdo
Consad/Ufopa n? 102/2022 — Politica de Seguranca da Informacdo e Comunicac¢do da Ufopa;
Resolucdo Consun n? 299/2023 — Politica de Gestdo de Risco da Ufopa; Manual de Gestdo de
Riscos da Ufopa.

Condi¢do encontrada: O Plano de Desenvolvimento Institucional (PDI) 2024-2031, em seu
Plano de Metas, estabelece, no ambito do Objetivo Estratégico OE-PI-08 — “Aperfeicoar a

6
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gestdao administrativa, a transparéncia e a governanga institucional”, com resultados-chave
relacionados ao fortalecimento da governanga institucional, dentre os quais se destacam o
estabelecimento de uma politica de governanca que articule governanca, gestdo de riscos e
integridade, a elaboragdo de uma politica de governanga de TIC e a instituicdo de uma politi-
ca de governanca de dados. Esses direcionadores estratégicos se mostram pertinentes a pre-
sente avaliacdo, na medida em que a protecdo de dados pessoais requer estruturas de go-
vernanga, definicdo de responsabilidades, integracdo com a gestao de riscos e mecanismos
institucionais de governancga de dados.

Nesse sentido, o PDI é utilizado como elemento complementar do critério de auditoria, de
modo a verificar em que medida a estrutura de governanca da protecdo de dados pessoais
estd inserida e articulada aos objetivos institucionais de fortalecimento da governanca. A
avaliacdo da conformidade da atuacdo institucional, por sua vez, permanece fundamentada
na LGPD, nas normas e orienta¢Ges aplicaveis da ANPD, nas normas internas da Ufopa e nos
demais critérios especificos relacionados a protecdo de dados pessoais.

Com objetivo de responder a subquestdo 01, a Audin encaminhou Solicitacdo de Auditoria
2026.005/001, no dia 20.08.2026, para o Encarregado de Dados apresentar informacoes
sobre a governanca e responsabilidades no ambito da LGPD na Ufopa (itens de 1 a 6).

O Encarregado de Dados encaminhou manifestacao, via e-mail institucional, em 28.08.2026,

com os esclarecimentos, a seguir:
1. Governanga e responsabilidades
1. Informar a estrutura de governanga adotada pela Ufopa para condugdo do
processo de adequagdo a LGPD, indicando as unidades, orgdos, comissées,
comités ou agentes envolvidos e suas respectivas atribuicées. O Comité de
Governanca Digital (CGD) da UFOPA é o comité responsavel, entre outros assuntos
pertinentes, pela protecdo e privacidade de dados pessoais, conforme PORTARIA
NORMATIVA N2 8/GR/UFOPA, DE 5 DE DEZEMBRO DE 2022, que aprova o
Regimento Interno do Comité de Governancga Digital da Universidade Federal do
Oeste do Pard, em anexo.
Conforme artigos 42 e 52 da referida portaria,
Art. 42 O CGD é érgdo colegiado de natureza deliberativa, de cardter permanente e
de cunho estratégico e executivo, composto por membros designados pela
Reitoria, instituido por portaria institucional especifica.
Art. 52 O CGD tem por finalidade deliberar sobre os assuntos relativos a
Governanca Digital, a Transformacdo Digital, a Seguranca da Informacdo, a
Protecdo e a Privacidade de Dados Pessoais e Governang¢a de Dados, auxiliando a
Instituicdo na tomada de decisdes relacionadas a TIC, conforme legisla¢do vigente.
Além da CGD, na UFOPA ha a designagdo formal do Encarregado de Dados na
PORTARIA N2 200 / 2024 — GABINETE (11.01.42), em anexo. As atribui¢cBes do
encarregado de dados também s3o definidas nesta portaria, saber:
art. 22 Definir as atribui¢cdes do encarregado pelo tratamento de dados:
| — atuar como canal de comunicagcdo com os titulares de dados, recebendo
reclamacgdes e comunicagdes, prestando esclarecimentos e adotando providéncias;
Il — atuar como canal de comunica¢do com a Autoridade Nacional de Protegdo de
Dados — ANPD;
Ill — orientar os servidores a respeito das praticas a serem tomadas em relagdo a
protecdo de dados pessoais;
IV — garantir a aplicagdo das politicas de privacidade e protecdo de dados;

Rua Vera Paz, s/n, Bairro Salé — Bloco Modular Il — Sala 443 CEP 68040-255
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V —realizar a gestdo de processos que envolvem tratamentos de dados pessoais;

VI —realizar a gestdo de riscos de privacidade e prote¢do de dados;

VIl — assessorar, orientar e capacitar os controladores;

VIII — controlar e acompanhar a produgdo do Relatdrio de Impacto sobre Protegdo
de Dados — RIPD.

2. Encaminhar os atos normativos, portarias, resolu¢ées ou demais documentos
que formalizem a estrutura de governanga, as responsabilidades e as
competéncias relacionadas a prote¢do de dados pessoais. PORTARIA NORMATIVA
Ne 8/GR/UFOPA, DE 5 DE DEZEMBRO DE 2022, que aprova o Regimento Interno do
Comité de Governanga Digital: e PORTARIA N2 200 / 2024 — GABINETE (11.01.42),
gue designa e define as atribui¢cdes do encarregado de dados em anexo.

3. Encaminhar o ato de designag¢do do Encarregado pelo Tratamento de Dados
Pessoais, bem como eventuais atos posteriores de altera¢éo ou atualizagdo.
(Portaria): PORTARIA N2 200 / 2024 — GABINETE (11.01.42), que designa e define
as atribui¢cdes do encarregado de dados em anexo.

4. Informar as atividades atualmente desempenhadas pelo Encarregado,
indicando, quando aplicdvel, os canais de atendimento, recursos disponibilizados,
estrutura de apoio e forma de interacdo com as unidades da Universidade.
(Documento institucional, plano de trabalho, descri¢do de atribuicdes, estrutura
de apoio e canais de comunicagdo): Atualmente o encarregado de dados tem
atuado como canal de comunicagdo entre os titulares de dados e a UFOPA. Ainda
nao houve a necessidade de atuar como canal de comunicagdo com a ANPD.
Também tem atuado, quando necessario, na orientacao aos servidores da UFOPA
em relacdo as praticas de tratamento de dados pessoais.

As demais atribuicGes conforme PORTARIA No 200/2024, ainda n3o foram
realizadas, em geral, pela UFOPA ainda ndo ter elaborado sua Politica de Protecdo
de Dados Pessoais.

Além das atribuicGes designadas na portaria, o encarregado de dados tem atuado
junto com o Responsavel pela Seguranga da Informacdo da UFOPA, o Diretor da
Superintendéncia de Tecnologia da Informacgdo, na prestacdo de informacgdes ao
Ministério da Gest&o e da Inova¢do (MGI) em relacdo do Programa de Privacidade e
Seguranca da Informacgao (PPSI).

5. Encaminhar os planos, programas, projetos ou planos de agdo institucionais
relacionados a adequag¢éo a LGPD, caso existentes. (Plano de adequacdo,
cronograma, plano de ag¢do ou documento equivalente): Atualmente as agGes
relacionadas a adequacdo da UFOPA a LGPD estdo no PDI da UFOPA e no PDU da
Proplan.

No PDI da UFOPA, o Objetivo Estratégico “OE-PI-08 Aperfeicoar a gestdo
administrativa, a transparéncia e a governanga institucional” tem como Resultado
Chave “RC-PI-8.9 CapacitagGes envolvendo praticas de transparéncia e da politica
de protecdo de dados”.

No PDU da Proplan, sdo apresentadas as iniciativas taticas para atingimento do OE-
PI1-08 do PDI.

6. Informar como a Administragdo Superior acompanha o processo de
adequa¢do a LGPD, encaminhando, quando existentes, atas, relatorios,
apresentacdes, indicadores ou outros registros que evidenciem esse
acompanhamento. (Atas do Consun, Consad, comités, reunides, relatorios ou
deliberagdes): Atualmente o acompanhamento do processo de adequagdo da
UFOPA a LGPD restringe-se ao acompanhamento do PDU da Proplan.

Diante das informacGes apresentadas, verificou-se que a Ufopa possui estrutura
formalmente instituida para a governanga de aspectos relacionados a prote¢ao e a
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privacidade de dados pessoais, composta, conforme informado pela unidade auditada, pelo
Comité de Governanca Digital (CGD), com competéncia para deliberar sobre assuntos
relativos a protecdo e a privacidade de dados pessoais, e pelo Encarregado pelo Tratamento
de Dados Pessoais, formalmente designado por meio da Portaria n? 200/2024 — Gabinete,
com atribuicdes definidas no referido ato.

A unidade informou, ainda, que o Encarregado atualmente atua como canal de comunicagao
entre os titulares de dados e a Ufopa, orienta servidores quanto as praticas de tratamento
de dados pessoais e participa, junto ao Responsdvel pela Seguranca da Informacdo e o
Diretor da Superintendéncia de Tecnologia da Informacdo (STI), do fornecimento de
informacgOes ao Ministério da Gestdo e da Inovagdao no ambito do Programa de Privacidade e
Seguranca da Informacao (PPSI).

Contudo, a prépria unidade informou que as demais atribuicbes estabelecidas na Portaria n2
200/2024 ainda ndo foram realizadas, em geral, em razdo de a Ufopa ainda ndo ter
elaborado sua Politica de Protecdo de Dados Pessoais. Entre as atribuicbes ainda ndo
realizadas, conforme informado, encontram-se atividades relacionadas a aplicacdo das
politicas de privacidade e protecdo de dados, a gestdo dos processos que envolvem
tratamento de dados pessoais, a gestdo de riscos de privacidade e protecdo de dados, ao
assessoramento e capacitacdo dos controladores e ao controle e acompanhamento da
producdo do Relatério de Impacto a Protecdo de Dados (RIPD).

Quanto ao planejamento institucional, a unidade informou que as acbes relacionadas a
adequacdo a LGPD estdo contempladas no Plano de Desenvolvimento Institucional (PDI) e
no Plano de Desenvolvimento da Unidade (PDU) da Pré-reitoria de Planejamento e
Desenvolvimento Institucional (Proplan), destacando-se o Resultado-Chave RC-PI-8.9,
relacionado a capacita¢des envolvendo prdticas de transparéncia e politica de protecao de
dados. Entretanto, ndo foi identificado, na resposta apresentada, plano especifico de
adequacdo a LGPD que consolide as diferentes a¢gdes necessdrias ao processo, com definicdo
abrangente de responsaveis, prazos, prioridades, metas e mecanismos de
acompanhamento.

No que se refere ao acompanhamento pela Administracdo Superior, a unidade informou
que, atualmente, esse acompanhamento se restringe ao acompanhamento do PDU da
Proplan. Nao foram apresentados, na resposta, registros especificos que demonstrem
acompanhamento sistematico e abrangente da adequagao a LGPD pela Administragao
Superior, tais como atas, relatérios, indicadores, deliberacdes ou avaliacdes periddicas dos
resultados e das pendéncias relacionadas a adequacao.

Dessa forma, embora esteja demonstrada a existéncia de estrutura formal de governanca e
a designacdo do Encarregado, verifica-se que a operacionalizacdo dessa estrutura ainda
apresenta limitacoes, evidenciadas pela ndo realizacdo de parte das atribuicdes formalmente
estabelecidas para o Encarregado, pela auséncia de demonstracdo de um plano especifico e
abrangente de adequacdo a LGPD, que consolide as agGes necessarias ao processo, e pela
possivel limitacdo do acompanhamento da Administracdo Superior as a¢Oes previstas no
PDU da Proplan, diante da inexisténcia de evidéncias de monitoramento sistematico e
abrangente da adequacdo a LGPD.

Rua Vera Paz, s/n, Bairro Salé — Bloco Modular Il — Sala 443 CEP 68040-255
e-mail: auditoria@ufopa.edu.br




4%
&y
SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO OESTE DO PARA

AUDITORIA INTERNA

Ressalta-se que durante a execucdo dos trabalhos de auditoria, verificou-se alteracdo na de-
signacdo do Encarregado pelo Tratamento de Dados Pessoais da Ufopa. O trabalho teve ini-
cio em 3 de agosto de 2026 e a Solicitagdao de Auditoria foi encaminhada em 20 de agosto de
2026. Contudo, em 15 de agosto de 2026 foi publicada, no Boletim de Servigo da Ufopa n?
199, a Portaria n? 429/2026-GABINETE, que designou novo Encarregado pelo Tratamento de
Dados Pessoais e revogou a Portaria n2 200/2024-GABINETE. As respostas encaminhadas a
Auditoria foram elaboradas pelo Encarregado anteriormente designado, em razdao de ter
exercido a fun¢do durante periodo mais amplo, possuir conhecimento sobre o estdgio de im-
plementagao das agdes relacionadas a LGPD e ja acompanhar a presente a¢dao de auditoria.
Considerando a alteracdo ocorrida, as recomendac¢Ges passam a ser dirigidas ao atual Encar-
regado, no ambito de suas atribuicbes, sem prejuizo das competéncias da Alta Administra-
¢do e das demais instancias responsaveis pela implementa¢do das medidas recomendadas.
Causa: Estruturacdo operacional ainda incipiente do processo de adequacdo a LGPD, associa-
da a auséncia de instrumentos institucionais especificos para orientar, coordenar e acompa-
nhar as a¢Oes de adequacdo e de atribuicoes relacionadas a de protecdo de dados.

Efeitos: Limitada operacionalizacdo da estrutura de governanca pode ocasionar desarticula-
¢do entre os atores envolvidos na adequacdo a LGPD. Baixa capacidade de coordenacdo e
acompanhamento das a¢les, atraso na implementacdo de medidas de conformidade e difi-
culdade para identificar e tratar tempestivamente riscos relacionados a protecdo de dados
pessoais. Processos de tratamento sem avaliagdo adequada. Insuficiente gestdo de riscos de
privacidade.

Boas praticas:

Recomendagdo

A Reitoria/CGD

(1) Aperfeigoar e operacionalizar a estrutura institucional de governanga da protegdo de da-
dos pessoais, com defini¢cdo clara dos papéis, responsabilidades e fluxos de atuacdo do CGD,
do Encarregado e das demais unidades e agentes envolvidos na adequagao a LGPD, conside-
rando a elaboragao da Politica de Protegdo de Dados Pessoais prevista no PDI;

(2) Estabelecer plano institucional de adequacdo a LGPD, ou instrumento equivalente, que
contemple, de forma integrada, as acdes necessarias, responsaveis, prazos, prioridades, me-
tas e indicadores;

(3) Promover as condi¢Ges necessdrias para que o Encarregado exerca efetivamente as atri-
buigcbes previstas em seu ato de designagao, inclusive aquelas relacionadas a gestao dos pro-
cessos de tratamento de dados pessoais, a gestdo de riscos de privacidade e protecdo de da-
dos, a orientacdo dos controladores e ao acompanhamento da elaboracdao dos Relatorios de
Impacto a Protecdo de Dados (RIPD); e

(4) Instituir mecanismo periédico de acompanhamento da adequacdo a LGPD pela
Administracdo Superior, com informacOes sobre evolucdo, pendéncias, riscos, resultados e
medidas corretivas, de modo a subsidiar a tomada de decisdo e a ado¢do tempestiva de
providéncias necessarias.
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4.1.2 Achado: Auséncia de inventdrio institucional e de processo estruturado para
identificacdo, registro, mapeamento e manutengao das operagoes de tratamento de dados
pessoais.

Critério: Lei n? 13.709/2018, art. 59, 62, 23, 37 e 50; orienta¢des da ANPD sobre tratamento
de dados pessoais pelo Poder Publico.

Condi¢ao encontrada: Considerando os aspectos estabelecidos pela LGPD, em especial, dos
principios previstos no art. 62, que orientam o tratamento de dados pessoais e pressupdem
que a instituicdo tenha conhecimento sobre os tratamentos que realiza, suas finalidades, ne-

cessidades e respectivas responsabilidades, conforme abaixo:
Art. 62 As atividades de tratamento de dados pessoais deverdao observar a boa-fé e
0s seguintes principios:
| — finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, ex-
plicitos e informados ao titular, sem possibilidade de tratamento posterior de for-
ma incompativel com essas finalidades;
Il — adequacgdo: compatibilidade do tratamento com as finalidades informadas ao ti-
tular, de acordo com o contexto do tratamento;
Il — necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados;
IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a for-
ma e a duragdo do tratamento, bem como sobre a integralidade de seus dados pes-
soais;
V — qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da fina-
lidade de seu tratamento;
VI — transparéncia: garantia, aos titulares, de informagdes claras, precisas e facil-
mente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tra-
tamento, observados os segredos comercial e industrial;
VIl — seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas
de destruicdo, perda, alteragao, comunicacdo ou difusdo;
VIII — prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtu-
de do tratamento de dados pessoais;
IX — ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins dis-
criminatoérios ilicitos ou abusivos;
X — responsabilizacdo e prestacdao de contas: demonstracdo, pelo agente, da ado-
¢do de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais €, inclusive, da eficicia dessas medidas.

No ambito do poder publico, o art. 23 da LGPD estabelece que o tratamento de dados
pessoais deve atender a sua finalidade publica e a persecucdo do interesse publico,
observando as disposicoes da prépria lei. O art. 37, por sua vez, prevé que o controlador e o
operador devem manter registro das operacdes de tratamento de dados pessoais que
realizarem, especialmente, quando baseado no legitimo interesse. Ja o art. 50 estabelece a
possibilidade de formulacdo de regras de boas praticas e de governanca, instrumentos
relevantes para a demonstracdo e o acompanhamento da conformidade institucional, com

destaque ao disposto em seu paragrafo 29, Inciso I:
| —implementar programa de governanga em privacidade que, no minimo:
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a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecao de dados pessoais;
b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;
c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;
d) estabelega politicas e salvaguardas adequadas com base em processo de avalia-
¢do sistematica de impactos e riscos a privacidade;
e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participacao do titular;
f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique me-
canismos de supervisdo internos e externos;
g) conte com planos de resposta a incidentes e remediacdo; e
h) seja atualizado constantemente com base em informac¢des obtidas a partir de
monitoramento continuo e avaliagOes periddicas;
Nesse contexto, a existéncia de um inventario, registro ou instrumento equivalente constitui
elemento importante para que a instituicdo conheca quais operacbes de tratamento sdo
realizadas, quais dados sdo tratados, para quais finalidades, por quais processos, sistemas e
unidades, bem como quem sd3o o0s responsaveis pelos respectivos tratamentos,
possibilitando o adequado gerenciamento dessas informagfes e sua utilizacdo nas demais
etapas de adequacdo a LGPD.
Para responder a subquestdo 02, a Audin encaminhou Solicitacdo de Auditoria 2026.005/001
para o Encarregado de Dados apresentar informacgdes sobre inventario e operacdes sobre
tratamento de dados pessoais (itens 7 a 10).
A manifestacdo foi apresentada, via e-mail institucional em 28.08.2026, pelo Encarregado de

Dados com os esclarecimentos a seguir:
2. Inventdrio e operagdes de tratamento de dados pessoais
7. Encaminhar o inventdrio, registro ou mapeamento das operag¢ées de
tratamento de dados pessoais realizadas pela Ufopa, ou documento equivalente
utilizado pela instituicdo. Atualmente ndo ha o registro das operagbes de
tratamento de dados ou inventario de dados.
8. Caso o inventdrio ainda esteja em elaboragdo, informar o estdgio atual de
desenvolvimento, a metodologia utilizada, as unidades ja mapeadas e a previsGo
para conclusdo e atualizagéo periodica. Ainda ndo houve a¢des de elaboragdo do
inventario de dados.
9. Encaminhar, caso existente, a relacéo dos sistemas, processos ou servigos
institucionais identificados como responsdveis pelo tratamento de dados
pessoais, indicando as respectivas unidades responsdveis. Ndo ha este
levantamento solicitado.
10. Informar como a Ufopa realiza a atualizagdo e validagdo das informagoes
constantes do inventdrio ou registro de tratamentos. Ainda ndo ha inventario de
dados.

De acordo com a manifestagdo do Encarregado de Dados, a Ufopa nao possui inventario,
registro ou mapeamento das operacdes de tratamento de dados pessoais, nem documento
equivalente destinado a essa finalidade.

Em resposta aos questionamentos da Audin, foi informado que ainda ndo foram iniciadas
acOes para elaboragao do inventario, razao pela qual ndao ha estagio de desenvolvimento,
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metodologia definida, unidades mapeadas, consequentemente, ndo ha previsdo de
conclusdo, nem atualizagao periddica.

Também foi informado que a instituicdo ndo dispde de levantamento dos sistemas,
processos ou servicos responsaveis pelo tratamento de dados pessoais, tampouco da
indicagao das respectivas unidades responsaveis por essas atividades.

Por fim, a unidade informou que ndo realiza atualizagdo ou validagdo das informagdes
constantes de inventario ou registro de tratamentos, uma vez que nao existe, inventario de
dados.

Dessa forma, a condi¢do encontrada evidencia que a Ufopa ainda ndo estruturou o processo
institucional de identificacdo, registro, mapeamento, validacdo e atualizacdo das operacbes
de tratamento de dados pessoais. A situacdo ultrapassa, portanto, uma deficiéncia de atuali-
zacdo ou uma eventual incompletude do inventario, caracterizando a inexisténcia do inven-
tario e do processo institucional destinado a sua elaboracdo e manutencao.

Causa: Auséncia de definicdo de metodologia, responsabilidades, etapas, prioridades e cro-
nograma para realiza¢do do inventario, bem como a insuficiente incorporacdo dessa ativida-
de ao processo institucional de adequagdo a LGPD.

Efeitos: Dificuldades institucionais de planejar, priorizar, implementar e monitorar medidas
de adequacdo a LGPD.

Boas praticas:

Recomendacgao

A Reitoria/CGD

(1) Estruturar e implementar, em articulagdo com o Encarregado pelo Tratamento de Dados
Pessoais, o CGD e as unidades responsdaveis pelos processos e sistemas institucionais, pro-
cesso institucional de inventario e mapeamento das operagdes de tratamento de dados pes-
soais, contemplando a identificagao dos processos, sistemas e servigos envolvidos, das res-
pectivas unidades responsaveis, bem como procedimentos para registro, validagao, atualiza-
¢do e revisdo periddica das informacdes.

4.1.3 Achado: Auséncia de processo institucional estruturado para identificacdo e
documentacdo das bases legais e finalidades dos tratamentos de dados pessoais e para
avaliacao sistematica da observancia dos principios da LGPD.
Critério: Lei n2 13.709/2018, especialmente arts. 62, 72, 11, 23 e 37; orientacBes da ANPD
para o Poder Publico; Resolugdo Consad/Ufopa n? 102/2022 — Politica de Seguranga da
Informacdo e Comunicacdo (POSIC) da Ufopa.
Condigdo encontrada: A LGPD estabelece em seu art. 62, citado no achado de auditoria an-
terior, os principios que devem orientar todo tratamento de dados pessoais, destacando-se,
para os fins desta auditoria, os principios da finalidade, adequacdo, necessidade, livre aces-
so, qualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminacdo e respon-
sabilizacdo e prestacdo de contas. A observancia desses principios pressupGe que o agente
de tratamento tenha condicGes de identificar e justificar a finalidade do tratamento, os da-
dos necessarios e a forma pela qual esses dados sdo utilizados.
O art. 72 da LGPD estabelece as hipdteses legais que autorizam o tratamento de dados pes-
soais, enquanto o art. 11 estabelece requisitos especificos para o tratamento de dados pes-
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soais sensiveis. Assim, tais orientagdes direcionam as institui¢des publicas, tais como a Ufo-
pa, a utilizar-se de mecanismos capazes de orientar as unidades na identificagdo, analise e
documentagao da hipdtese legal aplicavel a cada tratamento, considerando sua finalidade e,
quando pertinente, a natureza dos dados tratados.

No ambito do poder publico, o art. 23 da referida lei determina que o tratamento de dados
pessoais deve atender a finalidade publica e a persecucao do interesse publico, com o objeti-
vo de executar as competéncias legais ou cumprir as atribuicdes legais do servico publico. No
caso da Ufopa, esse aspecto é particularmente relevante em razao da diversidade de ativida-
des administrativas, académicas, de pesquisa, extensdo e assisténcia desenvolvidas pela ins-
tituicdo, nas quais podem ocorrer diferentes operagdes de tratamento.

O art. 37 estabelece, ainda, o dever de manutencdo de registro das operacbes de
tratamento nas situagbes previstas na legislagdo, constituindo importante mecanismo de

documentacdo e rastreabilidade dos tratamentos realizados.
Art. 37. O controlador e o operador devem manter registro das operagdes de trata-
mento de dados pessoais que realizarem, especialmente quando baseado no legiti-
mo interesse.

Além da LGPD, as orientacGes e materiais disponibilizados pela ANPD em suas paginas
oficiais, fornecem referéncias para a aplicacdo da legislacdo e para a adocao de medidas de
conformidade e governanca relacionadas ao tratamento de dados pessoais.

No ambito interno, a Resolugdo Consad/Ufopa n2 102, de 26 de setembro de 2022, que
aprova a Politica de Seguranca da Informacdo e Comunicacdo (POSIC) da Ufopa, também
constitui importante referéncia para a analise dessa subquestdao, uma vez que estabelece
diretrizes de seguranga da informagao a serem observadas na Universidade, tendo por
objetivo promover a integridade, confiabilidade e confidencialidade das informacdes
geradas, processadas e armazenadas pela instituicdo, tanto em meio fisico quanto digital.

A propria POSIC estabelece que suas normas complementares devem contemplar a
implementacdo estruturada de controles de seguranca da informacdo e devem considerar a
legislacdo e as normas aplicaveis. A politica também determina que altera¢des na legislacdo
gue afetem seu conteudo sejam consideradas em seus processos de revisdo e atualizacdo.
Particularmente relevante para a subquestdo é o art. 15, inciso Il, da POSIC, que determina
que o CGD deve instigar os setores ou fungdes competentes para a elaboragao de norma
complementar para o uso, processamento, armazenamento e divulgacdo de dados pessoais
em posse da Ufopa, atribuindo essa responsabilidade ao Encarregado de Dados ou a pessoa
indicada pela Reitoria para essa funcdo. Isto demonstra que a prdpria politica institucional
reconhece a necessidade de disciplinar especificamente as atividades relacionadas aos dados
pessoais, estabelecendo responsabilidade para sua elaboracao.

Além disso, o art. 24 da POSIC determina que todos os setores que armazenem ou
manipulem dados pessoais devem observar a norma especifica para tratamento de dados
pessoais e as demais legislagdes pertinentes.

A POSIC também prevé mecanismos que podem contribuir para a governanga dos riscos
associados aos tratamentos de dados. O art. 40 estabelece a necessidade de gerenciamento
de riscos em seguranga da informagdao, em conjunto com as partes interessadas, e
determina que os procedimentos para implantacdo e gerenciamento desses riscos sejam
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definidos em artefato especifico. Ademais, a politica estabelece a realizacdo de testes de
conformidade e a elaboragao de relatério e evolugao anual de conformidade.

Por fim, a propria POSIC inclui expressamente a Lei n? 13.709/2018 — LGPD entre suas
referéncias normativas, junto com as normas técnicas relacionadas a seguranca da
informagado e a gestdo de riscos.

Nesse contexto, para responder a subquestdo 03, a Audin encaminhou Solicitagdo de
Auditoria 2026.005/001 para o Encarregado de Dados apresentar informacGes especificadas
sobre bases legais, finalidades e principios da LGPD instituidos na Ufopa (ltens 11 a 14).

O Encarregado de Dados apresentou a equipe de auditoria, via e-mail institucional em
28.08.2026, as informacbes para os itens enumerados de 11 a 14, conforme descricdo

abaixo:
3. Bases legais, finalidades e principios da LGPD
11.Informar se a Ufopa dispoe de procedimento ou metodologia para
identificacdo e documentagdo das bases legais dos tratamentos de dados
pessoais, encaminhando o respectivo documento, se existente. Ndo ha
procedimento estabelecido para identificagdo das bases legais. Quando necessario,
recorre-se a Lei e aos documentos orientativos da ANPD, como por exemplo o
“Guia orientativo Tratamento de dados pessoais para fins académicos e para a
realizacdo de estudos e pesquisas”, disponivel em https://www.gov.br/anpd/pt-
br/centrais-de-conteudo/materiais-educativos-e-publicacoes/web-guia-anpd-
tratamento-de-dados-para-fins-academicos.pdf/@ @display-file/file
12. Encaminhar, caso existente, documento que consolide ou relacione as bases
legais e finalidades dos principais tratamentos de dados pessoais realizados pela
instituicdo. Nao ha a documentacao solicitada.
13. Informar como sdo avaliados os aspectos relacionados a finalidade,
necessidade, adequagdo, transparéncia e demais principios previstos na LGPD
antes ou durante a realizagdo dos tratamentos. Ndo ha procedimento
estabelecido para essa avaliagdo.
14. Encaminhar modelos de formuldrios, checklists, pareceres, orientagdes ou
outros instrumentos utilizados pelas unidades para avaliar a conformidade dos
tratamentos de dados pessoais. Nao ha a documentagdo solicitada.

Com base nas informacdes prestadas pelo Encarregado de Dados, verificou-se que a Ufopa
nao dispde de procedimento institucional para identificagdo e documentagdo das bases
legais aplicaveis aos tratamentos de dados pessoais, sendo informado que, quando
necessario, se recorre a legislagao e aos documentos orientativos da ANPD, citando como
exemplo o Guia Orientativo — Tratamento de dados pessoais para fins académicos e para a
realizacdo de estudos e pesquisas.

Embora essa pratica constitua uma referéncia Util para consultas pontuais, ela ndo evidencia
a existéncia de procedimento institucional padronizado que estabeleca como, por quem e
em quais situacdes as bases legais devem ser identificadas, analisadas, documentadas e
revisadas.

Também foi informou que a instituicdo ndo possui documentacdo que consolide as bases
legais e as finalidades dos principais tratamentos de dados pessoais, tampouco
procedimento para avaliacdo da finalidade, necessidade, adequacdo, transparéncia e demais
principios previstos na legislacdo antes ou durante a realizacdo dos tratamentos. Da mesma
forma, foi informado que ndo dispde de modelos de formularios, checklists, pareceres,
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orientagdes ou outros instrumentos utilizados pelas unidades para avaliar a conformidade
dos tratamentos de dados pessoais.

Embora a POSIC determine, desde 2022, a elaboracdo de norma complementar especifica
para disciplinar o uso, processamento, armazenamento e divulgacao de dados pessoais, bem
como estabeleca que os setores que manipulam dados pessoais devem observar essa
regulamentacdo, as informacdes apresentadas evidenciam que tais procedimentos e
instrumentos ainda nao foram institucionalizados.

Assim, verifica-se uma lacuna entre a previsdo normativa interna e sua operacionalizacao,
uma vez que a POSIC estabelece a necessidade de disciplinamento especifico do tratamento
de dados pessoais, mas as respostas apresentadas ndo demonstram a implementacdo de
procedimento institucional que assegure, de forma padronizada, a analise das bases legais,
das finalidades e dos principios aplicaveis aos tratamentos.

Dessa forma, conclui-se que, embora a Ufopa disponha de referencial legal e de previsdo
normativa interna relacionada a protecdo das informacgdes e dos dados pessoais, ndo foi de-
monstrada a existéncia de processo institucional estruturado que assegure, de forma padro-
nizada, a identificacdo das bases legais, a documentacdo das finalidades e a avaliacdo siste-
matica da observancia dos principios da LGPD nos tratamentos de dados pessoais realizados
pela instituicdo.

Causa: Insuficiente operacionalizagcdo das diretrizes normativas relacionadas a protecdo de
dados pessoais, decorrente da auséncia de procedimentos, metodologia e instrumentos ins-
titucionais destinados a orientar as unidades na identificacdo, documentacdo e revisdo das
bases legais e finalidades dos tratamentos e na avaliagao dos principios da LGPD.

Efeitos: Realizagdo de andlises distintas pelas diferentes unidades da Ufopa; Dificuldade para
demonstrar qual hipdtese legal fundamenta determinado tratamento; Dificuldade para de-
monstrar a relagdo entre a finalidade declarada e o tratamento efetivamente realizado; Fra-
gilidade na avaliagdo da necessidade e adequacdo dos dados tratados; Dificuldade de verifi-
car a observancia dos principios previstos no art. 62 da LGPD; Menor rastreabilidade das de-
cisoes relacionadas aos tratamentos de dados pessoais; Dificuldade de supervisdao e monito-
ramento pela estrutura de governanca.

Boas praticas:

Recomendagao

A Reitoria/CGD

(1) Implementar, em articulagdao com o Encarregado pelo Tratamento de Dados Pessoais e o
CGD, procedimento institucional padronizado, com metodologia e instrumentos de apoio,
para identificacdo, andlise, documentacdo e revisdo das bases legais e finalidades dos trata-
mentos de dados pessoais, contemplando também a verificacdo dos principios estabelecidos
na LGPD.
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4.1.4 Achado: Gestao de riscos relacionados a privacidade e a prote¢ao de dados pessoais
nao implementada no processo institucional de protecdo de dados, com auséncia de
avaliagao sistematica dos riscos e de critérios para identificagdo das situacdes que
demandem a elaboragao de RIPD.
Critério: Lei n2 13.709/2018, especialmente arts. 62, 38, 44, 46 e 50; Decreto n? 9.203/2017;
Resolugdo Consun n2 299/2023 — Politica de Gestdo de Risco da Ufopa; Manual de Gestdo de
Riscos da Ufopa; Acérddo n2 1.372/2025 — TCU — Plenario, item 9.1.8.2.
Condigdo encontrada: O Decreto n2 9.203/2017 estabelece diretrizes da governanga publica,
dentre as quais destacamos o artigo 42, inciso VI:
VI —implementar controles internos fundamentados na gestdo de risco, que privile-
giara ag0es estratégicas de prevengdo antes de processos sancionadores;
A Lei n2 13.709/2018 estabelece a possibilidade da autoridade nacional determinar ao con-
trolador a elaboragao de relatério de impacto a protegdao de dados pessoais, conforme pre-
ceitua em seu artigo 38:
Art. 38. A autoridade nacional podera determinar ao controlador que elabore rela-
tério de impacto a protecdo de dados pessoais, inclusive de dados sensiveis, refe-
rente a suas operacgdes de tratamento de dados, nos termos de regulamento, ob-
servados os segredos comercial e industrial.
Paragrafo Unico. Observado o disposto no caput deste artigo, o relatdrio deverd
conter, no minimo, a descricdo dos tipos de dados coletados, a metodologia utiliza-
da para a coleta e para a garantia da seguranca das informacdes e a andlise do con-
trolador com relacdo a medidas, salvaguardas e mecanismos de mitigacdo de risco
adotados. (Grifo nosso)
A Ufopa instituiu por meio da Resolucdo Consun n2 299, de 27 de abril de 2023 a Politica de
Gestao de Riscos e posteriormente o Manual de Gestdo de Risco, instrumentos que assegu-
ram aos gestores o acesso tempestivo as informages quanto aos riscos a que a Instituicdo
esta exposta, melhorando o processo de tomada de decisdo.
Com objetivo de responder a subquestdo 04, a Audin encaminhou Solicitacdo de Auditoria
2026.005/001 para o encarregado de Dados apresentar informacgdes para subsidiar a analise
(itens 15 a 20).
O Encarregado de Dados enviou manifestagao por e-mail institucional da Coordenagao de
Planejamento e Execugdo de Auditorias (CPEA), no dia 28.08.2026, esclarecendo que:
4. Gestdio de riscos e Relatério de Impacto a Prote¢do de Dados — RIPD
15. Informar se os riscos relacionados a privacidade e a prote¢do de dados
pessoais estdo incorporados ao processo institucional de gestdo de riscos e, em
caso positivo, descrever como ocorre essa integra¢do. N3o é realizada a avaliagdo
dos riscos relacionados a privacidade e a protecdo dos dados pessoais.
16. Encaminhar a metodologia, politica, norma ou procedimento utilizado para
identificagdo, avaliagdo, tratamento e monitoramento dos riscos relacionados a
privacidade e a protegéo de dados pessoais. Ndo ha a documentagao solicitada.
17. Encaminhar, caso existente, a matriz ou registro de riscos relacionados a
privacidade e a protegdo de dados pessoais, incluindo os respectivos responsdveis
e medidas de tratamento. Nao ha a documentacao solicitada.
18. Informar quais tratamentos foram considerados de maior risco para os
titulares de dados pessoais e quais medidas foram adotadas para mitigd-los. Ndo
hda o levantamento solicitado.
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19. Encaminhar os Relatdrios de Impacto a Protegdo de Dados Pessoais (RIPD)
elaborados pela Ufopa, caso existente. Ndo ha a documentagdo solicitada.

20. Informar os critérios utilizados pela Universidade para identificar situagoes
que demandem a elaboragdo de RIPD.N3o ha a definigcdo destes critérios.

As informacgdes prestadas pelo Encarregado indicam que a Ufopa ndo implementou, no am-
bito do processo institucional de protecdo de dados pessoais, mecanismos especificos para
identificacdo, avaliacdo, tratamento e monitoramento dos riscos relacionados a privacidade
e a protecdo de dados.

Em resposta aos questionamentos da auditoria, foi informado que ndo é realizada avaliagado
dos riscos relacionados a privacidade e a protecdo de dados pessoais. Da mesma forma, a
unidade informou ndo dispor de metodologia, politica, norma ou procedimento especifico
para orientar a identificacdo, avaliacdo, tratamento e monitoramento desses riscos,
tampouco de matriz ou registro de riscos relacionados a privacidade e a protecdo de dados
pessoais que permita documentar os riscos identificados, os responsaveis e as respectivas
medidas de tratamento, embora a Ufopa disponha de uma politica institucionalizada para a
gestao de riscos.

Também foi informado que a instituicdo ndo realizou levantamento dos tratamentos
considerados de maior risco para os titulares de dados pessoais, ndo apresentou medidas de
mitigacdo associadas a esses tratamentos e nao dispde de RIPDs elaborados.

Além disso, o Encarregado informou que a Universidade ainda ndo definiu critérios para
identificar as situagdes que demandem a elaboragao de RIPD, o que evidencia a inexisténcia
de parametros institucionais para utilizacdo desse instrumento nos casos em que o
tratamento possa gerar riscos relevantes aos direitos e as liberdades dos titulares.

Dessa forma, verifica-se que a Ufopa ainda nao estruturou, no ambito do processo institucio-
nal de protegdao de dados pessoais, mecanismos capazes de assegurar a identificagao, avalia-
¢do, tratamento e monitoramento sistematico dos riscos relacionados a privacidade e a pro-
tecdo de dados pessoais, bem como a definicdo de critérios para identificacdo das situacdes
que demandem a elaboragao de RIPD.

Causa: Auséncia de implementagdo de mecanismos institucionais especificos para identifica-
¢do, avaliacdo, tratamento e monitoramento dos riscos relacionados a privacidade e a prote-
¢do de dados pessoais, incluindo a definicdo de critérios para identificacdo das situacdes que
demandem a elaboracdo de RIPD.

Efeitos: A ndo incorporacao dos riscos de privacidade e protecdo de dados aos processos ins-
titucionais pode fazer com que riscos relevantes aos titulares ndo sejam identificados, avalia-
dos e tratados tempestivamente, comprometendo a adog¢do de controles proporcionais aos
riscos e 0 monitoramento dos riscos residuais.

Boas praticas: Modelo e Guia para Elaboracdo de Relatérios de Impacto a Protecdo de Dados
Pessoais (RIPD).

Recomendacgao

A Reitoria/CGD,

(1) Estabelecer e implementar, em articulacdo com o Encarregado pelo tratamento de dados
pessoais, gestdo de riscos relacionados a privacidade e a protegdao de dados pessoais nos
processos que envolvam tratamento de dados, utilizando a metodologia e os instrumentos
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de gestao de riscos ja instituidos pela Ufopa, e que preveja a elaboragdao do RIPD nos casos
em que o tratamento de dados pessoais possa gerar riscos relevantes aos direitos e as liber-

dades dos titulares.

4.1.5 Achado: Auséncia de demonstracdo da adequacao e da formalizagao de controles de
seguranca especificamente relacionados aos riscos das operag¢des de tratamento de dados

pessoais.

Critério: Lei n2 13.709/2018, especialmente arts. 46, 47 e 50; Resolucdo Consad/Ufopa n?
102/2022 - Politica de Seguranca da Informacdo e Comunica¢do da Ufopa; orientagdes da

ANPD.

Condicao encontrada: A LGPD dispde em seus artigos 46 e 47 que:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranca da informacgdo pre-
vista nesta Lei em relacdo aos dados pessoais, mesmo apds o seu término.

E ainda, sobre o tema boas praticas e governanca, a referida lei traz em seu artigo 50 que:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tra-
tamento de dados pessoais, individualmente ou por meio de associa¢des, poderdo
formular regras de boas praticas e de governanca que estabelecam as condi¢des de
organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes
e peticGes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢Ges educativas, os me-
canismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacio-
nados ao tratamento de dados pessoais.

Com objetivo de responder a subquestdo 05, a Audin encaminhou Solicitacdo de Auditoria
2026.005/001 para o encarregado de Dados apresentar informagdes para subsidiar a analise

(itens 21 a 24).

O Encarregado de Dados enviou manifestagdo, por e-mail institucional da CPEA, no dia
28.08.2026, informando que:

5. Seguranga e protegdo dos dados pessoais

21. Encaminhar as politicas, normas, procedimentos ou orientagdes institucionais
relacionadas a seguranga da informagéo e a protegdo de dados pessoais. Nao ha
Politica de Tratamento de Dados Pessoais estabelecida na UFOPA, normativos,
procedimento ou orientagdes relacionados a protec¢do de dados pessoais.

22. Informar os principais controles técnicos e administrativos utilizados para
proteger os dados pessoais, especialmente quanto a controle de acesso,
autenticagdo, gestdo de usudrios, registros de acesso, backup, recuperagéo e
monitoramento. Os controles técnicos restringem-se aos controles de seguranga
da informagdo, como autenticagdo nos sistemas institucionais, a gestdo de
permissdo de usuarios realizada pela STl e os procedimentos realizados pela STI
para manutencdo dos sistemas institucionais. Todos estes controles sdo para a
seguranca da informacdo de um modo geral, ndo sendo especificos para o
tratamento de dados pessoais.

23. Informar como ocorre a concessdo, alteracdo e revogacdo de acessos aos
sistemas que tratam dados pessoais, indicando os responsdveis pelo processo. A
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geréncia do acesso aos sistemas institucionais é realizada pela STI, a partir da
solicitacdo realizada via GLPI. Em geral, a anélise da necessidade/legitimidade para
o perfil de acesso ao sistema ocorre por meio da verificagdo do cargo do servidor,
conforme portaria anexada na chamada GLPI.

24.Encaminhar, quando existentes, relatorios, avaliagcdes, diagndsticos ou
analises de seguranga da informacdo relacionado aos sistemas que tratam dados
pessoais. Ndo ha a documentagdo solicitada.

As informacoes prestadas pelo Encarregado pelo Tratamento de Dados Pessoais evidenciam
que a Ufopa dispde de mecanismos institucionais de seguranga da informagao, incluindo a
POSIC, controles de autenticacdo, gestdo de permissdes de usudrios pela STl e
procedimentos de manutengao dos sistemas, além de instrumentos relacionados a
disponibilizagdo de dados abertos. Também foi informado que concessdo, alteragao e
revogacao de acessos aos sistemas institucionais ocorre mediante solicitagdo registrada no
GLPI, sendo a andlise, em geral, realizada com base no cargo do servidor e na respectiva
portaria.

Entretanto, a propria unidade informou que esses controles sao aplicados a seguranga da
informacgao de forma geral e ndo concebidos especificamente para o tratamento de dados
pessoais. Também foi informado que a Ufopa ndo possui Politica de Prote¢do de Dados
Pessoais nem procedimentos ou orientagdes especificos relacionados a protegdo de dados
pessoais. Além disso, nao foram apresentados relatérios, avaliagdes, diagndsticos ou analises
de seguranca relacionados aos sistemas que tratam dados pessoais, tampouco evidéncias de
gue os controles existentes sejam periodicamente avaliados quanto a sua adequacdo aos
riscos decorrentes das diferentes operacoes de tratamento realizadas pela instituicao.

Dessa forma, verifica-se que, embora a Ufopa disponha de controles institucionais de segu-
ranca da informacdo, ndo foi demonstrada a existéncia de mecanismos institucionalizados
gue assegurem a identificacdo, formalizacdo e avaliacdo sistematica de medidas técnicas e
administrativas especificamente direcionadas aos riscos relacionados as operacdes de trata-
mento de dados pessoais.

Causa: Auséncia de mecanismos e procedimentos institucionalizados que assegurem a iden-
tificacdo, implementacdo, formalizacdo e avaliacdo de controles de seguranca especifica-
mente relacionados aos riscos das operac¢ées de tratamento de dados pessoais.

Efeitos: A auséncia de demonstracdo da adequacdo dos controles de seguranga aos riscos
das operacdes de tratamento de dados pessoais pode resultar na manutencao de vulnerabi-
lidades ou controles inadequados aos riscos especificos desses tratamentos, aumentando a
possibilidade de acessos ndo autorizados, perda, alteragao, divulgacao ou destrui¢ao indevi-
da de dados pessoais e outros incidentes de seguranca, além de dificultar a demonstragao
da conformidade da Ufopa com as obrigagdes previstas na LGPD.

Boas praticas: Programa de Privacidade e Seguranca da Informacdo (PPSI), instituido pela
Portaria SGD/MGI n2 852, de 28 de margo de 2023, e tem como objetivo elevar a maturida-
de e a resiliéncia dos érgdos do Sistema de Administragao dos Recursos de Tecnologia da In-
formacao (SISP).

Recomendagao:

A Reitoria/CGD
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(1) Estabelecer e implementar, em articulagdo com a STI, mecanismos que assegurem a iden-
tificagdo, formalizagao e avaliagao periddica das medidas técnicas e administrativas de segu-
rancga aplicaveis as operagdes de tratamento de dados pessoais, considerando sua adequa-
¢do aos riscos de protecdo de dados pessoais e contemplando, conforme aplicdvel, controles
de acesso, autenticacdo, gestdo e revisdo de usudrios, registros e monitoramento, backup e
recuperacao, tratamento de incidentes e controles relacionados a terceiros.

4.1.6 Achado: Auséncia de formalizagao do procedimento institucional de atendimento aos
titulares e de informagoes sistematizadas sobre o tratamento de dados pessoais.

Critério: Lei n2 13.709/2018, especialmente arts. 62, 92, 18 e 23; regulamentacdes e
orientacdes da ANPD.

Condigdo encontrada: Conforme citado anteriormente, a LGPD dispGe em seu artigo 62 prin-
cipios que deverdo ser observados nas atividades de tratamento de dados pessoais.

O artigo 92 da LGPD apresenta os direitos do titular ao acesso facilitado as informacgdes so-

bre o tratamento de seus dados, conforme podemos observar:

Art. 92 0 titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e osten-
siva acerca de, entre outras caracteristicas previstas em regulamentagdo para o
atendimento do principio do livre acesso: | - finalidade especifica do tratamento; Il -
forma e duragdo do tratamento, observados os segredos comercial e industrial; Ill -
identificagdo do controlador; IV - informagdes de contato do controlador; V - infor-
magdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VI -
responsabilidades dos agentes que realizardo o tratamento; e VIl - direitos do titu-
lar, com mengado explicita aos direitos contidos no art. 18 desta Lei.

A ANPD disponibilizou em sua pagina na internet orientagdes aos titulares de dados e orien-
ta que os controladores garantam o acesso facilitado e imediato para que os titulares exer-
¢am seus direitos previstos na LGPD. E a Ufopa disponibilizou publicamente o endereco ele-
tronico do Encarregado como canal para o exercicio dos direitos dos titulares.

Com objetivo de responder a subquestao de auditoria 06, a Audin encaminhou Solicitagdo de
Auditoria 2026.005/001, no dia 20.08.2026, para o encarregado de Dados apresentar
informacgOes para subsidiar a analise (itens 25 a 28).

O Encarregado de Dados enviou manifestacdo, por e-mail institucional da CPEA, nos dias
28.08.2026 e 14.09.2026, respectivamente, esclarecendo:

6. Direitos dos titulares

25. Informar quais sdo os canais disponibilizados aos titulares para exercicio dos
direitos previstos na LGPD e indicar as unidades responsdveis pelo atendimento.
O canal de comunicacdo é o e-mail institucional do encarregado de dados,
disponivel publicamente no sitio eletronico da UFOPA em
https://acessoainformacao.ufopa.edu.br/lei-geral-de-protecao-de-dados-pessoais-
lgpd/encarregado-da-protecao-de-dados-pessoais-na-ufopa

26. Encaminhar, preferencialmente de forma anonimizada, relatéorio ou
levantamento das solicitagées de titulares recebidas pela Ufopa, indicando
quantidade, natureza e situagcdo das demandas. Ao longo do periodo como
encarregado de dados, desde junho de 2024, forma recebidos 3 solicitages dos
titulares dos dados, todas relativas a publicacdo de dados pessoais na Internet. Em
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todos os casos ndo ocorreu a publicacdo de dados sensiveis. Além disso, em todos
os casos a solicitacdo foi atendida. Em anexo seguem cdpias das solicitagdes.

27. Encaminhar as politicas, avisos ou declaragdes de privacidade disponibilizados
aos titulares, incluindo aqueles disponibilizados nos sistemas e pdginas
institucionais. A Ufopa ndo possui politicas, avisos ou declaragdes de privacidade.
28. Encaminhar o procedimento ou fluxo utilizado para receber, analisar,
responder e registrar as solicitagbes dos titulares. Nao ha documentagao
especificando o fluxo. Contudo, o fluxo empregado pelo encarregado de dados tem
sido: (1) receber via e-mail institucional as solicitagdes dos titulares; (2) analisar a
solicitagdo verificando se os dados em questdo foram disponibilizados
publicamente e/ou se estdo sendo tratados de forma inadequada; (3) avaliar se o
tratamento dos dados em questdo é legitimo e se se enquadra nas hipéteses legais
estabelecidas na LGPD; (4) quando necessario, entrar em contato com o setor
responsavel pelo tratamento dos dados para apresentagdo de orientagBes para
devida adequagdo a LGPD; (5) responder ao titular dos dados sobre a analise
realizada e a agdo tomada; (6) acompanhar se a unidade corrigiu a falha, quando
for o caso.

Conforme informado pelo Encarregado pelo Tratamento de Dados Pessoais, a Ufopa disponi-
biliza como canal de atendimento aos titulares o e-mail institucional do Encarregado, divul-
gado no sitio eletronico da instituicao.

Também foi informado que, desde junho de 2024 foram recebidas trés solicitagdes, todas re-
lacionadas a publicagcdo de dados pessoais na Internet, tendo sido informado que todas as
demandas foram analisadas e atendidas.

Além disso, o Encarregado descreveu o fluxo operacional atualmente utilizado para
tratamento das solicitagdes, envolvendo recebimento da demanda, analise da situacdo
apresentada, verificacdo da legitimidade do tratamento, interacdo com a unidade
responsavel, resposta ao titular e acompanhamento das providéncias adotadas.

Entretanto, a unidade informou que esse fluxo ndo estad formalmente documentado como
procedimento institucional, inexistindo documento que estabeleca, de forma padronizada,
para recebimento, analise, resposta e registro das solicita¢cdes dos titulares. Adicionalmente,
foi informado que a Ufopa ndo possui politicas, avisos ou declaracdes de privacidade
disponibilizados aos titulares. Contudo, durante os procedimentos de auditoria, foi
identificado no site da Ufopa a existéncia da Politica de Dados Abertos (PDA), bem como a
pagina especifica contendo informacgdes sobre a LGPD e os dados de contato do Encarregado
de dados.

Dessa forma, verifica-se que, embora a Ufopa disponha de canal de atendimento aos titula-
res e de pratica operacional para tratamento das solicitagdes recebidas, ndo foi demonstra-
da a formalizagao de procedimento institucional para esse atendimento nem a disponibiliza-
¢do de informagdes sistematizadas sobre o tratamento de dados pessoais, de forma abran-
gente e padronizada, aos titulares.

Causa: Auséncia de institucionalizagao e formalizagao dos procedimentos relacionados ao
atendimento aos titulares e a disponibilizacdo de informacgdes sobre as operacdes de trata-
mento de dados pessoais realizadas pela Ufopa.

Efeitos: Risco de dificuldade para que os titulares identifiquem as informacgdes relativas ao
tratamento de seus dados pessoais e exercam seus direitos de forma clara, tempestiva e
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previsivel, bem como de ocorréncia de tratamento ndo padronizado das solicitacdes, com-
prometendo a uniformidade, rastreabilidade e continuidade do atendimento

Boas praticas:

Recomendagao

Ao Encarregado de dados

(1) Formalizar e implementar procedimento institucional para o atendimento as solicitacGes
dos titulares, estabelecendo, conforme aplicavel, canais, responsabilidades, etapas de anali-
se, critérios de resposta, controle de prazos, registro e acompanhamento das demandas,
bem como disponibilizar aos titulares informacgdes claras, adequadas e facilmente acessiveis
sobre o tratamento de seus dados pessoais e sobre os meios para exercicio de seus direitos,
em conformidade com a LGPD.

4.1.7 Achado: Deficiéncia na estruturacao e formalizacdo da gestdo de incidentes de
seguranca e do controle dos compartilhamentos de dados pessoais.
Critério: Lei n2 13.709/2018, arts. 46, 48 e 50, arts. 23, 26 e 27, quanto ao compartilhamento
pelo poder publico; Resolugdo Consad/Ufopa n? 102/2022 - Politica de Seguranca da
Informacdo e Comunicag¢do da Ufopa.
Condigdo encontrada: A LGPD estabelece em seu art. 46 que os agentes de tratamento de-
vem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pes-
soais contra acessos ndo autorizados e situaces acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusdo.
O dispositivo também estabelece que as medidas de seguranga devem ser observadas desde
a fase de concepgao do produto ou servico até sua execucao. A protecado dos dados pessoais,
portanto, ndo se limita a adogao de controles preventivos, abrangendo também mecanismos
destinados a identificagao, tratamento e resposta a ocorréncias que possam comprometer a
seguranca dos dados.
O art. 48 da LGPD estabelece, ainda, obrigacdes relacionadas a comunicacdo de incidentes
de seguranga que possam acarretar risco ou dano relevante aos titulares. Dessa forma, a
existéncia de procedimentos para identificagdo, avaliagao, registro, tratamento e resposta
aos incidentes constitui elemento relevante para que o controlador possa avaliar a
ocorréncia e adotar as providéncias cabiveis.
No ambito do poder publico, também devem ser consideradas as disposicdes da LGPD
relativas ao compartilhamento de dados pessoais. Os arts. 23, 25 e 26 estabelecem
parametros para o tratamento e o uso compartilhado de dados pessoais, especialmente
guanto ao atendimento da finalidade publica, a execucdo das competéncias legais e ao
atendimento do interesse publico.
Nesse contexto, o compartilhamento de dados pessoais com outros orgdos publicos ou
terceiros deve ser passivel de identificagcdo e controle, permitindo verificar, conforme o caso,
a finalidade do compartilhamento, os dados envolvidos, o destinatdrio, o fundamento
juridico e o instrumento utilizado para formalizar a operacao.
No ambito interno, a POSIC estabelece diretrizes para protecdo das informacgdes produzidas,
processadas e armazenadas pela Universidade e contempla mecanismos relacionados a
seguranca da informacdo, gerenciamento de riscos, resposta a incidentes e conformidade. A
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politica também prevé a elaboracdo de normas complementares para disciplinar aspectos
especificos da seguranca da informacdo. Particularmente o art. 15, inciso Il, estabelece a
necessidade de elaboragdao de norma complementar para o uso, processamento,
armazenamento e divulgacdo de dados pessoais em posse da Ufopa, atribuindo essa
responsabilidade ao Encarregado de dados ou a pessoa indicada pela Reitoria.

O art. 24 da POSIC estabelece, ainda, que os setores que armazenem ou manipulem dados
pessoais devem observar a norma especifica para tratamento de dados pessoais e as demais
legislagdes pertinentes.

Nesse contexto, para responder a subquestdo 07, a Audin encaminhou Solicitagdo de
Auditoria 2026.005/001, para que o Encarregado de Dados apresentasse informacGes
relacionadas a existéncia de procedimentos para tratamento de incidentes de seguranca
envolvendo dados pessoais, aos incidentes registrados, aos fluxos de comunicacdo e
responsabilidades e aos mecanismos utilizados para formalizagdo e controle do
compartilhamento de dados pessoais (itens 29 a 33). O Encarregado apresentou

manifestacdo, via e-mail institucional da CPEA, conforme descrito abaixo:
7. Incidentes de seguranga e compartilhamento de dados
29. Encaminhar o procedimento, plano ou protocolo institucional para prevengdo,
identificacdo, tratamento e resposta a incidentes de seguranca envolvendo dados
pessoais. Nao ha procedimento, plano ou protocolo definido pela Ufopa.
30. Informar a quantidade e a natureza dos incidentes de segurang¢a envolvendo
dados pessoais registrados no periodo definido pela Administragdo,
encaminhando os respectivos relatdrios, quando existentes. Os incidentes de
segurancga ocorridos se limitam aos 3 casos relatados na pergunta 27, mais 2 casos
similares identificados pelos préprios encarregados de dados, os quais ndo dao
origem a necessidade de relato do incidente a ANDP. Desta forma, ndo foram
desenvolvidos relatérios de incidente de seguranga.
31. Informar como sdo definidas as responsabilidades e os fluxos de comunicagdo
para tratamento de incidentes envolvendo dados pessoais. O fluxo é definido pelo
encarregado de dados de acordo com o caso concreto, no qual é identificado o
setor responsavel, realizado a comunicacdo sobre o incidente, realizada a
orienta¢do sobre como proceder, e realizado o acompanhamento da solucdo.
32. Encaminhar os procedimentos ou instrumentos utilizados para formalizar e
controlar o compartilhamento de dados pessoais com orgdos publicos, empresas,
instituigdes ou outras entidades. Ndo ha definicdo da Ufopa sobre os solicitados
procedimentos ou instrumentos.
33. Informar quais sdo os principais tipos de compartilhamento de dados pessoais
realizados pela Ufopa com terceiros, indicando, quando possivel, a finalidade,
fundamento e instrumento utilizado. O compartilhamento de dados pessoais pela
Ufopa ocorre de acordo com obriga¢des legais com o governo Federal, conforme
incisos Il e Ill do art. 79, art. 252 e art. 262 da LGPD.
De acordo com a manifestacdo apresentada pelo Encarregado de Dados, verificou-se; que a
Ufopa ndo dispoe de procedimento, plano ou protocolo institucional definido para
prevencdo, identificacdo, tratamento e resposta a incidentes de seguranca envolvendo
dados pessoais, conforme resposta ao item 29.
Quanto aos incidentes efetivamente identificados, foi informado que ocorreram trés casos
relatados no item 27 (Subquestdo 6) e outros dois casos similares identificados pelo

Encarregado. Segundo a manifestacdo, esses casos ndo teriam gerado necessidade de
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comunicacdo a ANPD e, em razdo disso, ndo foram elaborados relatérios de incidente de
seguranca.

Essa informacdao demonstra que, embora tenham sido identificadas ocorréncias envolvendo
seguranca de dados pessoais, ndo foi apresentada evidéncia da existéncia de mecanismo
institucional de registro e documentagao desses eventos por meio de relatérios ou
instrumento equivalente.

Embora a auséncia de obrigagdo de comunicagdo a ANPD ndo implique, por si so, a
inexisténcia de necessidade de registro e tratamento interno das ocorréncias, nao foi
apresentada evidéncia de mecanismo institucional destinado ao registro e a documentacao
dos incidentes envolvendo dados pessoais. A auséncia desse registro dificulta a identificacdo
das causas, a avaliacdo dos impactos, o acompanhamento das providéncias adotadas e a
adocdo de medidas para prevencado de recorréncias.

Em relacdo as responsabilidades e aos fluxos de comunicacdo, o Encarregado informou, em
resposta ao item 31, que o procedimento adotado é definido pelo préprio Encarregado de
Dados de acordo com o caso concreto, mediante a identificacdo do setor responsavel,
comunicagdo sobre o incidente, orientacdo quanto as providéncias e acompanhamento da
solugdo. A resposta demonstra a existéncia de atuacdo operacional diante da ocorréncia.
Entretanto, também evidencia que as responsabilidades e os fluxos de comunicacdo nao
estdo previamente institucionalizados em procedimento, plano ou protocolo,
permanecendo sua definicdo condicionada a analise de cada ocorréncia.

Essa forma de atuagdo pode proporcionar resposta aos casos concretos, mas apresenta
limitagdo sob a perspectiva de governanga, uma vez que a definicdo das responsabilidades,
dos canais de comunicacdo, das etapas de tratamento, dos critérios de escalonamento e das
providéncias a serem adotadas permanece dependente da avaliagdo realizada caso a caso.
Quanto ao compartilhamento de dados pessoais, a resposta ao item 32 informa que nao ha
definicdo da Ufopa quanto aos procedimentos ou instrumentos para formalizar e controlar
os compartilhamentos. Em resposta ao item 33, o Encarregado informou que os
compartilhamentos de dados pessoais realizados pela Ufopa decorrem de obrigacdes legais
com o Governo Federal, fazendo referéncia aos incisos Il e Ill do art. 72 e aos arts. 25 e 26 da
LGPD.

Embora a existéncia de obrigagdo legal possa constituir fundamento para determinados
compartilhamentos realizados pelo poder publico, a resposta apresentada ndo permite
identificar, de forma consolidada, os principais compartilhamentos realizados, suas
respectivas finalidades, os dados envolvidos, os destinatarios e os instrumentos utilizados
para sua formalizacdo. Também ndo foi apresentada documentacdo que demonstre a
existéncia de procedimento institucional destinado a avaliar, registrar e controlar esses
elementos.

Nesse contexto, a auséncia de procedimento ou instrumento especifico dificulta a
demonstracdo de que cada operacdo tenha sido analisada individualmente quanto a sua
finalidade, fundamento juridico e demais requisitos aplicaveis.

Essa situacdo se relaciona a contatacdo registrada na Subquestdo 02, relativa a inexisténcia
de inventdrio institucional das operacbes de tratamento. A auséncia desse instrumento
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dificulta a identificagao abrangente, das operagdes envolvem compartilhamento de dados,
dos destinatdrios e das circunstancias em que esses compartilhamentos ocorrem.

No que se refere a POSIC, verifica-se situagao semelhante a observada na Subquestao 03,
embora exista previsdo normativa interna relacionada a prote¢dao e ao tratamento das
informagdes, ndo foram demonstrados os mecanismos institucionais necessarios para
operacionalizar integralmente essas disposicdes no ambito especifico dos dados pessoais.
Dessa forma, embora a Ufopa demonstre capacidade de atuagao diante de incidentes
concretos, especialmente por meio da atuagao do Encarregado de Dados, nao foi
demonstrada a existéncia de processo institucional estruturado para prevengao,
identificacdo, registro, tratamento e resposta a incidentes envolvendo dados pessoais. Da
mesma forma, ndo foram demonstrados procedimentos ou instrumentos institucionais
destinados a formalizacdo e ao controle dos compartilhamentos de dados pessoais, tendo
sido apresentada apenas a informacdo de que determinados compartilhamentos decorrem
de obrigacdes legais.

Assim, evidencia-se que a gestdo de incidentes ocorre de forma predominantemente casu-
istica, sob atuacdo do Encarregado de Dados, sem procedimento, plano ou protocolo institu-
cional definido e sem mecanismo formal de registro e documentacdo das ocorréncias. Quan-
to aos compartilhamentos, ndo foram demonstrados procedimentos ou instrumentos insti-
tucionais para sua formalizacdo, controle e rastreabilidade.

Causa: Auséncia de estruturacdo e formalizacdo de procedimentos institucionais especificos
para gestdo de incidentes envolvendo dados pessoais e para formalizacdo, controle e
rastreabilidade dos compartilhamentos.

Efeitos: Risco de respostas ndo padronizadas aos incidentes de seguranca e de dificuldade na
identificagdo, rastreabilidade e controle dos compartilhamentos de dados pessoais, podendo
comprometer a capacidade institucional de avaliar impactos, acompanhar providéncias,
prevenir recorréncias e demonstrar a conformidade dos compartilhamentos com os
requisitos aplicaveis.

Boas praticas:

Recomendagao

A Reitoria/CGD

(1) Estruturar e formalizar mecanismos institucionais para prevencdo, identifica¢do, trata-
mento e resposta a incidentes envolvendo dados pessoais e para formalizagdo e controle
dos compartilhamentos, definindo responsabilidades, fluxos, critérios de avaliacao, registro,
comunicagdo, acompanhamento e requisitos de formalizacdo e rastreabilidade dos compar-
tilhamentos.

4.1.8 Achado: Deficiéncia na estruturacao das acoes de capacitagdo e conscientizacao
sobre LGPD e protec¢do de dados pessoais.

Critério: Lei n2 13.709/2018, arts. 46 e 50; Resolucdo Consad/Ufopa n2 102/2022 — Politica
de Seguranca da Informacdo e Comunicacdo da Ufopa.

Condicao encontrada: A capacitacao e a conscientizacao dos agentes que participam do tra-
tamento de dados pessoais constituem importantes mecanismos de governanca e protecao
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de dados, na medida em que contribuem para a prevengdo de erros, utilizagao inadequada
das informagdes e ocorréncia de incidentes relacionados ao tratamento de dados pessoais.
A LGPD, em seu art. 46, estabelece que os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais.
Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagOes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito.
A adocdo dessas medidas envolve ndo apenas controles tecnolédgicos, mas também medidas
administrativas destinadas a orientar os agentes que participam das operagdes de
tratamento.
O art. 50 da LGPD, por sua vez, contempla as regras de boas praticas e de governanca,
possibilitando a adocdo de mecanismos destinados a estabelecer condi¢cbes para o
adequado tratamento de dados pessoais, incluindo acdes de orientacdo e treinamento dos

agentes envolvidos.
Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tra-
tamento de dados pessoais, individualmente ou por meio de associagdes, poderdo
formular regras de boas praticas e de governanca que estabelecam as condi¢des de
organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamacgdes
e peticOes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as acdes educativas, os me-
canismos internos de supervisdo e de mitigagdo de riscos e outros aspectos relacio-
nados ao tratamento de dados pessoais (grifo nosso).

No ambito interno, a POSIC da Ufopa estabelece diretrizes de seguranca da informacao,

aplicaveis aos usudarios que tenham acesso aos sistemas, computadores, redes e

documentos da Universidade e, em especial, o art. 13 contempla ag¢Oes relacionadas a

conscientizacdo e capacitacdo dos usudrios quanto a seguranca da informacao.
Art. 13. E dever do Ctic ou setor equivalente manter ativo um sistema gestor de se-
guranca da informacdo e sdo responsabilidades deste setor:
|. elaborar campanhas de conscientizacdo e prevencdo em seguranca da informa-

€ao;
Il criar e executar plano de capacitacSes e conscientizacdo em seguranca da infor-
macao;
lll. criar modelos de procedimentos padrdes em Segurancga da Informacgao;
IV. criar a manter uma equipe de tratamento e resposta a incidentes com aprova-
¢do do CGD;
V. registrar, notificar fragilidades aos envolvidos e as autoridades e responder aos
eventos de seguranga da informagdo através da sua equipe de tratamento e res-
posta a incidentes;
VI. notificar ao CGD, através da equipe de tratamento e resposta a incidentes, ca-
sos que violem a legislacdo vigente para analise e abertura de demais procedimen-
tos pertinentes;
VII. criar e manter um inventdrio de ativos de seguranca da informacdo (grifos nos-
so).
A necessidade de capacitacdo também deve ser analisada considerando as diferentes
atividades desenvolvidas pela Universidade. Em razdo da diversidade de operacdes de

tratamento de dados pessoais realizadas no ambito administrativo, académico, de pesquisa,
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extensdo e assisténcia, os riscos e as necessidades de orientacdo podem variar de acordo
com as atribuicdes exercidas pelos agentes.
Nesse contexto, para responder a subquestdo 08, a Audin encaminhou a Solicitagdo de
Auditoria 2026.005/001, no dia 20.08.2026, para que o Encarregado de Dados apresentasse
informagdes sobre as agdes de capacitagdo e conscientizagao realizadas no periodo definido
pela Administragao, os respectivos planos e registros e a forma de identificagdo dos publicos
prioritarios, considerando os diferentes niveis de responsabilidade e exposicao aos riscos
relacionados ao tratamento de dados pessoais (itens 34 a 36). Em 14.09.2029, por meio de
e-mail institucional encaminhado a CPEA, o encarregado encaminhou as seguintes
informacdes:
8. Capacitagdo e conscientiza¢éo
34. Informar as a¢des de capacitagdo e conscientizagéo sobre LGPD e protegdo de
dados pessoais realizadas pela Ufopa no periodo definido pela Administragdo. Foi
realizada uma palestra sobre "Boas praticas de LGPD nas atividades de ensino e
pesquisa" no | Semindrio de Tecnologia da Informacgdo da STl ocorrido em maio de
2026.
35. Encaminhar os respectivos planos de capacita¢do, materiais utilizados,
registros de participagdo, certificados, relatérios ou avaliagées, quando
existentes. Ndo ha planos de capacitagdo.
36. Informar como a Universidade identifica os publicos prioritdrios para
capacitagdo, considerando os diferentes niveis de responsabilidade e exposi¢éo a
riscos relacionados ao tratamento de dados pessoais. Atualmente ndo ha plano de
capacitacdo, nem identificagdo dos publicos prioritdrio.
De acordo com a manifestacao apresentada pelo Encarregado de Dados, verificou-se que, no
periodo analisado, foi realizada uma palestra sobre “Boas praticas de LGPD nas atividades de
ensino e pesquisa”’, durante o | Seminario de Tecnologia da Informacdo da STI, ocorrido em
maio de 2026.
A realizacdo dessa atividade demonstra a existéncia de iniciativa de conscientizacdo sobre a
LGPD e protecao de dados pessoais, constituindo medida positiva no processo de adequacao
institucional. Entretanto, em resposta ao item 35, o Encarregado informou que ndo ha
planos de capacitacdo. Da mesma forma, em resposta ao item 36, informou que atualmente
ndo ha plano de capacitacdo, nem identificacdo dos publicos prioritarios para essas agoes.
Assim, embora tenha sido realizada uma acdo de conscientiza¢do no periodo analisado, ndo
foi demonstrada a existéncia de planejamento institucional que estabeleca de forma
sistematica as necessidades de capacitacdo relacionadas a LGPD e a protecdo de dados
pessoais.
Também ndo foi demonstrada a ado¢do de metodologia para identificar os publicos que
devem ser priorizados de acordo com suas responsabilidades e exposicdo aos riscos
decorrentes do tratamento de dados pessoais.
Essa condicdo é relevante porque uma acao isolada, ainda que pertinente ao tema, nao
permite demonstrar que os diferentes agentes envolvidos no tratamento de dados pessoais
estejam sendo alcancados de maneira compativel com suas atribuicdes e respectivos niveis
de exposicdo aos riscos.
A situagao deve ser considerada também em conjunto com as demais constatagdes desta
auditoria. As deficiéncias identificadas quanto a auséncia de inventdrio das operacdes de
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tratamento, a inexisténcia de procedimento institucional para identificagao das bases legais
e avaliacdo dos principios da LGPD e as limitacdes na gestdo de riscos evidenciam a
necessidade de que as acles de capacitacdo sejam estruturadas de acordo com as atividades
desempenhadas pelas unidades e os riscos associados aos respectivos tratamentos.

Dessa forma, ndo se verifica auséncia absoluta de iniciativas de capacitacio e
conscientizacdo, pois foi identificada a realizacdo de uma palestra sobre boas praticas de
LGPD. Contudo, as evidéncias demonstram insuficiéncia na estruturacdo e no planejamento
das acdes de capacitacdo e conscientizacdo, especialmente pela inexisténcia de plano de
capacitacdo e pela auséncia de identificagao dos publicos prioritarios.

Constatou-se, portanto, deficiéncia na estruturacdo das agOes institucionais de capacitacdo e
conscientizacdo sobre LGPD e protecdo de dados pessoais, limitando a capacidade da Uni-
versidade de assegurar que os agentes envolvidos nos diferentes tratamentos recebam ori-
entagdo compativel com suas responsabilidades e com os riscos aos quais estao expostos.
Causa: Auséncia de planejamento institucional estruturado para capacitacdo e conscientiza-
¢do em LGPD, incluindo definicdo de publicos prioritarios segundo as responsabilidades e os
riscos associados ao tratamento de dados pessoais.

Efeitos: Risco de cobertura insuficiente ou ndo uniforme dos agentes envolvidos no trata-
mento de dados pessoais, podendo limitar a disseminagdo sistematica de orientacdes com-
pativeis com as diferentes responsabilidades e niveis de exposicdo a riscos; Reducdo da ca-
pacidade preventiva da instituicdo e aumento da possibilidade de adog¢do de praticas inade-
guadas no tratamento de dados pessoais, de ocorréncia de incidentes e de situacdes de ndo
conformidade.

Boas praticas:

Recomendagdo

A Reitoria

(1) Estruturar ac¢Ges institucionais de capacita¢do e conscientizacdo sobre a LGPD e protecdo
de dados pessoais, estabelecendo planejamento, conteldos, periodicidade e critérios de pri-
orizacdo dos publicos conforme responsabilidades e os riscos associados as atividades de
tratamento de dados pessoais, com manutencdo dos registros das acdes realizadas e, quan-
do aplicavel, avaliacdo de seus resultados.

4.1.9 Achado: Auséncia de avaliagao periddica da efetividade das medidas de adequacgao a
LGPD.

Critério: Lei n2 13.709/2018, art. 50; Decreto n? 9.203/2017; Acorddo n? 1.372/2025 - TCU —
Plenario, item 9.1.8.2; Resolugdo Consun n? 299/2023 — Politica de Gestdo de Risco da
Ufopa; Manual de Gestdo de Riscos da Ufopa.

Condicdo encontrada: O item 9.1.8.2 do Acérddo n2 1.372/2025 — TCU — recomendou que as
unidades de Auditoria Interna avaliassem periodicamente a efetividade das medidas e das

praticas operacionais ja implementadas pelas instituicées, conforme abaixo:
[...]

9.1.8.2. envolvam as respectivas unidades de controle/auditoria interno/a no pro-
cesso de adequacdo a LGPD, fazendo com que incluam em seus planejamentos ati-
vidades de avaliagdo e monitoramento de riscos relacionados a privacidade e a pro-
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tecdo de dados pessoais, em especial quanto ao enderecamento dos pontos de
atencao relacionados nas pegas 918, 919, 920 e 922, bem como avaliem periodica-
mente a efetividade das medidas e das praticas operacionais ja implementadas; [...]
A LGPD em seu art. 50, dispGe sobre a ado¢do de regras de boas praticas e de governanca e

mecanismos internos de supervisdo e mitigacdo de riscos, conforme a seguir:
Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tra-
tamento de dados pessoais, individualmente ou por meio de associa¢des, poderdo
formular regras de boas praticas e de governanca que estabelecam as condi¢des de
organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamacgdes
e peticGes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as a¢Ges educativas, os me-
canismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacio-
nados ao tratamento de dados pessoais.

Com objetivo de responder a subquestao de auditoria 09, a Audin encaminhou Solicitagdo de

Auditoria 2026.005/001, no dia 20.08.2026, para o encarregado de Dados apresentar

informacdes para subsidiar a analise (itens 37 a 40).

O Encarregado de Dados enviou manifestacdo por e-mail institucional da CPEA, no dia

14.09.2026, esclarecendo que:
9. Monitoramento e avaliagdo da efetividade
37. Informar quais mecanismos, indicadores ou instrumentos sdo utilizados pela
Ufopa para monitorar o processo de adequagdo a LGPD. O acompanhamento do
processo de adequacgdo da Ufopa a LGPD ocorre por meio do SisPPSI, instrumento
utilizado no PPSI — Programa de Privacidade e Seguranga da Informagdo, da
Secretaria de Governo Digital (SGD/MGI).
38. Encaminhar os relatdrios, indicadores, avaliagbes ou documentos de
monitoramento produzidos sobre a adequag¢éio a LGPD. O SisPPl ndo permite a
exportacdo dos relatdérios e indicadores. Sugere-se que seja verificado a
possibilidade da Auditoria Interna da Ufopa ter também acesso ao SisPPSI.
39. Informar como a Universidade avalia a efetividade das medidas e prdticas
operacionais implementadas para proteg¢do de dados pessoais, encaminhando,
quando existentes, as respectivas evidéncias. Até o momento nao foi realizada
avaliagdo institucional.
40. Encaminhar os planos de agédo atualizados, contendo, quando aplicdvel, agoes
pendentes, responsdveis, prazos, situagéo e resultados alcan¢ados. O plano de
acdo se limita as agdes apresentadas no PDU da Proplan.

Conforme informado pelo Encarregado pelo Tratamento de Dados Pessoais, a Ufopa utiliza o
SisPPSI, instrumento associado ao Programa de Privacidade e Seguranca da Informacdo
(PPSI), para acompanhamento do processo de adequagao a LGPD. Entretanto, a unidade in-
formou que, até o momento, ndo foi realizada avaliagdo institucional da efetividade das me-
didas e praticas operacionais implementadas para protecdo de dados pessoais.

Também ndo foram apresentadas evidéncias de avaliacdo periddica sobre os resultados al-
cancados, de medidas corretivas decorrentes do monitoramento ou de consolidac¢ao institu-
cional da situacao das acdes de adequacao, contemplando responsaveis, prazos, situacao de
execucado e resultados obtidos. Quanto ao plano de acao, foi informado que este se limita as
acOes apresentadas no PDU da Proplan.
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Além disso, embora o SisPPSI seja utilizado como instrumento de acompanhamento, a limi-
tacdo informada quanto a exportagao de relatérios e indicadores impossibilitou a apresenta-
¢do de evidéncias consolidadas do monitoramento realizado no ambito da auditoria.

Dessa forma, verifica-se que, embora a Ufopa disponha de mecanismo de acompanhamento
do processo de adequacdo a LGPD, nao foi demonstrada a existéncia de sistematica instituci-
onal de avaliagao periddica da efetividade das medidas implementadas nem de consolidagao
dos resultados do monitoramento para subsidiar a tomada de decisdo e o aprimoramento
continuo das agdes de adequagao.

Causa: Auséncia de sistematica institucionalizada para avaliagao periddica da efetividade das
medidas de adequacdo a LGPD e para consolida¢cdo dos resultados do monitoramento, de
modo a subsidiar a tomada de decisdao e o aprimoramento continuo das ac¢des.

Efeitos: Risco de que deficiéncias ou medidas de prote¢do que ndo estejam produzindo os
resultados esperados deixem de ser identificadas e corrigidas tempestivamente, reduzindo a
capacidade da Ufopa de demonstrar a evolucdo de sua adequacgdo a LGPD, priorizar a¢0es e
direcionar recursos para o tratamento das principais lacunas identificadas.

Boas praticas: Guia do Framework de Privacidade e Seguranca da Informacdo — PPSI 2.0 re-
comenda que os instrumentos de governanga sejam revisados e atualizados com base nas
informacgOes obtidas pelo monitoramento continuo e pelas avaliagdes periddicas.
Recomendacgao

A Reitoria/CGD

(1) Estabelecer sistematica institucional de monitoramento e avaliacdo periddica da efetivi-
dade das medidas e praticas implementadas para adequagao a LGPD, utilizando os mecanis-
mos ja existentes, como o SisPPSI, e contemplando indicadores ou critérios de avaliacao, si-
tuacdo das agdes, responsaveis, prazos, resultados alcangados e medidas corretivas, com re-
porte periddico ao CGD.

4.1.10 Achado: Auséncia de analise institucional dos pontos de atenc¢ao relacionados a
privacidade e a prote¢dao de dados pessoais constantes do Acérdio n2 1.372/2025-TCU-
Plendrio e de sua incorporagao estruturada ao processo de adequagao a LGPD.
Critério: Acorddo n? 1.372/2025 — TCU — Plenario, especialmente item 9.1.8.2; pontos de
atengdo constantes das pegas 918, 919, 920 e 922, naquilo que for aplicavel a Ufopa;
orientagdes da ANPD.
Condig¢do encontrada: O item 9.1.8.2 do Acdrddo n2 1.372/2025 — TCU — Plenario estabelece
a necessidade da Auditoria Interna considerar, no acompanhamento da adequacdo a LGPD,
os pontos de atencdo relacionados a privacidade e a protecdo de dados pessoais identifica-
dos pelo Tribunal de Contas da Unido (TCU), observada a aplicabilidade desses aspectos a re-
alidade de cada organizacdo. As pecas 918, 919, 920 e 922 apresentam elementos e pontos
de atencdo que devem ser considerados nessa avaliacdo, quando pertinentes a instituicdo.
Com objetivo de responder a subquestdo de auditoria 10, a Audin encaminhou Solicitacdo de
Auditoria 2026.005/001, no dia 20.08.2026, para o encarregado de Dados apresentar
informacgOes para subsidiar a analise (itens 41 a 44).
O Encarregado de Dados enviou manifestacdo por e-mail institucional da CPEA, no dia
14.09.2026, esclarecendo que:

31

Rua Vera Paz, s/n, Bairro Salé — Bloco Modular Il — Sala 443 CEP 68040-255
e-mail: auditoria@ufopa.edu.br




4%
&y
SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO OESTE DO PARA
AUDITORIA INTERNA

10. Acérdéo n® 1.372/2025 — TCU - Plendrio

41. Informar quais pontos de atengéo relacionados a privacidade e a protegéo de
dados pessoais constantes do Acérddo n2 1.372/2025 — TCU - Plendrio e das
pegas mencionadas no item 9.1.8.2 foram considerados aplicdveis a Ufopa. Nao
foi realizada a analise solicitada.

42. Encaminhar eventual plano de agdo elaborado pela Ufopa em decorréncia das
determinagdes ou recomendagées do TCU relacionadas a LGPD. N3o foi elaborado
o plano solicitado.

43.Para cada ponto considerado aplicavel, informar as medidas adotadas,
unidade responsdvel, prazo, situagdo atual e evidéncias de implementagdo. O
plano nao foi elaborado.

44. Encaminhar os documentos, relatdrios ou comunica¢oes eventualmente
produzidos pela Ufopa para acompanhamento ou atendimento dos pontos de
atengdo relacionados a LGPD indicados pelo TCU. Nao foi realizada a analise sobre
0 acérddo.

A Ufopa informou ndo ter realizado analise institucional dos pontos de atencdo relacionados
a privacidade e a protecdo de dados pessoais constantes do Acérddo n2 1.372/2025 - TCU —
Plendrio e das pecas mencionadas no item 9.1.8.2, com vistas a identificar aqueles aplicaveis
a instituicdo e definir as medidas necessarias ao seu tratamento.

Em decorréncia dessa auséncia de analise, ndo foi elaborado plano de acdo especifico
relacionado ao referido Acordao, tampouco foram consolidadas informacdes sobre medidas
adotadas, unidades responsaveis, prazos, situacdo de implementacdo ou respectivas
evidéncias.

Também foi informado que ndo foram produzidos documentos, relatérios ou comunicacdes
institucionais destinados ao tratamento especifico dos pontos de atencdo relacionados a
privacidade e a protegdo de dados pessoais identificados pelo TCU.

No ambito dos procedimentos de auditoria, contudo, foi realizada consulta ao Sistema
Conecta-TCU, utilizado para acompanhamento das deliberagdes do TCU aplicaveis a Ufopa.
Verificou-se que o Acérddo n? 1.372/2025 - TCU - Plenario possui registro de
acompanhamento institucional, acessivel tanto pela Auditoria Interna quanto pela Alta
Administracdo da Universidade. Na consulta realizada, constatou-se a existéncia de uma
recomendacdo pendente de atendimento (item 9.1.9) e de duas determina¢bes ainda
aguardando andlise do TCU (itens 9.2.2 € 9.2.4).

Essas informacbes demonstram que o acompanhamento processual das deliberacdes do
TCU ocorre por meio do Sistema Conecta-TCU. Entretanto, as respostas apresentadas pelo
Encarregado evidenciam que os pontos de atencao relacionados a privacidade e a protecao
de dados pessoais constantes no acorddo ndo foram objeto de analise institucional especifi-
ca para verificar sua aplicabilidade a realidade da Ufopa nem foram incorporados, de forma
estruturada, ao processo de adequagdo a LGPD.

Causa: Auséncia de sistematica institucional para analise, das medidas correspondentes.
Efeitos: A auséncia de analise e acompanhamento estruturado pode dificultar a identificacao
tempestiva de lacunas relacionadas a privacidade e a protecdo de dados pessoais, a defini-
¢do de responsaveis e prioridades, o monitoramento das medidas necessarias e a demons-
tracdo, perante as instancias de governanca e os 6rgaos de controle, do tratamento conferi-
do aos pontos de atencdo identificados pelo TCU.
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Boas praticas: O Ministério do Planejamento mantém um Programa de Governanca em Pri-
vacidade que utiliza um Plano de A¢cdao em LGPD para acompanhar a execugdo das acdes pla-
nejadas e realiza monitoramento continuo mediante coleta e analise de informacdes, elabo-
ragao de relatérios e indicadores.

Recomendagdo

A Reitoria

(1) Adotar as providéncias necessarias ao atendimento da recomendacdo constante do item
9.1.9 do Acdrddo n? 1.372/2025 — TCU — Plenario, promovendo sua integracdo ao processo
institucional de adequacdo a LGPD, com definicdo de responsaveis, prazos,
acompanhamento da implementacdo e registro das evidéncias de atendimento.

5. MANIFESTAGCAO DA UNIDADE

A manifestacdo da Unidade Auditada e a analise da Audin constam no Anexo | deste
relatdrio. As Unidades Auditadas apresentaram o Plano de Acdo, parte integrante do
relatdrio, para o devido monitoramento das recomendacbes pela Coordenacdo de
Monitoramento e Acompanhamento da Audin (Cmar/Audin).

6. CONCLUSAO

A presente acdo de auditoria teve por objetivo avaliar em que medida a Ufopa implementou
mecanismos de governanga, gestao de riscos e controles internos capazes de assegurar a
conformidade com a LGPD, bem como avaliar a efetividade das medidas e praticas
operacionais adotadas para mitigar os riscos relacionados a privacidade e a protecdo de
dados pessoais.

As evidéncias obtidas indicam que a Universidade possui iniciativas relevantes relacionadas a
protecao de dados pessoais, como a instituicdo formal da estrutura de governanga, a
designacdo do Encarregado pelo Tratamento de Dados Pessoais, a existéncia da POSIC, a
utilizacdo do SisPPSI no acompanhamento de acdes de adequacdo, a disponibilizacdo de
canal de atendimento aos titulares e a realizagdao de agao de conscientizagdao sobre a LGPD.
Entretanto, constatou-se que esses mecanismos ainda apresentam limitacdes quanto a sua
institucionalizagdo, integragdo e operacionalizagdo, evidenciadas pela auséncia ou
insuficiéncia de processos estruturados para inventdrio das operagdes de tratamento,
identificagdo de bases legais, gestao de riscos de privacidade, formalizagao de controles
especificos, atendimento aos titulares, gestdo de incidentes e compartilhamentos,
planejamento de capacitagcbes e monitoramento sistematico da efetividade das agOes
implementadas.

Quanto a efetividade das medidas ja adotadas, verificou-se que, embora existam iniciativas
em andamento, ndo foram demonstradas evidéncias suficientes de avaliacdo institucional
periddica que permitam aferir, de forma sistematica, os resultados alcancados, a correcdo
tempestiva das lacunas identificadas e o aprimoramento continuo do processo de
adequacdo a LGPD.

Também foi identificada a necessidade de fortalecer a incorporacdo das orientacdes
provenientes do TCU ao processo institucional de adequacdo a LGPD, especialmente quanto
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ao tratamento da recomendacdo pendente constante do Acérddo n? 1.372/2025 — TCU —
Plendrio.

Conclui-se, portanto, neste relatério, que a Ufopa se encontra em processo de
implementacdo de sua estrutura de protecdo de dados pessoais, dispondo de mecanismos
iniciais de governanga e controle, porém ainda com maturidade institucional insuficiente
para demonstrar que esses mecanismos operam de forma integrada e que as medidas
implementadas sdo avaliadas sistematicamente quanto a sua efetividade. As recomendacdes
propostas pela Audin buscam contribuir para o fortalecimento da governanca, da gestdo de
riscos, dos controles internos e do monitoramento continuo da conformidade com a LGPD.

Santarém/PA, 16 de outubro de 2026.
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ANEXO |

Manifestacdao da Unidade Auditada e Andlise da Auditoria Interna
A equipe de auditoria responsavel pela agao enviou em 24.09.2026 o Relatério Preliminar e
os Planos de Agao com os achados de auditoria para manifestagao das Unidades Auditadas.
Além disso, em 28.09.2026, aconteceu a reunido de busca conjunta de solu¢des com onde
foram apresentados os achados de auditoria e as recomendagdes propostas. Em 08.10.2026,
a Encarregada de Dados encaminhou, por meio do Oficio ne
64/2026/DIAVI/REITORIA/UFOPA, o Plano de Agdo preenchido com as agles a serem
adotadas, o responsavel, bem como o prazo para a implementagao das recomendagdes e no
dia 14.10.2026, a Reitoria encaminhou, por meio do Oficio
115/2026/GABINETE/REITORIA/UFOPA, o seu Plano de Ac¢do.
Considerando a resposta recebida, permanecem inalterados os achados, assim como, as
recomendacodes.
4.1.1 Achado: Estrutura de governanca da protecdo de dados formalmente instituida,
porém com limitagbes na operacionalizagdo das atribuicdbes do Encarregado, na
consolidacdo de um plano especifico e integrado de adequa¢do a LGPD e no
acompanhamento institucional sistematico das ag¢des de adequacdao pela Alta
Administracgao.
Manifesta¢do da Unidade Auditada
A Reitoria/CGD apresentou o Plano de Acdo preenchido e participou da reunido de busca
conjunta de solugdes no dia 28.09.2026 acatando todas as recomendacdes.
Andlise da Auditoria
Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendacdes, permanecendo o achado e
a recomendacdo constante no relatdrio final.

4.1.2 Achado: Auséncia de inventdrio institucional e de processo estruturado para
identificacdo, registro, mapeamento e manutengao das operagoes de tratamento de dados
pessoais.

Manifestacao da Unidade Auditada

A Reitoria/CGD apresentou o Plano de Ag¢do preenchido e participou da reunido de busca
conjunta de solugdes no dia 28.09.2026 acatando todas as recomendacdes.

Andlise da Auditoria

Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendagées, permanecendo o achado e
a recomendacdo constante no relatdrio final.

4.1.3 Achado: Auséncia de processo institucional estruturado para identificacdo e
documentacdo das bases legais e finalidades dos tratamentos de dados pessoais e para
avaliacao sistematica da observancia dos principios da LGPD.

Manifesta¢do da Unidade Auditada
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A Reitoria/CGD apresentou o Plano de Ag¢do preenchido e participou da reunido de busca
conjunta de solugdes no dia 28.09.2026 acatando todas as recomendacdes.

Andlise da Auditoria

Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendacdes, permanecendo o achado e
a recomendacdo constante no relatdrio final.

4.1.4 Achado: Gestao de riscos relacionados a privacidade e a prote¢ao de dados pessoais
nao implementada no processo institucional de protecdao de dados, com auséncia de
avaliacdo sistematica dos riscos e de critérios para identificacdo das situacdes que
demandem a elaborac¢ao de RIPD.

Manifesta¢do da Unidade Auditada

A Reitoria/CGD apresentou o Plano de Acdo preenchido e participou da reunido de busca
conjunta de solugdes no dia 28.09.2026 acatando todas as recomendacées.

Andlise da Auditoria

Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendagées, permanecendo o achado e
a recomendacdo constante no relatdrio final.

4.1.5 Achado: Auséncia de demonstragdo da adequagdo e da formalizacdo de controles de
segurancga especificamente relacionados aos riscos das operagoes de tratamento de dados
pessoais.

Manifestacao da Unidade Auditada

A Reitoria/CGD apresentou o Plano de Ag¢do preenchido e participou da reunido de busca
conjunta de solugdes no dia 28.09.2026 acatando todas as recomendacdes.

Analise da Auditoria

Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendacdes, permanecendo o achado e
a recomendacdo constante no relatdrio final.

4.1.6 Achado: Auséncia de formalizagao do procedimento institucional de atendimento aos
titulares e de informagodes sistematizadas sobre o tratamento de dados pessoais.
Manifestacao da Unidade Auditada
Em 08.10.2026, a Encarregada de Dados da Ufopa apresentou manifestagcdo e o Plano de
Acdo preenchido, por meio do Oficio n? 64/2026/DIAVI/REITORIA/UFOPA. Além disso,
participou de reunido de busca conjunta de solugdes no dia 28.09.2026 e acatou as
recomendacdes. Abaixo segue a manifestacio:
Prezados(as) Senhores(as),
Em atencdo a solicitacdo de resposta ao Plano de A¢dao — Relatdrio Preliminar —
Acdo 05 /2026, a Encarregada de Dados da UFOPA (designada pela Portaria n2
429/2026-Gabinete) encaminha, no Anexo |, o Plano de Ac¢do preenchido referente
ao achado 4.1.6 (auséncia de formalizagdo do procedimento institucional de
atendimento aos titulares e de informagdes sistematizadas sobre o tratamento de
dados pessoais). Registra-se, com transparéncia, que a UFOPA ainda ndo possui
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Politica de Protecdo de Dados Pessoais aprovada, cuja elaboragdo institucional
consta do PDI 2024-2031 (OE-PI-08) e da norma complementar prevista no art. 15,
Il, da POSIC (Resolu¢do Consad n? 102/2022), conforme resposta da Reitoria/CGD
ao achado 4.1.1. Por essa razao, o plano de a¢do foi estruturado de forma integrada
as respostas institucionais, contemplando: (i) a formalizacdo do Procedimento
Operacional Padrdo (POP) de atendimento aos titulares; (ii) a tramitagcdo da Minuta
04/2026 da Politica de Prote¢do de Dados Pessoais, com aprovacao prevista para 18
/12/2026; (iii) a se¢do "Privacidade e Prote¢do de Dados Pessoais" (menu Acesso a
Informacgdo), cuja renomeacdo e a atualizagdo dos dados da Encarregada ja foram
solicitadas (Anexo |Ill), com e-mail funcional dpo@ufopa.edu.br ja em
funcionamento, acessado pela Encarregada e por seu substituto formalmente
designado, e formulario eletrénico a ser disponibilizado no prazo das disposi¢cdes
transitérias do POP, contado de sua publicacdo, com teto em 28/02/2027; (iv)
capacitacdo dos servidores do atendimento ao publico, integrada ao Plano de
Capacitacdo institucional (achado 4.1.8), concluida até 31/08/2027; (v)
mapeamento dos operadores e minutas de clausulas contratuais (execugdo dos
aditivos pela unidade de contratacGes); e (vi) operacionalizagdo em modelo
progressivo da atuacdo descentralizada das unidades e campi, assegurado desde a
vigéncia do POP o atendimento aos titulares de toda a UFOPA pelos canais centrais,
com relatérios integrados ao mecanismo de acompanhamento institucional (pauta
permanente do CGD). Acerca da situagdo atual do POP, informa-se que o
documento ja se encontra ELABORADO pelo Encarregado de Dados, na condigdo de
MINUTA (versdo 07/2026, revisada quanto as citacdes normativas e aos prazos), e
SERA SUBMETIDO 3 revisdo da Procuradoria Federal Especializada (PFE), seguindo-
se a apreciacdo pelo CGD em reunido de 30 de outubro de 2026 e a aprovagdo por
ato administrativo da Reitoria, cuja minuta ja prevé a delegagdo de competéncia
decisdria ao Dirigente do Setor Gestor e a instituicdo de instancia recursal. As a¢coes
deste plano serdo consolidadas no Plano Institucional de Adequagdo a LGPD (PIA-
LGPD), a ser elaborado e aprovado no CGD (achado 4.1.1, item (2)), contribuindo
também para o atendimento do item 9.1.9 do Acérddo n2 1.372/2025-TCU-Plenério
(achado 4.1.10). Quanto aos prazos, justifica-se o horizonte de marc¢o de 2028 pelo
calenddrio académico (férias de julho), pelo regime de férias individuais e
escalonadas dos servidores (art. 77 da Lei n2 8.112/1990), pela dimensdo
institucional da capacitagcdo e pela integracdo sequencial com os instrumentos
institucionais em elaboragdo pela Reitoria/CGD, em observéncia a orienta¢do desta
Auditoria de definicdo de prazos justificaveis, estando o e-mail funcional ja em
funcionamento e a atualizagdo da secdo de transparéncia solicitada em
outubro/2026, conforme cronograma do Anexo |. Para facilitar a apreciacdo da
Audin, a Minuta do POP LGPD/UFOPA (versdo 07/2026) é encaminhada como
Anexo Il, contendo o fluxo de atendimento em sete etapas, o passo a passo ao
titular, a matriz de responsabilidades, o prazo legal de 15 dias para confirmacgdo e
acesso (art. 19 da LGPD) e os prazos adotados para os demais direitos, observado o
art. 23, §39, da LGPD, o formuldrio com aviso de privacidade e os modelos de
resposta deferida, deferida parcialmente e indeferida fundamentada. Ressalva-se
que se trata de versdo em fase de formalizagdo, estando o e-mail funcional ja em
funcionamento e devendo o formulario eletrénico e o registro formal de demandas
ser implementados nos prazos das disposi¢des transitérias do POP, contados de sua
publicacdo.

Encaminha-se, ainda, como Anexo lll, o registro da abertura do chamado n2
t_61575 em 08/10 /2026, junto a ASCOM, solicitando a renomeagdo da subsecdo
"Lei Geral de Protegdo de Dados Pessoais (LGPD)" para "Privacidade e Protegdo de
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Dados Pessoais", no menu Acesso a Informacdo, e a atualizacdo, na pagina do
Encarregado, dos dados da Encarregada de Dados, do substituto e do ato de
designagdo, conforme a Portaria n2 429/2026-Gabinete.

Reitera-se o compromisso com os marcos assumidos e coloca-se a disposi¢do para
guaisquer esclarecimentos adicionais.

Andlise da Auditoria

Verificou-se que a unidade acolheu a recomendagao e propo6s medidas destinadas a
formalizar o procedimento institucional de atendimento aos titulares e ampliar a
disponibilizacdo de informacdes sobre o tratamento de dados pessoais, incluindo a
elaboracdo do Procedimento Operacional Padrdo (POP), a tramitacdo da Politica de Protecdo
de Dados Pessoais, a atualizacdo da pagina institucional e a implementacdo de mecanismos
de registro e acompanhamento das solicitacdes.

A elaboracdo da minuta do POP representa avanco em relacdo a condicdo identificada
durante a auditoria, uma vez que o documento, conforme informado pela unidade,
contempla o fluxo de atendimento, a definicdo de responsabilidades, os prazos aplicaveis e
os modelos de resposta aos titulares. Também se considera positiva a previsdo de integracdo
dessas medidas ao processo institucional de adequacdo a LGPD.

Entretanto, na data da manifestacdo, o POP ainda se encontrava em fase de formalizacdo, a
Politica de Protecdo de Dados Pessoais permanecia pendente de aprovacdo e a atualizagdo
da pagina institucional, a disponibilizacdo do formulario eletrénico e a implementacdo do
registro formal das demandas ainda dependiam da execucdo das providéncias previstas no
Plano de Acdo.

Dessa forma, embora as medidas propostas sejam pertinentes ao tratamento da fragilidade
identificada, as informacdes apresentadas ndo demonstram, por si s, a completa
implementagdo das providéncias necessarias a sua superagao. Assim, a Audin considera a
recomendacdo acolhida e as acdes propostas adequadas em sua finalidade, permanecendo o
achado sujeito a monitoramento até que sejam apresentadas evidéncias da efetiva
implementagdao das medidas e da disponibilizagao de informagdes claras e acessiveis aos
titulares, em conformidade com a LGPD.

4.1.7 Achado: Deficiéncia na estruturacao e formalizagdo da gestdo de incidentes de
seguranga e do controle dos compartilhamentos de dados pessoais.

Manifestacao da Unidade Auditada

A Reitoria/CGD apresentou o Plano de Ag¢do preenchido e participou da reunido de busca
conjunta de solugdes no dia 28.09.2026 acatando todas as recomendacgdes.

Andlise da Auditoria

Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendagées, permanecendo o achado e
a recomendacdo constante no relatdrio final.

4.1.8 Achado: Deficiéncia na estruturacdo das agOes de capacitagdo e conscientiza¢ao
sobre LGPD e protec¢do de dados pessoais.
Manifesta¢do da Unidade Auditada
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A Reitoria apresentou o Plano de Agdo preenchido e participou da reuniao de busca conjunta
de solugdes no dia 28.09.2026 acatando todas as recomendagdes.

Andlise da Auditoria

Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendacdes, permanecendo o achado e
a recomendacdo constante no relatdrio final.

4.1.9 Achado: Auséncia de avaliagdo periddica da efetividade das medidas de adequagao a
LGPD.

Manifesta¢do da Unidade Auditada

A Reitoria/CGD apresentou o Plano de Acdo preenchido e participou da reunido de busca
conjunta de solugdes no dia 28.09.2026 acatando todas as recomendacgées.

Andlise da Auditoria

Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendagées, permanecendo o achado e
a recomendacdo constante no relatdrio final.

4.1.10 Achado: Auséncia de analise institucional dos pontos de aten¢do relacionados a
privacidade e a prote¢do de dados pessoais constantes do Acérddo n® 1.372/2025-TCU-
Plendrio e de sua incorporagao estruturada ao processo de adequagdo a LGPD.
Manifesta¢do da Unidade Auditada

A Reitoria apresentou o Plano de Agdo preenchido e participou da reuniao de busca conjunta
de solugdes no dia 28.09.2026 acatando todas as recomendagdes.

Andlise da Auditoria

Apds reunido realizada com os servidores representantes da Reitoria, do CGD e com o
Encarregado de Dados, houve o acatamento das recomendacdes, permanecendo o achado e
a recomendacdo constante no relatdrio final.
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